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Целостность,  
конфиденциальность,  
            
доступность
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Дорогой читатель!

Цифровой мир все крепче переплетается с физической реальностью. Достоинства этой
 эволюции трудно переоценить, а перспективы поражают воображение. Доступность
 необходимой информации, вычислительные мощности и всемирная связность позволяют
 нам решать все более сложные задачи, более эффективно и с минимальными
 затратами. Разумеется, все это предполагает, что целостность,
 конфиденциальность и доступность этих ресурсов – триада информационной безопасности – не могут быть скомпрометированы. Однако чем больше мы зависим от цифрового мира
 — тем более значительны последствия нарушений его функционирования, чем более
 связанны наши системы — тем необъятнее наша «поверхность атаки», чем более доступны данные – тем труднее обеспечить требования конфиденциальности. Другими словами,
 информационная безопасность чрезвычайно важна, но ее обеспечение далеко не
 тривиальная задача. 
            

Наши постоянные читатели наверное помнят, что мы уже не раз касались этой темы – мы посвятили безопасности один из первых номеров (№2), а также затронули эти
 вопросы в №4  о критической инфраструктуре, а также в №10, обсуждая проблемы и решения защиты
 данных. Но тема поистине необъятна, поэтому мы решили вернуться к ней опять. 
            
Мы открываем журнал статьей Константина Чумаченко «Безопасность веб-приложений  в корпоративной среде: возможности и риски», в которой он обсуждает тенденции и проблематику корпоративной безопасности и
 безопасности интернет-инфраструктуры, которая является неотъемлемой частью
 корпоративной среды. Эта критическая зависимость от глобальной инфраструктуры
 несет в себе колоссальные преимущества, но также приводит  к размытию границ корпоративной сети и связанным с этим рискам.  
            
Ярким примером этого является DNS. Муслим Меджлумов в статье «Использование DoH в корпоративных сетях» приводит практические рекомендации по применению этой относительно новой
 технологии (DNS через протокол HTTPS) системы разрешения имен.  
            
Защищенность онлайн-транзакций существенным образом зависит от цифровых
 сертификатов, поддерживаемых т.н. системой WebPKI. Возможность отзыва скомпрометированных сертификатов является критической
 функцией. Но является ли сегодняшняя практика отзыва эффективной? Джефф Хьюстон
 в своей статье «Отзыв сертификатов» приходит к неутешительному выводу, что в вопросах интернет-безопасности мы
 безосновательно полагаемся на неповоротливую систему защиты, чье время реакции
 в нынешнем наносекундном мире измеряется в лучшем случае неделями. 
            
Аутентификация — еще один важный элемент информационной безопасности. Об использовании биометрии,
 ее возможностях и проблемах с вами поделится Наталья Коннова в статье «Биометрия в информационной безопасности. Настоящее и перспективы биометрической
 аутентификации».  
            
Не оставили мы без внимания и наши стандартные темы. Как всегда, Павел Храмцов
 приглашает вас в свою рубрику «Новости науки и техники», а в новостях доменной индустрии вы узнаете, как обеспечивается безопасность
 российского доменного пространства.

Как всегда, нам очень интересно и важно знать ваше мнение. Что понравилось и что
 можно улучшить? Какие темы вы хотели бы увидеть в следующих выпусках? Пишите
 нам по адресу info@internetinside.ru. 
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Безопасность веб-приложений  
            
в корпоративной среде:  
            
возможности и риски 
            
Константин Чумаченко, NGENIX 
            
Бурная и отчасти вынужденная цифровизация нашей жизни привела к росту числа
 используемых в организациях веб-приложений и создала новые угрозы
 информационной безопасности. Как держать риски ИБ под контролем и могут ли
 облачные платформы в этом помочь?  
            
Кризис ускоряет изменения 
            
В последние годы трудно найти отрасль экономики, в которой не использовались бы
 веб-приложения, а за время пандемии их роль в профессиональной и бытовой среде
 многократно возросла. Даже компании, чья деятельность напрямую не связана с
 товарами, услугами и финансовыми транзакциями, перестроили работу с прицелом на
 онлайн, обновили веб-сайты и обзавелись мобильными приложениям. Вероятно, скоро
 не останется ни одной области человеческой деятельности, которая не имела бы
 веб-интерфейса. Стремительная цифровизация заставляет компании и учреждения
 заново открывать для себя IT, пересматривать подходы к организации процессов и обновлять инструментарий для
 их автоматизации. Новой нормой стало расположение большей части корпоративных
 систем вне офиса. Новой инфраструктурой для создания и масштабирования
 веб-приложений стали облачные платформы. Фраза “The Network is the Computer”, сказанная в середине 80-х сотрудником Sun Microsystems Джоном Кейджем, идеально описывает сегодняшнюю реальность, в которой компании
 могут предоставлять и использовать десятки внешних веб-приложений и не иметь ни
 собственного дата-центра, ни даже сервера в офисе.  
            

С начала коммерциализации Интернета компании столкнулись с потребностью быстро
 создавать и улучшать цифровые сервисы. В условиях глобальной конкурентной среды
 гонка за новыми функциями и дефицит разработчиков оставляют мало времени и
 ресурсов, чтобы системно заниматься устранением уязвимостей и обеспечением
 сохранности данных. Во многих компаниях ИБ (информационная безопасность)
 конфликтует с бизнесом за ресурсы и воспринимается как препятствие для
 развития. Поэтому зачастую безопасности уделяется недостаточно внимания, а
 реакция на угрозы следует, когда жертва злоумышленников уже оказывается в
 новостях. 

Удобство или безопасность?  
            
[image: images_Screenshot_2.jpg]Размытие границ между Интернетом и корпоративной сетью увеличивает зависимость
 внутреннего IT-хозяйства компаний от внешнего мира, а вместе с этим повышает риски
 кибербезопасности. Чтобы вести деятельность в глобальном масштабе Интернета,
 компаниям приходится пересматривать стратегии безопасности и экстренно
 наращивать компетенции в сфере ИБ. Каждое преимущество может иметь обратную
 сторону, поэтому главная цель любой ИБ-стратегии – определить разумный баланс между удобством и безопасностью. Существенное
 влияние на него оказывают два фактора – удаленная работа и проникновение в корпоративную среду публичных
 веб-приложений.  
            
Удаленная работа  
            
От глубоких изменений в рабочих отношениях не скрыться, даже если вы работаете
 не в IT-компании. Удаленная работа, которая до пандемии воспринималась передовыми
 руководителями как средство привлечения квалифицированных сотрудников, в период
 локдаунов для многих компаний стала единственным способом продолжить
 деятельность. Масштабный тест-драйв доказал способность распределенных команд
 делать сложные проекты – от съемок сериалов до проектирования космических кораблей. Это означает, что
 спрос на платформы для совместной работы и средства коммуникаций для
 организаций будет нарастать, как и головная боль ИБ-подразделений.  
            
Если раньше возможности «удаленки» сводились к доступу к корпоративной почте, то сегодня сотрудникам требуется
 обеспечить доступ к приложениям (интранету, CRM, хелпдеску и пр.) из любого места, где есть подключение к Интернету. Ситуация
 усложняется многообразием используемых сотрудниками устройств и необходимостью
 поддерживать достаточно высокий уровень «цифровой гигиены» при их использовании.  
            
Публичные веб-приложения  в корпоративной среде 
            
Сервисная модель использования ПО (SaaS, Software-as-a-Service) позволяет компаниям-потребителям экономить на разработке, поддержке и
 эксплуатации приложений, а провайдерам подобных услуг – осваивать глобальные рынки. Неслучайно рыночная оценка одной из самых известных
 компаний в SaaS-сегменте Salesforce CRM составляет более 200 млрд долларов. Компании из самых разных секторов экономики
 – от Visa до Starbucks – становятся сервисными платформами и предоставляют партнерам и заказчикам
 возможность взаимодействия с их собственными системами через веб. Широкое
 распространение получила интеграция веб-платформ с использованием интерфейсов
 программирования приложений (API, Application Programming Interface). Такие интерфейсы базируются на протоколе HTTP и позволяют обмениваться данными и встраивать необходимые функции веб-платформы
 в систему заказчика. Публичные веб-приложения осуществляют критичные транзакции
 и аккумулируют конфиденциальные данные. Потенциальный ущерб от потерь данных и
 прерываний работы таких сервисов велик, и ставки непрерывно растут. 

Идентифицируем риски 
            
Широкое использование публичных веб-приложений и удаленная работа повышают продуктивность сотрудников, но осложняют защиту информации в компаниях. Цели, описываемые классической триадой «конфиденциальность — целостность — доступность», накладываются на приоритеты бизнеса, которому важны удобство инструментов, возможность быстрого
 наращивания ресурсов при росте нагрузок и контроль бюджетов. В достижении этих целей важно соблюсти баланс. С одной стороны, обеспечение ИБ не должно сводиться к чисто формальному набору мероприятий, проводимых в параллельном для бизнеса мире. С другой стороны, оно не должно подрывать эффективность компании и блокировать работу сотрудников. Важно учесть реальные потребности пользователей:
 в организациях с драконовскими запретами большая часть задач решается с помощью «теневого IT» — внешних облачных дисков, публичных емейлов и пр. 

Обеспечение ИБ для веб-приложений следует традиционной схеме, первый шаг которой
 – идентифицировать угрозы, определить проблемы безопасности и уязвимости.
 Универсальный рецепт для этого вряд ли возможен, поэтому я бы хотел выделить
 следующие риски:  
            
	минимизация уязвимостей на этапе разработки  и интеграции ПО;  
                
	контроль прав доступа к системам; 
                
	учет рисков воздействий на интернет-инфраструктуру. 
                

Безопасность ПО на уровне дизайна 
            
Современная веб-разработка, как правило, не начинается с нуля, а представляет
 собой интеграцию готовых фреймворков, библиотек и микросервисов. Важно понимать
 исходный состав ингредиентов на протяжении всего жизненного цикла разработки
 веб-приложения и принимать меры, чтобы уменьшить вероятность появления
 уязвимостей. Правильный подход на этапе дизайна ПО позволит снизить цену защиты
 в будущем.  
            
Как системно подойти к учету рисков при создании веб-приложения? Основой любой
 системы информационной безопасности является модель угроз. Она формализует
 предметы беспокойства – то есть критичные функции приложения, потенциальные источники и способы
 реализации угроз – и помогает оценить возможный ущерб, а также выбрать меры по его предотвращению.
  
            
Отправной точкой для знакомства с основными угрозами и рисками ИБ веб-приложений
 считается список OWASP Top Ten, публикуемый некоммерческой организацией OWASP Foundation. В основе списка лежат данные независимых исследований и отраслевых опросов о
 распространенности, сложности обнаружения и простоте эксплуатации уязвимостей
 веб-приложений. Cписок OWASP не является исчерпывающим, а отражает только наиболее актуальные угрозы на
 момент составления рейтинга. Документ обновляется каждые 3-4 года, последний
 апдейт был опубликован в 2017 году.  
            


	Топ-10 угроз безопасности веб-приложений OWASP (https://owasp.org/www-project-top-ten/)  
	Внедрение вредоносного кода (Injection) 
                
	Недостатки аутентификации (Broken Authentication) 
                
	Незащищённость конфиденциальных данных  (Sensitive Data Exposure) 
                
	Внешние сущности XML (XXE) (XML External Entities) 
                
	Недостатки контроля доступа (Broken Access Control) 
                
	Некорректная настройка параметров безопасности  (Security Misconfigurations) 
                
	Межсайтовое выполнение сценариев (XSS)  (Cross Site Scripting) 
                
	Небезопасная десериализация (Insecure Deserialization) 
                
	Использование компонентов с известными уязвимостями  (Using Components with Known Vulnerabilities) 
                
	Недостатки журналирования и мониторинга  (Insufficient Logging and Monitoring) 
                



 В числе других проектов OWASP Foundation – поддержание руководств по тестированию веб- и мобильных приложений The Web Security Testing Guide (WSTG) и Mobile Security Testing Guide (MSTG), которые содержат рекомендации по составлению модели угроз и выявлению
 уязвимостей приложений на этапах дизайна и эксплуатации.

Управление доступом: от защиты периметра  к нулевому доверию  
            
Традиционный подход к управлению доступом пользователей базируется на понятии
 периметра информационной системы и предлагает считать доверенными все действия
 пользователей, прошедших авторизацию и допущенных в некий внутренний контур.
 Классический пример – свободный доступ к интранету организации со всех офисных компьютеров. Такой
 подход может работать для однородных групп пользователей в «плоской» информационной среде. В текущей реальности приложения могут сочетать
 собственный код и функции внешних платформ, поддерживать сложную систему прав
 доступа и использовать серверные ресурсы в разных частях света. К примеру,
 маркетплейс может предусматривать десятки пользовательских ролей для
 собственного персонала, мерчантов и подрядчиков, поддерживать авторизацию
 покупателей с профилями в Google, Facebook, VK, взаимодействовать по API с внешними платежными шлюзами, использовать рекомендательный движок собственной
 разработки. При этом он может арендовать вычислительные ресурсы у облачных
 провайдеров, а скрипты и картинки доставлять с помощью CDN. В «сложносочинённых» IT-средах сложность реализации подхода, основанного на защите периметра, делает
 его практически неприменимым.  
            
Концепция «нулевого доверия» (Zero Trust), предложенная аналитиками Forrester Research более 10 лет назад, сегодня предлагает альтернативный подход к организации
 доступа к приложениям. В этой концепции привилегии пользователя не определяются
 его местоположением, а непрерывно находятся под сомнением и проверяются путем
 аутентификации и авторизации каждой пользовательской сессии. Внедрение
 архитектуры Zero Trust делает ненужным использование VPN и позволяет сотрудникам использовать внешние веб-приложения на облачных
 платформах без потерь производительности. Сервисы доступа к приложениям на
 основе Identity-aware-Proxy, наряду со средствами многофакторной аутентификации, поддерживают Google, Akamai и другие облачные вендоры.  
            
Так ли надежна интернет-инфраструктура? 

Глобализация IT-операций заставляет компании задумываться о надежности Интернета. Бесперебойная
 работа веб-приложения невозможна, если опорная интернет-инфраструктура
 испытывает недостаток ресурсов или если нарушено функционирование сетевых служб
 и протоколов. В качестве ключевых рисков в отношении интернет-инфраструктуры
 можно выделить DDoS-атаки (Distributed Denial of Service) и нарушения маршрутизации пользовательских запросов. 

Широкая экспозиция веб-приложений в публичной сети влечет угрозу стать объектом DDoS-атак. Слабо защищенные компьютеры и другие интернет-устройства становятся
 мишенью распространителей вирусов и других злоумышленников. Объединившись в
 ботнет, такие устройства представляют собой сотни тысяч «заряженных ружей», способных сработать по сигналу и направить зловредный трафик на атакуемое
 приложение. В результате переполняются каналы связи, заканчиваются ресурсы
 серверов и приложение оказывается недоступным. Детектирование и блокировка DDoS-атак осложняется распределенным характером источников трафика, каждый из
 которых по отдельности может выглядеть как легитимный пользователь. Ежегодно
 регистрируются десятки тысяч DDoS-атак, а крупнейшие известные DDoS-атаки превышают терабитные значения.  
            
Поддержка собственной системы защиты от DDoS-атак требует больших инвестиций в оборудование, софт и компетенции команды ИБ.
 К счастью, защита от DDoS широко доступна как сервис облачных провайдеров и ISP – об этих возможностях ниже.  
            
Среди протоколов и систем, отвечающих за маршрутизацию пользовательских запросов
 к веб-приложению, наиболее значимые угрозы связаны с DNS и BGP. 
            
Доступ практически к любому веб-сайту начинается с DNS-запроса. Система DNS (Domain Name System) отвечает за преобразование доменных имен в IP-адреса путем обращений к иерархической системе серверов, хранящих доменные
 записи.  
            
После 30 лет существования многие представляют себе DNS как идеально отлаженную систему, все уязвимости которой давно ликвидированы.  
            
Реальная сложность настройки DNS может стать сюрпризом для администратора веб-приложения. Берт Хубер, автор
 популярного свободного ПО PowerDNS, отмечает, что текущий стандарт системы описывается в 185 документах RFC, и сравнивает его с верблюдом, перегруженным функциями и расширениями. В
 обычной практике администраторами настраивается малая часть этих функций - и
 важные моменты приватности и защищенности обмена с DNS-серверами часто остаются без внимания.  
            
Неудивительно, что неправильная конфигурация является основной причиной
 инцидентов ИБ, связанных с DNS. Перехват управления авторитативным сервером зоны или резолвером, а также
 подмена содержимого ответов DNS-серверов в результате атаки типа Man-in-the-Middle позволяют злоумышленникам перенаправить пользовательские запросы на зловредный
 веб-ресурс, чтобы впоследствии внедрить вредоносное ПО или похитить
 пользовательские данные. Усугубляет ситуацию то, что корпоративные межсетевые
 экраны, как правило, не блокируют DNS-трафик, и сама система DNS может стать мишенью для DDoS-атак или каналом утечки чувствительной информации из сети компании.  
            
Протокол BGP, применяемый для обмена маршрутной информацией между автономными
 интернет-сетями (AS, Autonomous Systems), редко попадает в сферу внимания администраторов веб-приложений, но часто
 является причиной их недоступности. Уже многие годы уязвимости BGP являются предметом дискуссий сетевых инженеров. Каждая из примерно 70 тысяч
 организаций, управляющих собственной AS, может передать средствами BGP своим «соседям» ложную информацию о готовности маршрутизировать трафик на интернет-сеть,
 которая в реальности недоступна. Если соседние AS доверятся этим анонсам, трафик пользователей отправится в «черную дыру».  
            
Подобные инциденты обычно случаются из-за ошибок сетевых администраторов – информация о сбоях маршрутизации регулярно попадает в новостные заголовки.
 Более опасны атаки, целенаправленно использующие анонс чужих сетей (BGP prefix hijacking). Используя протокол BGP, в 2018 году злоумышленники смогли перенаправить трафик DNS-сервиса Amazon Route 53 на свой DNS-сервер, который отдавал для сайта MyEtherWallet.com IP-адрес сервера атакующих. Подобная операция позволила хакерам получить доступ к
 кошелькам пользователей с криптовалютой без непосредственной компрометации
 веб-приложения.  
            
Чем помогут облака? 
            
Как видим, спектр задач, связанных с информационной безопасностью
 веб-приложений, весьма широк. Где IT-службам взять ресурсы и компетенции для их решения и могут ли в этом помочь
 облачные сервисы?  
            
От безопасных облаков к облачной безопасности 
            
Колоссальный объем инноваций в автоматизации рабочих процессов, реализованных за
 последнее десятилетие, был бы невозможен без облачных сервисов, ставших
 инфраструктурой и платформами для быстрого запуска и масштабирования
 приложений. По данным агентства Eurostat, 36% предприятий Европы использовали облачные вычисления в 2020 году, в
 основном для размещения своих систем электронной почты и хранения файлов в
 электронном формате. 55% из этих организаций также использовали передовые
 облачные сервисы, относящиеся к финансовым и бухгалтерским программным
 приложениям, CRM- и ERP-системам или использованию вычислительных мощностей для запуска
 бизнес-приложений. Потенциал облачных сервисов только начинает раскрываться, и
 пока стоимость разработки ПО растет быстрее биткоина, миграция в облако будет
 только ускоряться. 
            
Могут ли облака быть безопасными, а безопасность – облачной? Основные сомнения в ходе миграции в облако связаны с передачей
 конфиденциальных данных и с сомнениями в защищенности самого облака. Согласно
 результатам недавнего опроса 2020 Enterprise Cloud Trends Report, 45% IT-руководителей, использующих облачные сервисы, считают проекты ИБ наивысшим
 приоритетом. Доля тех, кто готов перенести в облако защиту от кибератак, пока
 еще относительно невелика, но быстро растет. 

Плюсы перевешивают риски 
            
С точки зрения безопасности для большинства компаний облака сегодня гораздо
 надежнее, чем сеть предприятия. Вендоры облачных решений ставят безопасность на
 первое место и вкладывают огромные ресурсы в механизмы защиты, исследования
 возникающих угроз и новые разработки. Поставщики облачной безопасности обладают
 уникальным опытом и квалификациями, быстрее и эффективнее реагируют на входящие
 угрозы. Поэтому облачные решения в области безопасности дают даже небольшим
 компаниям возможность обеспечивать защиту самыми передовыми инструментами. 
            
Хорошим примером эффективности является облачная защита от DDoS-атак. Решения по фильтрации DDoS-трафика, разворачиваемые на территории заказчика, имеют заведомо ограниченную
 емкость. Крупную атаку сложно отразить собственными силами, намного эффективнее
 бороться с ней с помощью облака, которое будет отражать нелегитимный трафик на
 дальних подступах к атакуемому веб-ресурсу. Распределенные платформы Edge Cloud – следующий этап в эволюции CDN – позволяют сочетать ускорение и защиту веб-ресурсов, обрабатывая и фильтруя
 запросы к приложению в непосредственной близости от пользователей. 
            
Другая проблема, которую решает облачная безопасность, – дороговизна содержания собственной инфраструктуры («железо», ПО, лицензии) и содержания собственного Центра по обеспечению безопасности (SOC, Security Operations Center).  С помощью облака компании могут избежать затрат на покупку, установку,
 обслуживание и модернизацию оборудования и программного обеспечения.
 Пользователи услуги также могут легко масштабировать или изменять свою защиту
 для отражения угроз нового типа или решения организационных задач – это изначально заложено в возможности облачной платформы.

Любую систему киберзащиты должны сопровождать квалифицированные специалисты в
 области ИБ. Их опыт, умение и скорость реакции в конечном счете определяют
 эффективность защиты. Эти компетенции весьма недёшевы. К тому же,
 кибербезопасность – обширная тема, и нет такого эксперта, который бы детально разбирался в каждом
 аспекте, а рекрутировать и содержать штат разнопрофильных профессионалов имеет
 смысл только для очень крупных бизнесов. 
            
Как выбрать облачного провайдера и убедиться в безопасности его решений?
 Простейший рецепт – ориентироваться на опыт и масштаб деятельности. Важно убедиться, что ваши
 требования являются для него типовыми, а предлагаемые вами задачи были не раз
 успешно решены с другими клиентами. В IT нет монополий на инновации, и этому критерию могут соответствовать как
 универсальные, так и нишевые игроки. Также стоит оценить, способен ли ваш
 провайдер инвестировать достаточные средства в защищенность облака и
 поддерживать высокий уровень экспертизы в ИБ. В этом вам может помочь «второе мнение» независимых организаций, например, сертификат на соответствие стандарту
 безопасности данных индустрии платёжных карт PCI DSS. И наконец, нельзя пренебрегать формальной стороной – поинтересуйтесь декларируемой политикой конфиденциальности и уровнем
 ответственности – в первую очередь финансовой, – которую готов взять на себя провайдер. 
            
Доверие как сознательный выбор 

В цифровую эпоху деятельность многих предприятий зависит от бесперебойного
 обмена информацией. Закон больших чисел работает против нас: с ростом
 проникновения веб-приложений в корпоративные среды, распространением удаленной
 работы и окончательным уходом в прошлое концепции «безопасного периметра» уровень угроз ИБ будет нарастать. Как прагматичный IT-руководитель может решить эти проблемы? Можно выбрать консервативный подход – ограничить использование внешних сервисов и устройств, а развитие IT вести по принципу «натурального хозяйства». Можно принимать всё, что предлагает обширный рынок SaaS-стартапов, и в один прекрасный день обнаружить свои данные в публичном доступе.
 Разумный путь где-то посередине. Технологии быстро меняются, время
 универсальных экспертов уходит. Новыми актуальными навыками CIO и CTO будут кругозор и эрудиция в области готовых решений. Умение оценивать свои
 возможности, проектировать процессы и системы на базе проверенных компонент,
 правильно выбирать партнеров для аутсорсинга сегодня не менее важно для  IT-руководителя, чем технические знания. 
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Отзыв сертификатов

Джефф Хьюстон (Geoff Huston) 
            
PKI (Public Key Infrastructure, Инфраструктура открытых ключей) – это система, предназначенная для поддержки электронно-цифровых подписей (ЭЦП) с
 открытым/закрытым ключом в системе со структурированнным транзитивным доверием.
 Смысл PKI в том, чтобы обеспечивать доверительные отношения между сторонами, которые,
 возможно, никогда не встречались и никогда не встретятся друг  с другом. Обычно в PKI используются сертификаты X.509 с открытым ключом. Это цифровые объекты, содержащие проверяемое заявление о
 том, что издавший его удостоверяющий центр (УЦ) убедился — посредством процедур, описанных в его регламенте (Certificate Practice Statement, CPS), — что держатель данной конкретной пары «открытый/закрытый ключ» соответствует определенным критериям, перечисленным УЦ. Затем УЦ публикует
 сертификат, который связывает имя субъекта (например, личные данные для
 сертификатов идентичности или имя DNS для сертификатов доменных имен) с открытым ключом владельца, а затем добавляет к
 этому объекту электронно-цифровую подпись, сгенерированную с помощью закрытого
 ключа УЦ. Это действие, с одной стороны, проверяемо любой стороной, знающей
 открытый ключ УЦ, а с другой – не может быть впоследствии отозвано этим УЦ.  
            


Сертификаты X.509 с открытым ключом используются для самых разных целей, так как поддерживают
 аутентичность, проверку подлинности и атрибуцию. Например, если человек
 подписывает электронный документ своим сертифицированным закрытым ключом, то
 затем любой, кто обратится к связанному сертификату идентичности, может
 проверить (это и есть проверяемость), что документ подписал именно тот самый
 человек (атрибуция) и что документ не менялся (аутентичность), подразумевая,
 что проверяющий доверяет практикам выпуска сертификатов в данном удостоверяющем
 центре. 
            

В контексте Интернета мы наблюдаем рост популярности PKI в онлайне, поскольку веб-сайты публикуют свой контент с помощью протокола Transport Layer Security (TLS) (как видно по префиксу HTTPS в URL). Благодаря веб-PKI клиент может проверить аутентичность удаленного сервера, гарантировать, что
 транзакцию никто не подслушает, а содержимое транзакции никто не изменит, а
 также что сервер не может отказаться от проделанной транзакции. Очевидно, такой
 уровень доверия жизненно важен для Интернета, а следовательно, жизненно важен и
 фундамент этого доверия – система сертификации владельцев доменных имен. Сертификаты X.509 бывают самого разного вида, и их использование в том или ином контексте
 обычно определяется параметрами стандартного профиля. Стандартный профиль
 сертификатов X.509 для использования в Интернете закреплен в стандарте RFC 5280.

Доверие не вечно, поэтому не следует считать вечными и сертификаты. Сертификат X.509 с открытым ключом содержит два поля данных: notBefore и notAfter, - указывающих диапазон времени, в течение которого сертификат можно
 использовать. (Однако, полноты ради, нельзя не отметить, что на случай вечного
 доверия в RFC 5280 для поля notAfter предусмотрено значение «forever»!) В управлении сертификатами принято ставить в поле notBefore дату выдачи сертификата, а в поле notAfter – конец периода, предусмотренного контрактом или соглашением между УЦ, выдавшим
 сертификат, и субъектом. Если субъекту требуется продлить сертификацию после
 даты в поле notAfter, ему положено обратиться за новым сертификатом до истечения срока действия
 текущего. Раньше, до прихода Let’s Encrypt (https://letsencrypt.org/) на рынок сертификатов SSl/TLS, типичный период действия сертификата составлял 1-2 года. Теперь Let’s Encrypt прочно закрепился на рынке, а у его сертификатов период действия составляет 90
 дней, поэтому средний по отрасли срок действия сертификата снизился. 
            
[image: images_Screenshot_6.jpg]В жизни всегда есть место неожиданностям, и сертификаты X.509 не исключение. Бывают ситуации, когда сертификаты нужно помечать как
 недействительные до наступления даты в поле notAfter. Причины бывают самые разные: от компрометации открытого ключа до выдачи
 сертификата по ошибке. Или, может быть, владелец сертификата перестал
 заниматься тем, для чего он ему требовался, или случилось что-то другое – вариантов масса. 
            
Как же можно объявить сертификат недействительным (как еще говорят, отозвать или
 аннулировать его)? Для этого УЦ, выдавший сертификат, должен удалить его из
 своего репозитория, чтобы он стал недоступен для загрузки и использования
 проверяющими сторонами. Но ведь многие проверяющие стороны хранят копии
 сертификатов локально до истечения срока их действия. Как сообщить такой
 третьей стороне, что сертификат аннулирован и больше не может применяться для
 установки доверительных отношений? Например, как можно на практике поставить
 браузер в известность о том, что сертификат, используемый для установки сеанса TLS, отозван УЦ и сеанс нельзя открывать? 
            
Перед тем как вдаваться в тонкости механизмов отзыва сертификатов, я хочу
 отметить еще один момент – отмену отзыва (unrevocation). При отзыве сертификата УЦ создает запись метаданных о том, что сертификат
 непригоден для пользования, но не выпускает измененного сертификата, который бы
 зафиксировал факт отзыва. Поэтому в теории УЦ может впоследствии просто убрать
 метаданные об отзыве сертификата, а поскольку сам сертификат при этом не
 изменился, его снова можно разместить в репозитории. Статус опубликованного
 сертификата после удаления метаданных об отзыве станет совершенно тем же, каким
 он был до отзыва. Это и есть отмена отзыва сертификата. На практике, однако,
 это очень плохая идея, и УЦ не стоит так поступать. Гораздо лучше обозначить
 восстановление доверия выпуском нового сертификата с новым серийным номером для
 того же субъекта. Новый сертификат может использовать ту же пару «открытый/закрытый ключ» или другую, и это решение должен принимать субъект, а не УЦ. А причина того,
 почему УЦ не следует пытаться срезать углы, отменяя отзыв сертификатов,
 заключается в том, что УЦ не имеет никакого контроля над обращением сторон с
 метаданными об отзыве. Вполне возможно (и даже разумно) для проверяющей стороны
 считать отзыв сертификатов необратимым и просто удалять аннулированные
 сертификаты из своего локального доверительного набора на все их оставшееся
 время действия. То есть проверяющая сторона может на практике расценивать отзыв
 сертификата как необратимое действие. А значит, УЦ ничего не может сделать,
 чтобы заставить такие проверяющие стороны восстановить состояние доверия к
 таким отозванным сертификатам, то есть по факту УЦ вынужден и сам расценивать
 отзыв сертификата как необратимое действие. 
            
Списки отзыва сертификатов (CRL) 
            
В инфраструктуре PKI удостоверяющие центры регулярно публикуют подписанные списки отзыва
 сертификатов (Certificate Revocation List или CRL). Такой CRL содержит список серийных номеров всех отозванных сертификатов с неистекшим
 сроком действия, выпущенных именно этим УЦ, с указанием времени отзыва для
 каждого. Также в CRL указываются дата выпуска самого CRL и ожидаемая дата публикации следующего для этого УЦ. CRL подписываются закрытым ключом удостоверяющего центра, который выпускает CRL. Стандартный профиль CRL для использования в Интернете закреплен в RFC 5280. 
            
CRL задуман как полный документ, в том смысле, что на дату, указанную в нем, он
 содержит все отозванные сертификаты с неистекшим сроком действия для данного УЦ
 в данной области охвата (scope). Если областью охвата CRL является весь набор сертификатов, выпущенных этим УЦ, то получается следующее:
 если у сертификата не истек срок действия и он не значится в CRL, значит, этому сертификату можно доверять до момента выпуска следующего CRL. 
            
ПроверяющиесторонымогутсчитатьсамCRLдействительным,еслитекущеевремяпозднее,чемвреммявыдачиCRL,ираньшеследующеговремениобновленияCRL,приусловии,чтоэлектронно-цифроваяподписьCRLможетбытьпроверена.

Попадание сертификата в CRL, по сути, ставит крест на его действительности, но эффект может наступить не
 сразу. Бывает, что проверяющие стороны держат у себя локальные копии CRL удостоверяющих центров до времени, обозначенного в поле CRL nextUpdate, а потому не заметят отзыв сертификата до момента публикации следующего CRL. 
            
Чем больше непросроченных отозванных сертификатов, тем массивнее оказывается CRL. Для крупного удостоверяющего центра нагрузка, связанная с обработкой CRL, может оказаться существенной. Отправлять каждый раз полный список всех
 отозванных сертификатов может показаться немного чересчур, особенно если автор
 запроса всего-то хотел узнать статус отзыва какого-то конкретного сертификата.
 Кроме того, генерация CRL не является обязательным требованием к работе удостоверяющих центров. УЦ может
 по своему выбору публиковать CRL регулярно, либо публиковать CRL и дополнять их так называемыми дельта-CRL, или вообще не публиковать CRL! Поэтому, как правило, CRL не используются конечными клиентами при создании сеансов TLS.

Протокол OCSP

OCSP (Online Certificate Status Protocol) – это альтернатива использования CRL. Клиент генерирует запрос OCSP, содержащий серийный номер сертификата, и отправляет его в УЦ, выдавший этот
 сертификат. В ответ на запрос УЦ отправляет подписанный отчет о статусе
 сертификата, где указывает, действителен ли сертификат или отозван. Этот
 протокол описан в RFC 6960. 
            
Запрос OCSP является объектом ASN.1, содержащим один или несколько серийных номеров сертификатов, которые
 отправитель просит УЦ проверить. 
            
Ответ OCSP подписывается цифровой подписью УЦ, выпустившего сертификат, или назначенного
 УЦ респондера. Ответ содержит идентичность респондера, время ответа, ответы по
 каждому сертификату в запросе и необязательные дополнения. Коды ответов,
 используемые в OCSP, означают, что сертификат: 
            
	либо годен, что по сути означает – сертификат с таким серийным номером, выданный этим УЦ, не отзывался. В RFC 6960 это объясняется так: «Этот статус не обязательно означает, что сертификат вообще выдавался или что
 время, в которое был сгенерирован ответ, находится в пределах интервала
 действия сертификата»; 
                
	либо отозван, что означает – сертификат отозван, но его срок действия не истек; но также этот статус может
 означать, что данный УЦ не выдавал сертификата с таким серийным номером; 
                
	либо неизвестен, что означает – данный УЦ не распознает указанный серийный номер. 
                

Дополнения к ответу могут включать в себя случайный код (nonce), который криптографически связывает запрос с ответом для предотвращения атак
 на ответ. Также можно указать ссылку на CRL. Ответы OCSP могут также содержать четыре значения времени: 
            
	thisUpdate – время генерации этой информации о статусе респондером; 
                
	nextUpdate – время, когда будет доступна обновленная информация; 
                
	producedAt – время подписания ответа респондером; 
                
	revocationTime – время отзыва сертификата. 
                

Благодаря наличию этих полей клиент может кэшировать ответ OCSP вплоть до наступления времени nextUpdate. Ответы OCSP могут генерироваться заранее, при этом время генерации ответа указывается в
 поле producedAt.

Использование OCSP ставит ряд вопросов о конфиденциальности: раз клиент обращается в УЦ, значит,
 УЦ становится известно о том, какие клиенты используют этот сертификат и когда – для этого достаточно отследить источник запроса. Кроме того, возникают проблемы
 с быстродействием, так как генерация запроса OCSP и ожидание ответа требует времени. Запрос не обязан быть единичным, так как
 осторожный клиент проверит не только статус отзыва сертификата, используемого
 сервером, но и статус отзыва всех сертификатов этого УЦ, используемых клиентом
 для формирования цепочки проверки от якоря доверия до этого сертификата. 
            
Одним из вариантов решения проблемы, связанной с проверкой статуса сертификатов
 по требованию, является упаковка ответа OCSP и самого сертификата в одно целое – эта структура называется OCSP stapling («подшивка» OCSP, описана в RFC 6961). Поскольку ответ OCSP уже подписан и датирован CA, а сервер знает, какой сертификат он передавал клиенту, он также знает, какие
 запросы OCSP клиент будет направлять для проверки того, не отозвал ли УЦ этот сертификат.
 Сервер с помощью «подшивки» OCSP прикрепляет ответ OCSP к материалу TLS, используемому при «рукопожатии», и может также прикрепить ответы OCSP для других сертификатов УЦ, которые образуют цепочку проверки этого сертификата
 клиентом. 
            
Тестирование отзыва сертификатов на разных браузерах 
            
Чтобы поэкспериментировать с тем, как различные браузеры обрабатывают отозванные
 сертификаты, я с помощью Let’s Encrypt сгенерировал сертификат и затем отозвал его. Чтобы подтвердить, что сертификат
 отозван, я отправил запрос OCSP: 
            
[image: images_Screenshot_7.jpg]Служба OCSP на сервере Let’s Encrypt использует семидневные ответы OCSP. Для защиты ответа от повтора я запросил случайный код (nonce), но OCSP-сервер Let’s Encrypt не использовал его в ответе. 
            
Потом я протестировал поведенние различных браузеров и операционных систем при
 попытке подключения к сайту, использующему этот отозванный сертификат, и
 результаты свел в таблицу 1. Сервер не был настроен на «подшивку» OCSP, поэтому браузер клиента должен был обнаружить отзыв посредством OCSP. В приведенной ниже таблице ДА означает, что браузер обнаружил отзыв сертификата, а НЕТ – что браузер подключился к сайту и объявил подключение безопасным. В таблице я
 также указал номера версий платформы и браузера, использованных в этом
 маленьком эксперименте. 
            
Таблица 1.  Опознание отозванных сертификатов браузерами

Вскрывшиеся в этом эксперименте различия в поведении браузеров обусловлены как
 различиями между сервисами разных платформ, так и выбором API-опций тем или иным приложением при взаимодействии с сервисами безопасности
 своей платформы. В наши дни подавляющее большинство людей в Интернете
 пользуется браузером Chrome на платформе Android. То есть получается, что большинство пользователей Интернета не проверяет
 сертификаты на действительность.

Стоит ли отзыв сертификатов свеч? 
            
На первый взгляд – что за странный вопрос? Если закрытый ключ скомпрометирован, его нельзя
 использовать. С его помощью хакер может подменить сайт другим, а это
 недопустимо. Чтобы скомпрометированный ключ перестали принимать, необходимо
 распространить информацию о том, что данная пара ключей более недействительна,
 а это и достигается путем отзыва сертификата открытого ключа. По крайней мере,
 так думали авторы идеи сертификатов X.509 и их отзыва. 
            
Но отзыв сертификатов используется не всегда – и даже не всегда полезен. Например, у DNSSEC, тоже использующей открытые/закрытые ключи, нет функции отзыва. Если закрытый
 ключ скомпрометирован, то решением будет переподписать зону свежим ключом и
 полагаться на то, что данные управления кэшем DNS TTL «вымоют» старые значения ключа из различных кэшей DNS. В DNS значения TTL обычно исчисляются часами или днями, а не месяцами или даже годами, как у
 веб-сертификатов PKI. Это означает, что окно уязвимости вследствие компрометации ключа в DNSSEC гораздо короче, чем в веб-PKI. Возможно, потому отзыв сертификатов в веб-PKI и является гораздо большей проблемой, чем в DNSSEC. 
            
Получается,чтоприиспользованииоткрытого/закрытогоключаестьсценарии,вкоторыхмеханизмыотзыванесчитаютсянужными.Акакнасчетобычнойсхемыиспользованиясертификатовввеб-PKI?Естьлипользаототзывасертификатов?Илиэтопростоещеодинспособувеличитьриск,добавиввструктуруновыеточкипотенциальнойуязвимости? 
Для работы CRL по запросу и OCSP требуется, чтобы были доступны сервисные точки управляющего центра. В случае CRL можно полагаться на локальное кэширование списков CRL, что в известной степени смягчает требования к доступности УЦ, но для OCSP по запросу вариантов нет. Сервер OCSP должен быть доступен, мало того – доступен на скорости, соразмерной жестким временным ограничениям на установку
 сеанса TLS в приложении. 
            
Для OCSP такая ситуация возможна не всегда, поэтому нужно внимательно изучить, что
 произойдет, если это не так. Если ответа на запрос OCSP нет, то как должен поступить клиент? Можно продолжить установку связи (принцип soft-fail), сделав клиента уязвимым к потенциальным опасностям, от которых и должен был
 защищать его OCSP.  А можно поосторожничать и отказать (hard-fail), что чревато необоснованными блокировками. Сервисная точка OCSP становится точкой потенциального отказа, а в мире, и так набитом ограничениями
 доступа и ненадежными соединениями, последнее, что нужно – это создавать новые точки, где соединение может разорваться. Кроме того,
 принцип hard-fail сопряжен еще и с риском превратить серверы OCSP в лишнюю уязвимость при DoS-атаках. Похоже, что многие клиентские приложения и сервисные библиотеки
 операционных систем при отсутствии ответа OCSP действуют по принципу soft-fail. Это тоже уязвимость: хакер, находящийся на пути между пользователем и УЦ,
 может увидеть незашифрованный запрос OCSP и просто заблокировать его. Тогда функция проверки сертификата на клиенте
 отработает по soft-fail и сочтет отозванный сертификат действительным. В результате клиент будет
 доверять отозванному сертификату. 
            
Можем ли мы сделать OCSP надежнее и противостоять атакам, удаляющим OCSP? Если проблемой является перехват запросов или ответов OCSP, то, возможно, имеет смысл перейти на обязательную «подшивку» OCSP. Это предложение описано в давно устаревшем интернет-драфте 2013 года (draft-hallambaker-muststaple-00.txt), согласно которому сервер, сообщающий сертификат при открытии сеанса TLS, также обязан был прикрепить к сертификату текущую информацию OCSP в качестве расширения. Поскольку флаг must staple находится внутри подписанного сертификата, хакер не может удалить его во время
 настройки сеанса TLS. В этом предложении УЦ (или, возможно, оригинальный субъект) предписывает всем
 серверам, использующим данный сертификат, использовать также «подшивку» OCSP. Так удается справиться с угрозами удаления OCSP и нарушения конфиденциальности, не добавляя к рукопожатию TLS дополнительных задержек на проверку действительности сертификата, которые
 неизбежны при отдельном обмене данными между клиентом и сервером
 удостоверяющего центра OCSP. В результате окно уязвимости из-за компрометации сертификата сокращается с
 нескольких лет (с текущего момента до прекращения срока действия сертификата)
 до нескольких дней (срок действия ответа OCSP). 
            
С отзывом сертификатов связаны и другие проблемы – в том смысле, что отзыв не пресекает атаки, использующие скомпрометированные
 ключи. Хакер может сгенерировать с тем же скомпрометированным закрытым ключом
 новые учетные данные, а по ним повторно сертифицировать скомпрометированную
 службу. К тому моменту, когда компрометация исходного ключа будет обнаружена,
 хакер будет использовать новые ключи и новый сертификат, и теперь
 первоначальному владельцу службы придется доказывать удостоверяющему центру,
 выдавшему новый сертификат, что последний необходимо отозвать. Ловкий взломщик
 может повторить процедуру ресертификации несколько раз, все больше затрудняя
 усилия по вычистке незаконно полученных сертификатов из PKI. 
            
Возможно, проблему отзыва лучше всего решить, просто отказавшись от сертификатов
 с большим сроком действия. Еще девять лет Адам Лэнгли (Adam Langley) из Google заметил: 
            
Гораздо лучшим решением было бы ограничить срок действия сертификатов несколькими днями, а об отзыве просто забыть. Нет, менять закрытый ключ каждые несколько дней не надо, только сам сертификат. А сертификат относится к открытым данным, поэтому серверы могли бы просто загружать обновленные сертификаты по HTTP, периодически и автоматически (как при «подшивке» OCSP). Клиентам не нужно было бы возиться с проверками на отзыв (процедура очень сложная и долгая), УЦ не пришлось бы платить за большие серверные мощности с защитой от DDoS, а отзыв бы реально заработал. Если УЦ лег на шесть часов – ну и черт с ним. Проблема возникает только тогда, когда УЦ лежит несколько дней. А если сертификат нужно «отозвать», просто не возобновляйте его. https://www.imperialviolet.org/2011/03/18/revocation.html 
            


Есть ли другие подходы  к отзыву сертификатов? 
            
Как всегда, эта проблема тоже решается методом «а давайте используем DNS». В сравнительно недавнем интернет-драфте (от 2017 года) предлагается сделать OCSP типом записей ресурсов DNS (draft-pala-odin-02.txt). Запрос OCSP закодируется в имя запроса DNS, объединяя в себе и запрос, и ответ. Например, на запрос типа OCSP RR с именем запроса 123456.ca1.example.com последует ответ с указанием статуса OCSP у сертификата с серийным номером 123456, выпущенного УЦ с именем точки
 публикации ca1.example.com. Скорее всего, для аккуратной реализации потребуется также подписывать зону DNS по DNSSEC, хотя, поскольку сама запись OCSP подписана УЦ, основной смысл подписания по DNSSEC будет заключаться в гарантии наличия и актуальности.

При этом методе DNS помогает справиться с уязвимостью сервисной точки OCSP в удостоверяющем центре, поскольку эти данные кэшируются на рекурсивных
 резолверах DNS. Там, где такие запросы широко используются, кэширование DNS на резолверах невероятно повысит скорость запросов, даже с учетом проверки DNSSEC. Правда, если данных не будет в локальном кэше резолвера DNS, процедура будет гораздо медленнее обычного запроса и ответа OCP. 
            
Mozilla возродила обсуждение подходов на базе CRL, разрешив проблему с объемом CRL. Ее метод – сжать эффективный размер CRL с помощью Bloom Filters, используя технику, которую назвали CRLite (https://blog.mozilla.org/security/ 2020/01/09/crlite-part-2-end-to-end-design/). Применение этого метода показало сокращение объемов данных CRL: список серийных номеров всех выданных и не отозванных сертификатов на 6,7 Гб
 ужался до каких-то 1,3 Мб. Mozilla предлагает использовать эту технику для больших CA и возвращаться к OCSP там, где данные CRL не настроены как фильтр. Таким образом авторы метода пытаются устранить
 дополнительные задержки в OCSP по запросу, не полагаясь на поддержку must staple OCSP на серверной стороне, которой может и не быть. 
            
Итак, на чем мы остановились? 
            
УЦ выдают долгоживущие сертификаты, а это значит, что компрометация пары ключей
 может вылиться в уязвимость, которая будет оставаться незакрытой годами. Мы
 хотели бы аннулировать сертификаты быстрее. Такая возможность предоставляется
 списками отзыва сертификатов (CRL), но они разбухают до крупных размеров, а потому доставка «просто на всякий случай» такой горы данных клиентам вызывает проблемы. Мы обратились к OCSP, чтобы можно было запросить статус отзыва отдельного сертификата, но из-за
 сомнений в надежности OCSP клиентские системы применяют подход soft-fail, из-за чего доверие к отозванным сертификатам сохраняется. 
            
Доверие 
Панацеи здесь не существует, и каждый из подходов к отзыву сертификатов
 представляет собой компромисс.  
            
Долгосрочные сертификаты с большой стоимостью создания жизнеспособны, но только
 при наличии быстрого и надежного механизма их отзыва, а создать его пока не
 удалось. CRL и OCSP работают не мгновенно, но могут значительно сузить временное окно уязвимости
 после компрометации закрытого ключа, хотя есть проблемы с устойчивостью CRL и различных вариантов OCSP. 
            
Можно последовать примеру Let’s Encrypt и выдавать лишь краткосрочные сертификаты, генерируемые с помощью
 автоматизированных процедур. Поскольку такие сертификаты недолговечны, их отзыв
 не создает больших проблем, а в перспективе можно выдавать сертификаты и на еще
 более короткий срок. Если списки отзыва обновляются раз в неделю, то
 сертификаты с недельным сроком действия можно вообще не отзывать, поскольку
 наличие или отсутствие отзыва мало что изменит для проверяющих сторон.

Но если мы выберем путь краткосрочных сертификатов, зачем тогда нам вообще X.509? Может быть, проще использовать DANE, закодировать ключи в DNS и обеспечение необходимой аутентичности возложить на DNSSEC, а о времени жизни кэшированных открытых ключей пусть позаботится механизм DNS TTL? С помощью расширений цепочек DNSSEC можно реализовать безопасное рукопожатие (security association handshake), при котором сервер отправляет клиенту ответ со своим открытым ключом, подпись
 DNSSEC и связанные ответы проверки DNSSEC, не выполняя вообще никаких запросов в DNS. Таким образом можно, подобно «подшивке» OCSP, внедрить «подшивку» DANE и цепочек DNSSEC, полностью устранив задержку запроса DNS. 
            
Эта история еще далека от завершения. Мы наблюдаем скоростные атаки, где весь
 процесс внедрения, обмана и кражи данных занимает всего несколько часов, а
 вовсе не дни или недели. А контрмеры, на которые мы полагаемся сегодня, включая
 журналы прозрачности сертификатов и нерегулярное использование OCSP, оставляют в защите учетных данных дыры, которые исчисляются днями вместо
 секунд.

Приходится сделать неутешительный вывод, что в вопросах интернет-безопасности мы
 безосновательно полагаемся на неповоротливую систему защиты, чье время реакции
 в нынешнем наносекундном мире измеряется в лучшем случае неделями.
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Биометрия в информационной безопасности.  
            
Настоящее и перспективы  
            
биометрической аутентификации 
            
Коннова Н. С., к.т.н., доцент МГТУ им. Н. Э. Баумана

В современном мире людям постоянно приходится подтверждать свою личность: для
 получения доступа к компьютеру, смартфону и различным интернет-ресурсам. Для
 удобства пользователей многие повседневные вещи, такие как поход в банк,
 оформление различных документов и оплата счетов перенесены в Интернет. Вместе с
 этим остро встала проблема защиты личных данных, а также предоставления
 авторизованного доступа. Приходя в банк, люди подтверждают свою личность при
 помощи паспорта, но как быть в случае с интернет-банкингом? На протяжении
 многих лет для получения доступа к интернет-ресурсам использовались пароли,
 идеология которых заключается в том, что их знают только полноправные
 владельцы, но, к сожалению, утрата анонимности пароля влечет за собой
 колоссальные последствия, ведь пароль от интернет-банка равнозначен ключу от
 сейфа и предоставляет злоумышленнику безграничный доступ к финансам
 полноправного пользователя. Таким образом, вопрос идентификации и
 аутентификации в Интернете становится одной из главных проблем нашего времени.
 С развитием информационных технологий стало появляться много способов
 подтверждения личности, в этой статье хотелось бы сконцентрировать внимание на
 одном из наиболее интересных и актуальных – на биометрической идентификации и аутентификации. 
            
Что такое биометрия? В самом общем смысле биометрия – это наука, основанная на измерении и описании характеристик тела живых существ
 [1]. Например, рисунок отпечатков пальцев, «геометрия» лица или рисунок сетчатки глаза – это наиболее распространенные формы биометрических данных, но далеко не все.
 Исследователи утверждают, что у любого человека имеется множество уникальных
 параметров тела – то, как человек сидит или ходит, форма уха, расположение вен на руках и многое
 другое. Именно из-за уникальности этих данных биометрические признаки человека
 обрели такую популярность в вопросах, связанных с необходимостью подтверждения
 личности. 
            

Биометрические данные можно условно разделить  
            
на три группы [2]: 
	биологическая биометрия; 
                
	морфологическая биометрия; 
                
	поведенческая биометрия. 
                

Все, что касается генетических особенностей человека (ДНК, кровь и др.), относят
 к биологической биометрии. Ее можно оценить при помощи образцов жидкостей.
 Морфологическая биометрия – наиболее популярная в прикладном применении, это внешние особенности человека:
 форма лица, отпечаток пальца и т.п. Поведенческая биометрия подразумевает
 некоторые шаблоны, которые прослеживаются в поведении человека: походка, манера
 речи или мимика.

Традиционные пароли всегда были слабым местом систем безопасности ввиду того,
 что их легко скомпрометировать. Биометрия, в свою очередь, является куда более
 мощным решением, поэтому она обретает все большую популярность. Наиболее
 распространенными примерами использования биометрии для обеспечения
 безопасности являются распознавание лиц и голосов, а также сканирование
 отпечатков пальцев. 
            
В начале статьи мы говорили о том, что биометрия используется для идентификации
 и аутентификации, но в чем же разница между этими терминами? Идентификация – это процедура распознавания субъекта по его идентификатору, а аутентификация – процедура проверки подлинности [3]. Если переводить эти определения в термины
 биометрии, то биометрическая идентификация – это распознавание личности, то есть, предположим, существует база данных,
 хранящая образцы выбранного биометрического признака всех людей, которым
 требуется предоставить доступ к какому-либо ресурсу. При сравнении
 предоставленного признака со всеми, хранящимися в базе данных, система
 определяет, является ли человек, обращающийся к некой системе, тем, чьи
 признаки в ней хранятся, и кем именно. Биометрическая аутентификация – это непосредственно процесс сравнения предоставленного признака с хранящимся в
 базе данных, для определения того, имеет ли заявитель право на получение
 доступа к системе [4]. Авторизацией же называют предоставление конкретному лицу
 или группе лиц прав на выполнение определённых действий. 
            
Разобравшись с тем, что такое биометрические данные, можно предположить, что их
 использование является высоконадежным способом защиты информации от
 несанкционированного доступа. Это действительно так, но использование биометрии
 в качестве механизма аутентификации влечет за собой также и некоторые
 осложнения и последствия. 
            
Первой проблемой здесь является ложноотрицательное срабатывание сканера [5].
 Например, система, проверяющая подлинность пользователя по отпечатку пальца,
 может отказать в доступе из-за пореза на пальце, грязи, попавшей на сканер, или
 излишней влаги. В случаях, где биометрические данные являются одним из
 нескольких вариантов авторизации в системе, например, в смартфонах, где при
 неверном считывании отпечатка пальца пользователю предлагается ввести пароль,
 это не является проблемой.  
            
В системах, где биометрические данные являются единственным способом
 подтверждения личности, подобное приведет к тому, что полноправный пользователь
 не сможет пройти проверку личности.  
            
[image: images_Screenshot_8.jpg]Вторая проблема – это тот факт, что о развитии технологий знают не только законопослушные
 граждане, но и злоумышленники. Уже несколько лет существуют, к примеру,
 технологии, позволяющие на видеозаписи заменять лицо одного человека на
 другого, что может позволить хакерам обмануть сканер лица. Достаточно иметь
 фотографию потенциальной жертвы, чтобы предоставить сканеру динамический
 видеоклон человека. Если говорить о сканировании отпечатков пальцев, то здесь
 тоже не все гладко: их можно подделать с помощью латексной формы, перчатки или
 даже фотографии ладони с высоким разрешением. Данную проблему пытаются решить
 разработкой все новых методов и видов биометрической аутентификации. 
            
[image: images_Screenshot_9.jpg]Самая серьезная проблема – это компрометация биометрических данных. Если злоумышленники украдут пароль, то
 его можно сменить за пару минут. Восстановление украденной кредитной карты или
 токена займет больше времени, но все же не будет большой проблемой для
 владельца. Но что произойдет, если у человека украдут его биометрию? Мы
 говорили о том, что биометрические данные принадлежат человеку с самого
 рождения и они уникальны. Поэтому при краже таких данных происходит настоящая
 кража личности. Человек не может позвонить куда-либо и заказать себе новое лицо
 или отпечатки пальцев просто потому, что злоумышленники каким-либо образом
 получили доступ к их полноценным копиям. И это является серьезным риском использования биометрии. 
            
[image: images_Screenshot_10.jpg]В настоящее время существуют два класса методов биометрической аутентификации:
 основанные на статических методах и основанные на динамических методах.
 Рассмотрим самые актуальные решения обоих классов.

Статические методы биометрической  аутентификации 
            
Статические методы основаны на биометрических характеристиках человека, которые
 присутствуют у него от рождения. Рассмотрим некоторые из них подробно. 
            
Аутентификация по геометрии лица отличается наиболее сложной технической
 реализацией. Метод основан на построении трёхмерной модели человеческого лица,
 для этого выделяются контуры различных элементов и характеристические точки
 лица пользователя, вычисляется расстояние между ними. Для определения
 уникального шаблона необходимо от 12 до 40 характерных элементов. Уникальный
 шаблон должен учитывать множество вариаций изображения [7]. Он состоит в том,
 что на объект (лицо) проецируется сетка. Далее камера делает снимки со
 скоростью десятки кадров в секунду, и полученные изображения обрабатываются
 специальной программой. Луч, падающий на искривленную поверхность, изгибается – чем больше кривизна поверхности, тем сильнее изгиб луча. Изначально при этом
 применялся источник видимого света, подаваемого через «жалюзи». Затем видимый свет был заменен на инфракрасный, который может работать в
 условиях низкой освещённости или даже в полной темноте. По полученным снимкам
 восстанавливается 3D-модель лица, на которой выделяются и удаляются ненужные помехи (прическа,
 борода, усы и очки). Затем производится анализ модели — выделяются антропометрические особенности, которые в итоге и записываются в
 уникальный код, заносящийся в базу данных. Время захвата и обработки
 изображения составляет 1-2 секунды для лучших моделей. 
            
Полные данные об FRR (False Rejection Rate, ошибка первого рода) и FAR (False Acceptance Rate, ошибка второго рода) для алгоритмов этого класса на сайтах производителей
 открыто не приведены. Но для лучших моделей фирмы Bioscript (3D EnrolCam, 3D FastPass) (см. рис. 1), работающих по методу проецирования шаблона, при FAR = 0,0047% FRR составляет 0,103%. Следует заметить, что величины ошибок первого и второго рода
 взаимосвязаны, и попытки снизить одну из них неизбежно приводят к росту второй.
 В области ИБ наиболее критической считается ошибка второго рода (допуск к
 ресурсу нелегитимного пользователя), поэтому ее стремятся минимизировать,
 накладывая на ошибку первого рода (недопуск к ресурсу легитимного пользователя)
 при этом разумные ограничения. Считается, что статистическая надежность
 описанного метода сравнима с надежностью метода аутентификации по отпечаткам пальцев [8]. 
            
В качестве преимуществ метода можно выделить отсутствие необходимости
 контактировать со сканирующим устройством и низкую чувствительность к внешним
 факторам как на самом человеке (появление очков, бороды, изменение прически),
 так и в его окружении (освещенность, поворот головы). Также отмечается высокий
 уровень надежности, сравнимый с метом аутентификации по отпечаткам пальцев. 
            
Основной недостаток метода – высокая стоимость оборудования. Имеющиеся в продаже комплексы превосходят по
 цене даже сканеры радужной оболочки глаза. Кроме того, изменения мимики лица и
 помехи на лице ухудшают статистическую надежность метода. Метод еще
 недостаточно хорошо разработан, особенно в сравнении с давно применяющейся
 дактилоскопией, что затрудняет его широкое применение. 
            
Аутентификация по рисунку вен. В основе метода – инфракрасная (ИК) камера, делающая снимки внешней или внутренней стороны
 ладони. Рисунок вен формируется благодаря тому, что гемоглобин крови поглощает
 ИК-излучение. В результате степень отражения уменьшается, и вены видны на
 камере в виде черных линий. Специальная программа на основе полученных данных
 создает цифровую свертку.  
            
Значение FRR и FAR приведено для сканера Palm Vein (см. рис. 2). Согласно данным разработчика, при FAR 0,0008% FRR составляет 0,01%. Более точные данные не раскрывает ни одна фирма-производитель
 [9]. 
            
Основные преимущества метода – отсутствие необходимости контактировать со сканирующим устройством и высокая
 достоверность: статистические показатели метода сравнимы с показаниями радужной
 оболочки. Следует отметить и скрытость характеристики. В отличие от всех
 вышеприведённых примеров биометрии, эту характеристику очень затруднительно
 получить от человека «на улице» в преступных целях, например, сфотографировав его фотоаппаратом. 
            
Недостатки метода связаны с чувствительностью сканера и возможными изменениями
 вен человека. Недопустима засветка сканера солнечными лучами и лучами
 галогеновых ламп. Некоторые возрастные заболевания, например, артрит сильно
 ухудшают показатели точности. Метод пока менее изучен в сравнении с другими
 статическими методами биометрии. 
            
Аутентификация по структуре черепа. Команда исследователей Университета
 Штутгарта провела интересный эксперимент, пропустив идентичные звуковые волны
 через черепа десяти разных людей. Полученные результаты [10] легли в основу
 создания устройства SkullConduct. Как оказалось, черепа у всех людей индивидуальны, поэтому звуковые волны,
 проходя через них, имеют разные характеристики, что может быть в дальнейшем
 использовано в качестве новой формы идентификации и аутентификации. Ее
 эффективность достигает 97%. Гарнитура SkullConduct, состоящая из двух проводящих пластин, крепится на верхней части скул рядом с
 ушами. В настоящее время SkullConduct проходит испытания: исследователи работают над повышением его эффективности.  
            
Основные преимущества метода – скрытость характеристики и возможность интеграции системы в носимую электронику
 (см. рис. 3). Главные же недостатки заключаются в необходимости контакта с человеком и
 шумом, издаваемым при использовании. 

Динамические методы  биометрической  аутентификации 
            
Неизменяемость и открытость биометрических характеристик, используемых в
 статических методах, допускают подделку биометрического ключа. Вследствие этого
 ряд преимуществ имеет использование динамических методов биометрической
 аутентификации. 
            
Аутентификация по характеристикам сердца. В сентябре 2017 года стало известно о
 новом способе биометрической аутентификации – по сердцу. Такую разработку придумали в Университете Баффало. Ее суть
 заключается в использовании так называемого низкоуровневого допплеровского
 радара, который позволяет каждые 8 секунд определять форму, размер и ЭКГ сердца
 человека. Если в течение этого времени сердце пользователя, информация о
 котором загружена в систему, не будет обнаружено, компьютер будет заблокирован. 
            
[image: images_Screenshot_11.jpg]Авторы проекта утверждают [11], что сканер безвреден для человеческого организма,
 поскольку его излучение составляет всего 5 мВт, что соответствует менее 1%
 излучения от современных смартфонов. Кроме того, в прототипе устройства сам
 смартфон выступает в роли сканера сердечной активности (см. рис. 4). 
            
Преимущества данного метода – это не просто отсутствие необходимости контактировать со сканирующим
 устройством, а возможность работы на расстоянии до 30 м. Это делает его потенциально востребованным и удобным способом для
 безошибочной проверки личности в местах массового скопления людей. Кроме того,
 система отличается низким энергопотреблением, что позволит эффективно
 использовать ее не только в стационарных компьютерах, но и в мобильных
 устройствах. 
            
В качестве основного недостатка выступает возможность изменений формы и ритма
 работы сердца при некоторых заболеваниях. 
            
[image: images_Screenshot_12.jpg]В дальнейшем появились различные вариации авторизационных методов, использующих
 параметры и их комбинации работы сердечно-сосудистой системы пользователя: по
 микровибрациям сердца, по сердечному ритму и др. 
            
Аутентификация по движениям губ. Технологию аутентификации личности по губам
 разработали и запатентовали в Баптистском университете Гонконга в 2015 году. В
 основе ее – распознавание характерных движений губ с учетом текстуры и мимики, например, во
 время произношения пароля. Ученые утверждают [12], что подделать такого рода
 биометрический след практически невозможно. 
            
Идентификация по губам может применяться для повышения эффективности систем
 безопасности и служить дополнением к таким методам получения доступа, как
 распознавание лиц, сканирование сетчатки глаза, дактилоскопии. Пилотное
 применение технологии планируют внедрить для обслуживания в банкоматах и для
 контроля доступа в общественные места. 
            
Преимуществом технологии является возможность выступать дополнением к уже
 существующему сканеру лица, значительно усложняя задачу по изготовлению копии.
 Недостатком является необходимость продолжительного сканирования различных
 эмоций для создания точного образа. 
            
Аутентификация по микровибрациям пальцев. Инженеры Рутгерского университета в
 Нью-Брансуике предложили осенью 2017 года еще один интересный динамический
 метод авторизации людей – по микровибрациям пальцев. Исследователи исходят из того, что для каждого
 пользователя они будут уникальными, и соответственно, таким образом может
 получиться индивидуальная сигнатура, подделать которую будет как минимум очень
 сложно. 
            
Система, получившая название VibWrite, работает достаточно просто: к твердой поверхности – будь то дерево, метал, пластик или стекло – крепится недорогой вибродвигатель и датчик; когда человек касается пальцем
 поверхности, в вибрации двигателя вносятся помехи, которые считываются как
 уникальные сигнатуры (см. рис. 5). 
            
При этом уникальными они будут для каждого пальца, а их кратковременность
 обеспечивает повышенную надежность авторизации, особенно по сравнению со вводом
 кода, графическими ключами, а также, как уверяют разработчики технологии, с
 традиционными биометрическими средствами [13].

 Преимущество исследуемой технологии в малой стоимости производства самого
 сканера и в возможности комбинации со сканерами отпечатков пальцев. Недостаток
 технологии – в малой изученности: тестирование производилось в закрытых помещениях. Как она
 будет функционировать на улице в сложных погодных условиях, пока не ясно.
 Испытания «в поле» еще впереди. 
            
Стандарт биометрии для авторизации на сайтах 
            
Стандарт под названием Web Authentication (WebAuthn), разработанный Консорциумом Всемирной Паутины (W3C), определяет программный интерфейс (API), который позволит сайтам в сети Интернет или веб-сервисам использовать
 приложения, аппаратные токены или биометрические данные для авторизации
 пользователей вместо паролей или в качестве второго этапа двухфакторной
 аутентификации. Так, WebAuthn предлагает использовать для аутентификации на сайтах и в приложениях аппаратные
 ключи, отпечатки пальцев, распознавание лиц, сканы радужной оболочки глаза и
 прочую биометрию. WebAuth является частью проекта FIDO2 (см. рис. 6). 
            
Функционал уже доступен в Mozilla Firefox и в течение нескольких следующих месяцев появится в Microsoft Edge и Google Chrome. О поддержке WebAuthn также заявили разработчики Opera. Кроме того, к соответствующей рабочей группе недавно присоединилась команда
 разработчиков движка Webkit (используется в Apple Safari и App Store). 
            
[image: images_Screenshot_13.jpg]Разработчики, желающие реализовать поддержку WebAuthn, должны реализовать поддержку JavaScript API. Пользователям для авторизации на сайтах или в сервисах с поддержкой нового
 стандарта придется использовать соответствующие устройства или приложения. В
 связи с этим Google и Microsoft представят в этом году так называемые аутентификаторы FIDO2. Все устройства под управлением Windows 10 получат их через функцию Windows Hello, а большинство версий Android – через Android Fingerprint API [14]. 
            
Заключение 
С распространением систем авторизации, основанных на биометрических методах,
 растет и число способов для их обхода. Наиболее перспективными из исследованных
 технологий представляются те, которые дополняют уже существующие комплексы
 возможностью последовательного или параллельного использования. Так,
 безопасность современных систем по распознаванию лица может быть улучшена
 возможностью учета мимики и тепловых карт. Дактилоскопические системы могут
 считывать микровибрации пальца и костную проводимость. Таким образом, задача
 подделки биометрических характеристик будет сильно усложнена, без потери
 скорости работы и удобства использования системы. 
            
Итак, подводя итог, можно сказать, что, безусловно, биометрическая
 аутентификация весьма надежна и удобна. Нет необходимости носить с собой
 какой-либо ключ или карту, тем более не нужно держать в голове множество разных
 паролей – все, что нужно, всегда с собой. Но используя подобные технологии, нужно всегда
 задумываться о рисках и последствиях, ведь абсолютной защиты не существует, и
 любая система, так или иначе, уязвима.  
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IPv4-адресок продать не желаете?

Дэвид Стром (David Strom) 
            
Если ваша компания хочет продать принадлежащий ей блок адресов IPv4 – или, наоборот, купить дополнительные адреса, – возможно, сейчас самое время для этого. Как хорошо известно читателям,
 количество доступных адресов IPv4 неуклонно сокращается: дошло до того, что многие региональные
 интернет-регистраторы (RIR) больше их не выдают. Быть может, имеет смысл обратить свой взгляд на вторичный
 рынок. Для тех, кто впервые слышит о таком, в этой статье я постараюсь помочь
 вам понять, что это вообще такое и как вести на нем бизнес. 
            


Для продавцов адресные блоки – это и потенциальный источник дохода, и способ найти старому активу какое-то
 применение. Если вы когда-то поглощали другие компании, особенно те, у которых
 остались активы еще со времен зарождения Интернета, то, возможно, у вас уже
 есть блок-другой, который пылится без дела или используется не на полную
 мощность. Почему бы и не продать ненужный блок, точно так же, как компании
 продают или сдают в аренду ненужную им самим недвижимость? «У многих компаний имеются в собственности миллионы неиспользуемых IP-адресов, – говорит Винсентас Гриниус (Vincentas Grinius) из компании Heficed, занимающейся лизингом адресного пространства. – За них держатся, видя в них резерв для будущего развития или стратегический
 актив». Возможно, сейчас как раз пришла пора продавать, потому что цены вышли на
 плато, как сказали мне уже несколько брокеров (само собой, у них тут прямой
 интерес), да и сама практика становится более общепринятой. 
            

А если вы покупаете, тоже хорошо – сейчас удачный момент, чтобы продлить жизнь вашему корпоративному IPv4-оборудованию еще на несколько лет. Особенно если вы не торопились переходить
 на IPv6 или вам это трудно. 
            
До недавних времен репутация у вторичного рынка адресов была, скажем так, не
 лучшей. Для многих из нас купить б/у адресный блок – все равно что по дешевке купить старую машину. Как сказал мне Гриниус, в
 прошлом к б/у адресам относились «примерно так же, как к журналу «Хастлер»: что-то такое, чем стыдно владеть». Но с тех пор ситуация немного легализовалась: если продолжить аналогию с
 авторынком, появились аналоги «Автотеки» или «пробива» машины по базам ГИБДД на предмет ДТП, расчета ремонтов в страховых и так далее,
 в результате чего доверия между покупателем, брокером и продавцом стало больше. 
            
Вторичный рынок адресов сейчас процветает, как и конкуренция на нем: число
 брокеров идет на десятки, и есть как минимум три лизинговых фирмы (IPv4 Market Group, Prefix Broker и Heficed), активно занимающихся помощью в подборе покупателей и продавцов. 
            
У меня самого еще с 1993 года был блок адресов класса C, поэтому, когда редактор IPJ попросил меня написать статью о вторичном рынке IPv4, я решил заодно этот блок и продать.

Но, перед тем как погрузиться в специфику работы брокеров и вторичного рынка,
 сначала предпримем небольшой экскурс в историю и вспомним, как исчерпывалось
 адресное пространство IPv4 и как RIR распределяют адреса. Параллельно я буду рассказывать, как продавал свои адреса и
 что узнал в процессе – надеюсь, это поможет вам определиться с тем, стоит ли покупать адреса на «вторичке», продавать их или сдавать в аренду. 
            
Справочная литература по смене  владельцев адресов 
            
Возможно, наилучшим источником информации об исчерпании адресов IPv4, связанных с ним мифах (таких, как «поменять роутеры у заказчиков просто» или «у провайдеров еще целая гора IPv4-адресов») и инструментах перехода на IPv6 являются старые номера самого IPJ, включая статьи Джеффа Хьюстона (Geoff Huston) из APNIC (Asia Pacific Network Information Centre). Приведу небольшой список самых полезных материалов – как из IPJ, так и из других источников. Сразу скажу, что во время подготовки материала я
 общался с Хьюстоном и использовал некоторые из его замечаний в этом обзоре.

	Статья в июньском номере IPJ за 2003 г.[1] содержит обзор раннего этапа развития IPv6. Здесь же Хьюстон развенчивает некоторые ранние мифы, например то, что IPv6 якобы от природы отличается лучшим уровнем безопасности, качества обслуживания
 (QoS) и поддержки мобильности. В одном месте Хьюстон заметил: «Если текущие политики будут применяться и дальше, то адресное пространство IPv4 будет доступно еще на протяжении многих лет». И оказался прав – хотя, возможно, не в том смысле, который первоначально вкладывал в свои слова.
 Недавно он написал мне по электронной почте: «В те времена все ожидали, что переход на IPv6 завершится еще до того, как закончатся адреса IPv4». 
                
	Четыре года спустя, в сентябрьском номере IPJ за 2007 год[2], Хьюстон напрямую говорит о ситуации с исчерпанием адресного
 пространства IPv4 и демонстрирует модели, согласно которым пул адресов должен был полностью
 израсходоваться к 2011 году (что и произошло). На тот момент исчерпание
 адресного пространства было практически неизбежно. В этой статье Хьюстон пишет,
 что у IPv6 не самые оптимистичные бизнес-перспективы и что работать с NAT (Network Address Translation) под IPv4 гораздо легче – то же самое верно и сегодня. 
                
	Спецвыпуск IPJ за март 2011 г., посвященный переходу на IPv6[3], содержит комментарий о т.н. Всемирном дне IPv6, состоявшемся в 2011 году, и историю исчерпания адресов IPv4. В этом номере Хьюстон пишет, что «Запас адресов [IPv4] неизбежно будет исчерпан». К тому времени APNIC исчерпал свой пул адресов IPv4. «Большинство игроков в Интернете не уверены в том, что им делать дальше
 [касательно перехода на v6]: от крупнейших провайдеров до конечных пользователей», – продолжает он. Рекомендую весь этот номер к ознакомлению, так как он содержит
 массу полезной информации о переходе на IPv6.  
                
	Декабрьская (2019 г.) презентация Хьюстона об IPv6 также достойна прочтения[4]. В ней он обсуждает тогдашние ценовые тренды при
 продаже блоков и предсказывает, что к тому времени, когда адреса IPv4 совсем закончатся, мы перерастем IPv6: «Он не был нужен нам тогда, когда впервые появился, не нужен и сейчас». Недавно Хьюстон писал мне в электронном письме, что «с момента первоначального исчерпания адресов прошло девять лет, и что мы видим?
 На IPv6 до сих пор приходится меньше четверти Интернета, а IPv4 так и остался основным. Изменить всю архитектуру Интернета оказалось легче,
 чем полностью перейти на новый протокол IP».

	В декабрьском номере IPJ за 2001 год приведен неплохой исторический обзор развития RIR.[5] Здесь освещены бесклассовая междоменная маршрутизация (CIDR), подсети и суперсети.  
                
	Документ White Paper за авторством Eric Bais[6] содержит массу практических рекомендаций о передаче адресов с точки зрения
 брокера в регионе Réseaux IP Européens (RIPE), занимающегося и продажей блоков, и сдачей их в аренду. 
                

Исторический обзор 
            
[image: images_Screenshot_16.jpg]Впервые я писал об исчерпании адресного пространства IPv4 еще в начале девяностых, когда я был главным редактором журнала Network Computing. К сожалению, та статья более не доступна в Интернете. Я помню ее очень хорошо,
 потому что мой отец, который в технологиях не слишком разбирался, в шутку
 предложил мне тогда бросить работу и пойти торговать адресами. Шутка оказалась
 в каком-то смысле пророческой... 
            
Тогда, на заре коммерческого Интернета, диапазоны IP-адресов выдавал Джон Постел (Jon Postel). Делал он это сам, вручную и, как правило, сразу же, как получал запрос по
 электронной почте: так я и стал обладателем своего блока /24. Понятное дело,
 что этот «метод» вышел из употребления, когда Интернет стал бурно развиваться. Одним из первых,
 кто забил тревогу, был Фрэнк Соленски (Frank Solensky), который еще в 1990 году опубликовал свои предсказания о том, когда что
 закончится, на 18-м совещании Internet Engineering Task Force (IETF).[7] Ксерокопию рукописной заметки Соленски я привел на рис. 1. 
            
Основная проблема «золотой середины» в том, что для среднестатистической компании, которая хочет выйти в Интернет,
 250 адресов в блоке класса C мало, а 65 тысяч адресов в блоке класса B слишком много. Для решения этой проблемы предлагалась масса технических
 подходов, включая бесклассовую адресацию (RFC 1918[8]), NAT, прекращение выдачи статических IP-адресов пользователям на диалапе и доработку протоколов маршрутизации. Но
 настоящим решением стала разработка IPv6, с тем чтобы увеличить общий объем адресного пространства. В начале 1990-х
 годов крупные блоки диапазонов A и B уже выдавались с большой оглядкой, особенно с учетом того, что Постел к тому
 моменту и там успел много чего раздать.

Пока адреса IPv4 постепенно заканчивались, были созданы три RIR согласно RFC 1366[9]. Потом эта система была модифицирована в 1993 году согласно RFC 1466[10], а еще через несколько лет окончательно оформилась в RFC 2050[11]. Теперь их пять:

	African Network Information Centre (AFRINIC) обслуживает Африку. 
                
	Asia Pacific Network Information Centre (APNIC) обслуживает часть Азиатско-Тихоокеанского региона. 
                
	American Registry for Internet Numbers (ARIN) обслуживает Северную Америку и часть Карибского бассейна. 
                
	Latin America and Caribbean Network Information Centre (LACNIC) обслуживает Латинскую Америку и еще одну часть Карибского бассейна.  
                
	Réseaux IP Européens Network Coordination Centre (RIPE NCC) обслуживает Европу, Ближний Восток и часть Центральной Азии. 
                

К февралю 2011 года оставшиеся общие блоки адресов IPv4 полностью распределили по RIR. В опубликованной в IPJ статье цитировались слова Рауля Эчеберриа (Raúl Echeberría), президента Number Resource Organization (NRO), головной над пятью RIR: «Это лишь вопрос времени, когда RIR и ISP придется начать отказывать в запросах на адресное пространство IPv4»[3]. Сегодня практически каждый блок адресов уже кем-то занят. Больше всего
 свободных блоков осталось в AFRINIC, несколько мелких блоков еще есть в APNIC. RIPE выдала последний блок адресов /22 в ноябре 2019 года[12]. 
            
Появление вторичного рынка адресов и надзор со стороны RIR

Возможно, вторичный рынок адресов родился в 2011 году, когда Microsoft купила адресное пространство Nortel – более 600 тысяч отдельных IPv4-адресов – за 7,5 миллиона долларов. (Строго говоря, это заявление не совсем верно, но,
 судя по всему, главным активом Nortel был именно адресный пул.) С тех пор миллионы адресов меняли владельцев[13]
 каждый год, как видно на рис. 2. 
            
В течение последнего десятилетия RIR играли все большую роль в таких переходах. В списке дополнительной литературы я
 привожу прямые ссылки на актуальные политики передачи адресов для каждого
 регистратора[14]. Имейте в виду, что у некоторых RIR уровень точности и прозрачности этого процесса выше, чем у других, а также более
 высоки требования к доказательству владения адресным блоком. 
            
Но эта система была далека от совершенства: вопросы о том, кто является
 владельцем блока, не всегда удавалось разрешить в рамках одного регистратора,
 записи об организациях безнадежно устаревали, иногда указывая на компании,
 давно прекратившие работу, а спамеры могли загадить блок адресов так, что его
 продажа становилась проблематичной. Не говоря уже о том, что многие блоки
 адресов (как, например, мой) были старше RIR и относились к т.н. legacy-ресурсам. Для RIR разобраться со всем этим – та еще задача, особенно в случае, когда компания-владелец адреса давно
 прекратила существование, и чтобы проследить судьбу блока от Постела до
 текущего владельца, может потребоваться прямо-таки следствие. И кто же будет
 следователем? Не самый простой вопрос, как мы увидим. 
            
Частью проблемы является сама служба WHOIS, которая является главным инструментом выяснения вопросов о владельцах доменов
 и блоков. WHOIS далека от совершенства. Начнем с того, что она дает разные ответы в зависимости
 от того, какие данные опрашиваются, какой RIR отвечает за блок, предоставил ли владелец блока точную и актуальную информацию
 или, наоборот, намеренно скрыл эти детали. 
            
Мало того, есть еще один аспект: интернет-сообщество внесло изменения в
 отображение информации из запросов WHOIS. Такие изменения были необходимы и по соображениям конфиденциальности
 (вследствие изменений законодательства в разных странах), и для защиты от
 спамеров, злоупотребление WHOIS с чьей стороны заставило законных предпринимателей скрывать свои данные. Если
 хотите сравнить страницы WHOIS у разных RIR, я включил их в раздел ссылок[15]. 
            
Если бы вы захотели получить информацию о моем собственном блоке /24 до того,
 как я начал писать эту статью, вы бы увидели следующее: 
            
Organization: David Strom, Inc (DAVIDS-3)

RegDate: 1993-05-21 
            
Updated: 1996-04-18 
            
Адрес моей организации DAVIDS-3 – это адрес корпорации, зарегистрированной в штате Нью-Йорк и более не
 существующей. Указанное контактное лицо – инженер провайдера, у которого я регистрировал блок. Провайдер тоже давно
 закрылся. Так что передо мной встает нетривиальная задача: доказать, что
 нью-йоркская корпорация David Strom Inc. – это та же самая David Strom Inc., которая сейчас работает в штате Миссури. Я не был уверен, чем могу
 подтвердить «передачу активов», о которой ARIN рано или поздно спросила бы, – разве что найти авиабилет времен моего переезда. 
            
Так и началось мое путешествие к продаже блока: нужно было внести в мою
 информацию исправления и подготовить актив к перепродаже. Я потратил массу
 времени на изучение материалов с сайта ARIN, несколько раз звонил к ним на горячую линию за разъяснениями и заплатил 300
 долларов сбора, чтобы начать процедуру. Персонал ARIN отвечает на электронную почту в течение 48 часов, а если переписка затягивается,
 как у меня, это существенно удлиняет весь процесс.  
            
На сцене появляется брокер 
            
Так мы и подошли в нашем историческом обзоре к современности (скажем, после 2012
 года) и появлению рынка брокеров блоков IP. Их задачей было облегчение процедуры передачи адресов и повышение уровня
 доверия между всеми сторонами. Как я уже говорил, сейчас на рынке работает
 немало брокеров. Работают все они (для продавца или арендодателя) примерно
 одинаково, включая следующие основные этапы:

	Вам нужно зарегистрировать свою компанию у брокера – для этого требуется всего лишь ответить на несколько простых вопросов и создать
 логин для дальнейшего взаимодействия посредством веб-форм, форумов и
 электронной почты. 
                
	Теперь, если вы продавец, вы и брокер подписываете взаимное соглашение о
 неразглашении и затем выставляете блок на торги. У некоторых брокеров имеется
 целый ряд методов продажи, включая открытые и закрытые аукционы, а также
 возможность «купить сейчас». Если вы покупаете, вы теперь можете просматривать блоки, доступные на открытых
 аукционах, и делать ставки. Тем, кто хоть раз что-то продавал или покупал на
 интернет-аукционе, эта процедура хорошо знакома. 
                
	Выбрав покупателя для конкретного блока, вы требуете у него оплату и помещаете
 ее на счет эскроу, а затем закрываете аукцион. 
                
	Поддержка брокера организует передачу адресов в соответствующем RIR (или нескольких). Если вы покупаете, вы теперь уплачиваете сбор за передачу
 непосредственно в RIR. У каждого RIR эти сборы рассчитываются по-разному: например, в RIPE это бесплатно, а в других RIR сумма за крупный блок может доходить до нескольких тысяч долларов. (См. рис. 3.) 
                
	Наконец сделка оформлена. Контроль над блоком переходит к новому владельцу, а
 деньги со счета эскроу (за вычетом комиссии брокера) перечисляются продавцу или
 арендодателю. И вот теперь начинается интересное. Комиссии брокеров
 непрозрачны: чтобы выяснить, сколько это стоит, требуется зайти достаточно
 далеко, и брокеры намеренно построили процесс таким образом, чтобы нельзя было
 заранее сравнить комиссии и выбрать, где подешевле. И даже несмотря на это, в
 услугах брокеров есть смысл, потому что, как пишет автор цитируемого документа Prefix Broker[6], «нет ничего неприятнее, чем пытаться получить деньги в стране, в которой у вас
 нет представителя и о чьей правовой системе вы ничего не знаете». 
                

Еще одна важная деталь касается сдачи блоков в аренду: отношения между
 арендодателем и арендатором гораздо более продолжительные и тесные, чем между
 продавцом и покупателем, потому что в конечном счете за репутацию тех, кто
 пользуется вашим IP-адресом, все равно отвечаете вы. Иными словами, сдача адресного пространства
 внаем несет в себе определенный риск для владельца: как и при аренде квартир,
 за имущество отвечает владелец, он же арендодатель. Если жильцы устроят в
 квартире притон, пострадает ваша репутация. Поэтому при аренде необходим более
 высокий уровень доверия к брокеру. 
            
У трех из пяти RIR на сайтах есть списки брокеров, причем каждый ведет их на свой манер, с
 указанием разной контактной информации и разным количеством брокеров: 
            
	У APNIC в списке 22 брокера[16] с указанием контактных лиц, их телефонов и
 скайп-контактов. 
                
	В списке RIPE уже 76 брокеров[17], а в качестве контактной информации приведены ссылки на их
 сайты. 
                
	У ARIN в списке 29 брокеров[18] с указанием контактных лиц, их телефонов и даты
 регистрации брокера в ARIN. 
                

Все три RIR всячески подчеркивают, что эти списки носят не рекомендательный, а чисто
 информационный характер. Например, RIPE заявляет, что включила в список тех брокеров, кто согласился вести свой бизнес
 честно, но после включения в список их никто не проверял. Так что этот факт
 стоит иметь в виду: как говорится, в Интернете никто не знает, что ты собака. 
            


Тем, кто, как и я, лишь выходит на вторичный рынок адресов, я советую очень внимательно изучить эти материалы RIR. Список брокеров – это, конечно, хорошо, но если вам нужно продать или сдать в аренду блок
 адресов, поиск подходящего брокера может стать непростой задачей. Самая большая
 проблема в том, что четких правил покупки, продажи и аренды б/у адресов не
 существует. В отличие от вторичного авторынка, здесь нет ни надзорных органов,
 ни даже консенсуса о том, что значит качество продукта. Как видно из
 приведенного выше процесса, неопределенность и потенциальные проблемы могут
 возникнуть на каждом из пяти этапов. 
            
Есть и еще один момент, который, казалось бы, должен быть очевидным, но
 неочевиден: этот рынок только для юрлиц. Если блок принадлежит вам лично, вам
 придется сначала передать его в собственность юридического лица. Обратите
 внимание, что мой блок был зарегистрирован на мою S-корпорацию (названную моим именем, что сильно облегчило процесс передачи
 активов от нью-йоркского юрлица миссурийскому). Если бы я изначально
 зарегистрировал свой блок на себя как на частное лицо, мне бы, возможно,
 пришлось попотеть, доказывая, что я – это я. 
Подводные камни в процессе  передачи адресов 
            
В этом разделе мы поговорим о некоторых моментах, которые следует иметь в виду,
 выходя на рынок. 
            
Во-первых, нужно сразу определиться: продажа или аренда? Этот вопрос не так
 прост, и ответ на него зависит от того, сколько адресов вам нужно и зачем. Ниже
 я поговорю об этом подробнее, но это самое первое решение, которое вам нужно
 будет принять, и данных для него часто оказывается недостаточно. 
            
В отличие от авторынка, здесь нет ни установившейся практики, ни руководств по
 тому, как выбирать между продажей и арендой. Есть, разумеется, общая стоимость,
 и чтобы определить ее, вам нужно знать свой временной горизонт. Если вы
 покупатель, то нужны ли вам адреса на несколько лет или на несколько месяцев?
 Можете ли вы в конце концов перевести оконечные точки на IPv6, используя эти адреса? 
            
Если же вы продавец, то что вам выгоднее: избавиться от актива и быстро получить
 деньги или же получать постоянный доход от аренды? Опять же, сдавая имущество,
 вы исходите из неких прогнозов о ценах на аренду, которые могут сбыться, а
 могут и нет. А теперь представьте себе, что вы обсуждаете этот вопрос со своим
 финдиректором, который не обязательно разбирается в тонкостях вторичного рынка
 адресов. 
            
Определиться между покупкой или арендой может помочь размер нужного блока.
 Некоторые брокеры специализируются на крупных блоках – например, есть такие, кто откажется иметь дело с чем-то меньше /24. «Если вы продаете большой блок (скажем, /16 или больше), вам нужен брокер,
 который способен быть эффективным посредником между вами и крупными
 покупателями», – написал мне Джефф Хьюстон в личном письме. Плюс к тому, если брокер перечисляет
 уже осуществленные сделки, это может помочь принять более информированное
 решение. Не все брокеры отличаются ценовой прозрачностью, а некоторые темнят
 больше, чем другие. 
            
Например, один из брокеров, публикующих данные о собственных предыдущих продажах
 на аукционах, – это IPv4.Global[19]. Другой брокер, IPv4 Market Group, подготовил диаграмму изменения цен, которая приведена на рисунке 4 (сведения
 по состоянию на март 2019 г.)[23]. Независимо проверить эти данные никак
 нельзя, но, как минимум, видно, как менялся рынок за последнее десятилетие. 
            
В начале января 2020 г. блоки /24 продавались по цене 20–24 долларов за IP-адрес, т.е. 5–6 тысяч долларов за весь блок. Стоимость аренды «гуляет» от 20 центов до 1,20 доллара за адрес в месяц, то есть по сравнению с продажами
 выйдет в ту же сумму в лучшем случае за два года, а в худшем – за все десять. Я решил продать свой блок: я хотел получить деньги, а сдавать
 адреса в аренду горел желанием не больше, чем физически сдавать свою бывшую
 квартиру. Кроме того, надо убедиться, что брокер, которого вы в конце концов
 выберете, признан тем RIR, к которому относится ваш блок. 
            
Во-вторых, нет никакой гарантии, что любой из этих брокеров добросовестен и
 действительно выполнит свои обязательства – да что там, нет даже гарантии, что указанная на сайте RIR информация о нем и его контактных лицах актуальна! Контролировать деятельность
 таких брокеров очень непросто, проблемой будет даже договориться о том, какие
 метрики использовать для такого контроля. Если только вы не знаете этих людей
 лично или через вторые руки, то, скорее всего, потребуется внимательно
 покопаться в данных брокеров на сайте RIR, чтобы определиться с тем, кому же доверить продажу вашего блока. Можно
 попробовать посмотреть их регистрационные данные в ARIN, если ваш блок относится к ARIN. 
            
Одна из возможных стратегий выбора брокеров – посмотреть, насколько активно он участвует в различных комитетах по управлению
 Интернетом в вашем регионе (или как минимум посмотреть опубликованные списки
 участников). Здесь я исхожу из гипотезы, что брокер, чьи представители
 участвуют в мероприятиях IETF, RIR и сетевых операторов, таких как North American Network Operators’ Group (NANOG)[20], надежнее тех, чьи люди на них не появляются. (PrefixBroker.com, например, на своем сайте утверждает, что участвовал в разработке правил
 передачи адресов для RIPE.) 
            
На сайте IPv4 Market Group приведен список вопросов[21], которые следует задать потенциальному брокеру, в
 том числе, представляют ли они только одну сторону сделок (большинство работают
 и с покупателями, и с продавцами) и обеспечивают ли необходимую юридическую и
 страховую поддержку. Я решил, что это неплохая отправная точка. 
            
Некоторые брокеры также занимаются другими видами деятельности (у одних есть
 профильные направления в составе той же компании, другие сами являются
 профильными подразделениями крупных корпораций). Кто-то работает в сетях и
 Интернете, например предоставляя услуги хостинга и облачных вычислений, другие
 занимаются защитой интеллектуальной собственности, третьи являются
 застройщиками. Эта информация может оказаться важной – или, напротив, исказить картину, если качество работы по другим направлениям
 окажется совершенно другим, чем в брокерской деятельности. 
            
Одна из причин, по которым я выбрал IPv4.Global/Heficed –прозрачность работы: они показали мне активные аукционы и данные по прошлым
 продажам блоков прямо на своей домашней странице, а потом периодически
 рассылали мне уведомления об активных и закрытых аукционах.

Третий момент – проверка второй стороны сделки. Иными словами, если вы продаете, то как будете
 собирать и проверять информацию о своем покупателе, и наоборот? 
            
Те, кто хочет сдать адреса в аренду, могут пожелать заключить долгосрочные
 контракты (например, на три года) для большей стабильности и для того, чтобы
 свести к минимуму смену арендаторов. «Я бы, пожалуй, встревожился, если бы брокер не принял тех или иных прямых
 действий для проверки данных продавца», – заметил Джефф Хьюстон в нашей переписке. 
            
Последний момент в процедуре передачи адресов – понять, в каком состоянии находится сам блок. Нет никаких гарантий, что б/у
 блок не «загажен» спамерами или не использовался для других видов противоправной деятельности. «Общепринятых стандартов ведения бизнеса здесь нет, прозрачности почти нет, а
 ответственности еще меньше, – писал в 2018 году Марк Линдси в блоге в CircleID[13]. – Многие из участников рынка затрудняются сказать с юридической точки зрения, что
 же именно продается и покупается». У него тоже можно найти несколько советов о том, как проверить, можно ли иметь
 дело с другой стороной потенциальной сделки. 
            
[image: images_Screenshot_17.jpg]Большинство брокеров заверяют, что проводят проверку предыдущих владельцев
 блоков на предмет спама и другой противоправной деятельности. Но тут тоже
 вопрос: заверять они могут кого угодно в чем угодно, но с помощью каких средств
 они вас убеждают в своей правоте? Например, некоторые брокеры предлагают вам
 самому проверить черные списки (например списки Cisco Talos, Hetrixtools.com и IP-score.com), чтобы убедиться, что ваш блок там не значится. У IPv4 Market Group есть услуга вывода из черных списков[22], которая проверяет 90 таких списков.
 Цены на нее бывают разными, но, например, с меня они запросили 2000 долларов за
 эту услугу в рамках продажи моего блока /24. IPv4.Global проверяет 20 различных черных списков в рамках своих услуг. 
            
Однако одно дело – выяснить, значится ли блок в черном списке, а совсем другое – убрать его оттуда. Если блок попал в черный список, его не удастся сдать в
 аренду, пока вы его оттуда не вытащите. А по словам Джеффа, «как только адрес попал в черный список, убрать его оттуда крайне трудно». Ни один из брокеров не назовет вам твердую сумму за очистку блока, потому что
 это зависит от того, в каком количестве черных списков он «засветился». 
            
Так чем же кончилась история с моим блоком? Он ушел с аукциона за 10 дней. ARIN помогла мне переписать его на мое нынешнее юрлицо, взяв с меня еще $125 за
 разбирательства с legacy-статусом. Затем я вместе с брокером окончательно оформил продажу. Вся процедура
 с начала до конца заняла месяц, из которого примерно неделю я занимался
 первоначальным изучением вопроса и выбором брокера. 
            
Итоги 
Если описанная процедура кажется вам слишком трудоемкой, то, возможно, вам пока
 не стоит связываться со вторичным рынком. Но если вы не боитесь аналитической
 работы, вы в своей компании можете стать тем героем, который возьмется за эту
 новую задачу. Готовьтесь к тому, что на все про все – привести в порядок свое право собственности (если вы владелец legacy-блока), получить «добро» от юротдела и других подразделений компании, выбрать брокера и затем
 осуществить саму продажу – может уйти несколько месяцев. 
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Еще раз о приватности,  
            
безопасности и Интернетолизации 

«первого и последнего  
            
миллиардов»

Павел Храмцов 


Домены и Интернет вещей 
            
Новостные тренды последнего времени, как минимум с прошлого выпуска нашего
 журнала, не меняются. Безопасность, приватность, регулирование, Интернет вещей
 и искусственный интеллект. Они постоянно в фокусе внимания прессы и
 технологических дискуссий в рамках конференций, которые изменили свой формат с
 офлайна на онлайн, но не перестали быть центром обсуждения инноваций. 
            
Одно из центральных мест на конференции APTLD79, которая прошла с 24 по 25 февраля 2021 года в онлайн-формате, стала тема «DNS и IoT». 
            
Практически любой учебник или «толстая» книжка, посвященная теме DNS, начинается с мысли о том, что хосты (компьютеры и прочие электронные сетевые
 устройства) общаются между собой с использованием числовых адресов, а вот имена
 нужны только в качестве понятного интерфейса для взаимодействия человека и
 машины. 
            
В контексте IoT, когда речь идет об m2m-взаимодействии (машина-машина), тезис от необходимости интерфейса с человеком
 и, соответственно, необходимость в использовании DNS выглядит на первый взгляд странным и сомнительным. 
            
[image: images_Screenshot_20.jpg]Тем не менее, DNS для IoT нужен. Например, в докладе Андрея Колесникова[1] были перечислены следующие
 области применения DNS в IoT: 
            
	поиск облачных сервисов, которые помогают приборам выполнять их функции; 
                
	поиск сайтов с обновлениями программного обеспечения для устройств IoT; 
                
	поиск устройствами IoT сервисных платформ. 
                

При этом было отмечено, что симбиоз устройств IoT и DNS позволяет как расширить возможности устройств, так и несет риски, например, для
 самого DNS. 
            
В контексте IoT часто заходит речь о сетях 5G. Действительно, роль DNS в мобильных технологиях весома.  DNS здесь используется не только для поиска традиционных интернет-ресурсов, но и
 для внутренних сервисных нужд, например так, как это описано в 3GPP TS 23.401[2]. Фактически речь идет об использовании DNS в качестве механизма конструирования имен путем поиска подстановок и
 преобразования строк идентификации ресурсов, а не о простом соответствии
 доменного имени IP-адресу. 
            
ВэтойсвязиинтересенвзгляднаданныйвопроссостороныICANN.АленДюран(AlainDurand)наконференцииAPTL79[3]проанализировалсоответствиетехнологииDNSтребованиямсетей5G,вчастности,повремениоткликаназапрос,котороедолжнобытьменее10мс.Правда,речьидетотрадиционномпоискесоответствийименииадреса,анеоработеядрасистемы5G. 
Рассуждениясводятсяктому,чтоприлокальномагрессивномкэшированиизадержкивсистемеDNSнебудутиметьсущественноговлияниянавремяотклика,т.к.локальныйкэшвсегдабудетотдаватьответыврамкахзаданногоограниченияв10мс,заисключениемслучаев,когданужнобудетпервыйразобратитьсявудаленныйдата-центр,атакихслучаевбудетнемного. 
IETF110:широкийспектробсужденийDNS

ЛюбойIETF-форумявляетсяважнойдискуссионнойплощадкой.НесталисключениемиIETF110.СамыйширокийиосновательныйобзордискуссийнаIETF110представилДжеффХьюстон(GeoffHuston[4]).Небудемразбиратьвсетемы,остановимсятольконанекоторых. 
Во-первых,этоRFC8976.Документописываетмеханизмконтроляцелостностифайлазоны.Считается,чтоDNSSECпозволяетубедитьсявдостоверностиинформации,которуюполучаетприложение,обратившеесякDNS,ноприэтомцелостностьсамогозонногофайланегарантирована. 
Никтонескрывает,чтоданныйдокументнаправленнаборьбуснедобросовестнымиспользованиемкопий,например,корневойзоныврамкахподхода,описанноговRFC7706,8806. 
Следующаятема—этоDNS-cookies[5].ОсобенностьтранспортаUDP,которыйдосихпордоминируетвDNS,позволяетреализоватьмножествоатак,какнасистемуDNS,такисиспользованиемсистемыDNS.Дляограниченияколичествазапросов,которыенаправляютсянаDNS-серверы,частоиспользуютсяRateLimits,т.е.ограниченияколичествазапросовсодногоисточника.Этоприводиткснижениюкачествасервисадлядобропорядочныхпользователей. 
CookiesпозволяютболееаккуратноотсекатьнеправильнонастроенныеисточникизапросовитемсамымобеспечиватьстабильностькачествасервисаDNS.

Еще одна долгоиграющая тема — это Query Name Minimization[6]. В рамках действующих в настоящее время стандартов исходный DNS-запрос направляется в неизменном виде всем авторитетным серверам, которые
 участвуют в рекурсивной цепочке поиска. Таким образом, и администратор
 авторитетного сервера корневой зоны, и администратор авторитетных серверов
 доменов первого/второго уровня, одним словом – все, имеют доступ к статистике обращений конечных клиентов определенного
 резолвера. Вообще говоря, в современных условиях борьбы за приватность такое
 положение дел следует признать неправильным. 
            
QName Minimization предлагает передавать авторитетным серверам только ту информацию, на которую у
 них есть ответ, и не более, т.е., например, к авторитетным серверам корневой
 зоны будут поступать запросы только по информации, связанной с доменами первого
 уровня (TLD). 
            
В рамках IETF110 продолжалось обсуждение расширения сфер применения DNS. В частности, этому посвящен драфт о встроенных сервисных записях ресурсов (SVCB и HTTPS)[7].  
            
Тему сервисных записей мы уже затрагивали в контексте IoT, здесь речь в основном идет о записях, связанных с безопасностью. Частично
 данный документ отражает потребности CDN (получение авторитетных альтернативных точек обслуживания), а также связан с
 защитой информации. 
            
Важным моментом в DNS является валидация точек делегирования. В стандарте RFC 1034 есть требование консистентности информации между родительской зоной и
 зоной-потомком. Но механизма, который обеспечивал бы такую консистентность,
 нет. Вопрос важный и довольно часто встречающийся в практике разбора
 некорректности работы DNS. Администратор зоны частенько забывает поменять информацию в родительской,
 внося изменения в свою зону. Администратор родительской зоны также может
 поменять информацию о делегировании дочерней зоны. 
            
Предлагается прояснить этот вопрос обработки такого рода ситуаций резолверами в
 отдельном RFC[8]. В основном, данный документ касается вопросов, связанных с DNSSEC и валидацией.  
            
Данный список DNS-тем не исчерпывающий, но завершить его хочется вечным вопросом: почему нельзя DNS полностью перевести на транспорт TCP. Дискуссии об этом идут уже не один год. IETF110 в этом смысле не стал исключением. Ответ: накладные расходы при работе по TCP слишком велики. Но и отказываться от TCP тоже нельзя, глядя на все улучшения, которые за последние годы внесены в DNS. 
            
Цена приватности 
            
Приватность–этохорошоиважно.Но,какувсего,уприватноститожеестьцена.Дляопределенностиостановимсянасравнениитехнологий«обычного»DNS(Do53)иDNS-over-TLS(DoT).МыужевконтекстеIoTупоминалиовремениоткликаприобращениикDNS.Эксперимент Trinh Viet Doan[9] позволяетсравнитьтрадиционныйпротоколDNS(Do53)сDNS-over-TLSсточкизрениявремениоткликаназапроспользователя(рис.1). 
Впубликацииуказывается,чтовремяоткликадлябольшинствастандартныхрезолверовприиспользованииDo53врамкахданногоэкспериментаукладываетсяв10-30мс,втовремякакоткликприиспользованиипротоколаDoTдлясамыхбыстрыхрезолверовнаходитсявинтервалеот130до150мс,т.е.разницавпорядок. 
Например,дляразныхрегионовмираdnsperfприводитследующиесредниевременаоткликапубличныхрезолверов[10](рис.2): 
ВданномслучаеприведеносреднеевремяповсемрегионамЗемли.Временабольше100мс–этоскорееисключение,чемправило. 
Такчто,приватностьприватностью,апроизводительностьдиктуетсвоипредпочтения. 
Разужпришлосьсослатьсянастатистикуоткрытыхрезолверов,тоуместнобудетвконтекстеобсужденияприватностиибезопасностиупомянутьобинтервью[11]БиллаВудкока(BillWoodcock),председателясоветаучредителейQuad9(седьмаяпозициянарис.2),котороеондалпредставителямCENTR.

Quad9уделяетмноговниманиясохранениюприватностисвоихклиентов.ЭтосталопричинойпереездакомпанииизСШАвШвейцарию,чтосамопосебеужелюбопытно.

[image: images_Screenshot_21.jpg]Quad9первойвнедриланасвоихрезолверахDoT.И,похоже,нешланавстречувсемзапросамамериканскихправоохранителей.ВсвязистакойполитикойкомпанииинтервьюеризCENTRзадалвопрособорьбеспротивоправнымиспользованиемдоменныхимен,облокировкахидругихинструментахфильтрации,применяемыхкомпанией.Вопросбылзаданвконтекстеблокировоктакназываемыхковидныхсайтов(ложныеновостиораспространениивируса,методахлечения,лекарствах,прививках,мошенничествососправками,некорректнаястатистикаидр.)соссылкойнаисследованиеУниверситетаМичигана[12]. 
Вудкоксообщил,чтоQuad9насвоихсерверахактивноприменяетфильтрацию.Всреднемсерверыкомпанииблокируютвмоментедоступкпримерно3,4млндоменныхимен,связанныхсфишингомираспространениемвредоносногоПО.Этоколичествоизменяетсяежедневновприделах300тыс.имен.Бываютиложныесрабатыванияфильтров.Ошибкасоставляетоколо2%. 
Вобщем,DNSBlacklistsиспользуетсянетолькоSpamhous-ом,ноиостальнымикомпаниями,которыепредоставляютпубличныесервисы,дажетеми,которыеставятприватностьсвоихпользователейнапервоеместоименяютиз-заэтогоюрисдикцию. 
Любопытно,чтомассированнаядискуссияпоповодуприватностивDNS,вызваннаяпротоколамиDNS-over-HTTPSиDNS-over-TLS,вызваларазличногородаинициативывЕвропе,призванныерегулироватьобменинформацией.30марта2021годасветувиделдокумент«EuropeanDNSResolverPolicy»[13].ВнемобсуждаютсяобязанностиDNS-провайдеровпоудовлетворениютребованийGDPR,которыеприпримененииDoHиDoTмогутбытьслегкостьюобойдены.Документесть,амеханизмыегособлюденияпоканеоченьпонятны. 
ЗавершаятематикуDNS,нельзяпройтимимопоследнегоиздания«VerisignIndustryBrief»[14]. 
Рядпоказателейэтойпубликациипостоянновызываютнекотороеудивление,как,например,количестводоменоввнациональномдомене.ru[15],нотемнеменее,нахождениедомена.ruнадевятомместесредивсехдоменовверхнегоуровняглазрадует.Средистрановыхдоменов.ruзанимаетшестоеместопоколичествузарегистрированныхдоменоввторогоуровня. 
Ещеоднуисториюпоповодуприватностиибезопасности,намойвзгляд,довольнолюбопытную,рассказалресурсMotherboard[16].Речьидетопокупкеамериканскимивоенными«гражданских»данныхгеолокациидляКомандованияспециальныхоперацийукомпанииX-Mode. 
Деловтом,чтоX-ModeплатиларазработчикаммобильныхприложенийзавключениесвоихSDKвэтисамыеприложения.ПриложенияпередавалиданныегеолокациивX-Mode,атаужеэтимиданнымиторговала. 
Утверждается,чтоданныебылианонимизированы,новоенныеуверены,чтопривязатьихкконкретнымперсонамнесоставляеттруда. 
X-Mode,пословамсвоегогенеральногодиректора,имеладоступктрекам25млнустройстввСШАи40млнустройствзаихпределами.SDKотX-Modeиспользуетсяпримернов400приложениях. 
Похоже,стоитпоинтересоваться,какиеприложениястоятнавашихустройствахикакойSDKиспользовалсяприихразработке.

Миссионеры 
В заключение - новости совсем из другой области, но связанные с популяризацией
 Интернета. 
            
Компания Aphabet (материнская компания Google) закрыла проект Loon[17]. Loon стартовал в 2013 году и своей задачей ставил обеспечение Интернетом на приличной
 скорости всех людей в богом забытых уголках Земли.  
            
[image: images_Screenshot_22.jpg]Сделать это предполагалось при помощи стратостатов и беспроводной оптики. К
 сожалению, проект не «взлетел», как говорится. И причина была не в самой возможности организации такой сети, а
 в отсутствии платежеспособности стран «последнего миллиарда». И хотя в Кении Loon смог в итоге стать коммерческим, для продолжения проекта в глобальном масштабе
 этого оказалось явно недостаточно. 
            
Но технологии Loon не пропали зря. Например, беспроводная оптическая связь в настоящее время
 используется в проекте Taara[18]. 
            
Любопытно, что кроме очевидных областей применения беспроводной оптической
 связи, таких как труднодоступные районы, лесные массивы, реки или
 железнодорожные пути, т.е. все те случаи, когда прокладка кабеля затруднена или
 невозможна по объективным причинам, в проекте также указаны и участки земли в
 частной собственности с высокой стоимостью. 
            
В настоящее время разработчики Taara сосредоточены на достижении надежной связи со скоростью 20+ Gbps на расстояние в 20+ км. 
            
Возможно, что если бы проект широкополосной связи развивался в США, а не для «последнего миллиарда», то его не закрыли бы, а дождались реализации правительственной
 инфраструктурной программы, которую продвигает администрация нового президента
 США[19].  
            
В рамках этой программы предполагается потратить $100 млрд на развитие
 широкополосной связи и дотянуться этой связью до «самых отдаленных уголков» их «необъятной страны».  
            
Звучит знакомо. Интересно, какой будет результат. 
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Безопасность российского  доменного пространства 
            
До, во время и после пандемии 
            
 Год назад во второй половине марта стало очевидно, что все происходящее, к
 сожалению, всерьез и надолго, и пандемия коронавируса COVID-19 вносит очень серьезные коррективы не только в офлайновую, но и в онлайновую
 жизнь. При этом вопросы безопасности в онлайне (впрочем, как и в офлайне)
 практически сразу вышли на первый план. Естественно, возник вопрос, что
 Координационный центр доменов .RU/.РФ как национальная регистратура может сделать в рамках своих полномочий и
 умений, чтобы сохранить стабильность хотя бы внутри системы регистрации российских
 национальных доменов — ведь любые кризисные ситуации влияют на поведение людей, и часто это влияние
 непредсказуемо. Итак, вот шаги, которые были сделаны КЦ для стабилизации
 ситуации в доменном пространстве. 
            


Мониторинг «коронадоменов»:  пандемия, вакцинация, выплаты 
            
Ужевсерединемарта2020годабылоперативноорганизованмониторингтакназываемыхкоронаассоциированныхрегистрацийновыхименвдоменах.ruи.рф.Запустивмониторинг,мызаоднопосмотрелииисторическиеданные —заянварьифевраль2020года,когдаугрозаужебылаявной,новпандемиюещениктоневерил.Невериливнееидоменныеинвесторы,атакжекибермошенники—сколь-нибудьзначимыйростчисларегистрацийпроизошелтольковначалемарта,апикпришелсяна17марта.

[image: images_Screenshot_23.jpg]Максимальное число «коронарегистраций» было зафиксировано в марте и апреле прошлого года — 1936 и 1555 доменных имен соответственно (рис. 1). Менее всего такими доменами
 пользователи интересовались в январе и сентябре 2020 года: тогда российские
 доменные зоны пополнились 90 и 120 коронавирусными доменами соответственно. За
 год в список «коронадоменов» было добавлено 4907 доменных имен в .ru и 984 в .рф; в общей сложности к концу 2020 года в российских доменных зонах
 насчитывался 5891 домен, тематически связанный с пандемией (подробная
 информация на рис. 2). 
            
Достаточносложнымоказалсявопросвыбораключевыхсловдлямониторинга.Естественно,чтобылиоднозначныеключевыеслова,нотакжекаждыйновыйэтап(например,введениепропускногорежимаилиначаловыплатдетскийпособий)добавлялсвоюлептувпополнениеспискаключевыхслов.Приэтомподходкмониторингубылоченьвзвешенным. 
Любоеважноесобытиевстранеилимиревызываетсвой,пустьиразныйпосилеотголосоквдоменнойсреде. В середине мая было объявлено о выплатах пособий семьям с детьми, и это
 событие сразу же отразилось в мониторинге. В этом случае интерес был
 кратковременным, но тем не менее даже 1-2 фишинговых ресурса могли нанести
 ощутимый удар по достаточно уязвимой категории пользователей. 
            
На рис. 3 представлена динамика регистраций доменных имен в домене .ru, которые ассоциировались с проведением тестирования и вакцинацией. 
            
[image: images_Screenshot_24.jpg]Кстати, очень показательно было сравнивать динамику заболеваемости и числа
 регистраций доменных имен (рис. 4) — особенно интересные закономерности выявились в «первую весеннюю волну». Временной лаг между всплесками числа регистраций и ростом заболеваемости
 составил примерно две недели, что подозрительно напоминает инкубационный
 период. Коллективный разум уже осознал угрозы, а тело отреагировало с
 задержкой. Во «вторую волну» такого эффекта уже не было.  

Не стоит думать, что все доменные имена, в которых есть ключевые слова, несут в
 себе какой-то негативный смысл. Это и информационные ресурсы, и вполне
 легальные интернет-магазины, и многое другое. Например, всем известный
 официальный ресурс стопкоронавирус.рф тоже содержит ключевое слово и даже не
 одно. 
            
И в этом свете очень показательна картина сравнения темпов регистрации «коронаассоциированных» доменов в Европе и в России – здесь можно наблюдать схожие паттерны поведения. Может быть не совсем корректно
 сравнивать происходившее в абсолютных величинах, т.к. европейские пользователи
 регистрировали похожие имена и в доменах своих стран, но общий тренд в России и
 в Европе очень похож: отрицание – ажиотаж – плато – спад (рис. 5). 
[image: images_Screenshot_25.jpg]Другой показательный пример: компания Dataprovider проводила исследование регистрации во всем мире доменов, содержащих слово corona и remote (отсылка к удаленной работе). Пик регистраций в мире также пришелся на середину
 марта. 
            
Обеспечиваем безопасность пользователей 
            
Безусловно,Координационныйцентрнеосталсябезучастнымкпроблемам,которыевозникливдоменномпространствевсвязиспандемиейCOVID-19.Спервыхднейэскалациикризиса Координационныйцентрнетолькоинициировалмониторинг COVID-ассоциированныхрегистрацийновыхименвдоменах.ruи.рф,ноипривлеккэтойработеинституткомпетентныхорганизаций,атакжеинформационно-аналитическуюплатформу«Нетоскоп».Общейзадачейбыловыявитьпотенциальноопасныересурсы(например,те,которыемоглибыиспользоватьсядляфишингаилираспространениявредоносногоПО)иснизитьвозможныйвредотнихспомощьюнаших«патрульных»,т.е.ужеупомянутыхкомпетентныхорганизаций. 
Координационныйцентрвнедрилпрактикувзаимодействиясорганизациями,компетентнымивопределениинарушенийвсетиИнтернет,ещев2012году.Этиорганизации,сейчасих10,наделеныКоординационнымцентромправомнаправлятьаккредитованнымрегистраторамтребованияопрекращенииделегированиядоменныхимендляподобныхресурсов.Всвоюочередь,регистраторы,руководствуясьправиламирегистрациидоменныхименвдоменах.ruи.рф,вправепрекратитьделегированиедоменныхименпозапросамкомпетентныхорганизаций. 
[image: images_Screenshot_26.jpg]Вавгусте2020годазаработалпроект«Доменныйпатруль»,гдепредставленывсекомпетентныеорганизацииисобраныновостиинтернет-безопасности,информацияокиберугрозах,инструкции,какпоступить,еслипользовательстолкнулсясоднойизтакихугроз,скажем,смошенничеством,иглавное–перечень«горячихлиний»компетентныхорганизаций.Любойпользовательможетобратитьсяналиниюисообщитьобобнаруженномимслучаенеподобающегоиспользованиядоменногоимени,мерыбудутпринятыоперативно.Такжездесьпроисходитоперативныйобмензапросамиопрекращенииили,наоборот,восстановленииделегированиядоменныхименмеждуКОирегистраторами. На рис. 8 и 9 приведены данные отчета по результатам взаимодействия компетентных организаций и регистраторов в рамках
 проекта «Доменный патруль» за 2020 год (Источник:  https://tldpatrol.ru/ upload/iblock/137/KO_2020.pdf) 
            
Также с 2012 года существует проект «Нетоскоп». Это первый в России информационно-аналитический ресурс, посвященный
 информационной безопасности в доменном пространстве. В рамках проекта была
 разработана специальная платформа, с помощью которой участники проекта могут
 обмениваться информацией и совершенствовать свои алгоритмы поиска «зловредных» ресурсов. Посетителям сайта доступен онлайн-сервис по проверке доменных имен на
 использование в «зловредной» активности, зафиксированной компаниями-участниками проекта. В базу данных
 проекта «Нетоскоп» участниками было добавлено более 400 тысяч доменных имен, включая второй
 уровень и более низкие. Львиная доля этих ресурсов была ассоциирована с
 распространением вредоносного ПО. 
            
От компетентных организаций было получено более 10 тысяч обращений о прекращении
 делегирования, из них около девяти тысяч - фишинговые ресурсы. Эти данные почти
 на 40% выше тех, с которыми был закончен 2019 год. 
            
[image: images_Screenshot_27.jpg]Почти 90% запросов были связаны с доменами, которые вели на фишинговые ресурсы.
 Специалисты по кибербезопасности хорошо знают, что фишинговый сайт существует
 не более суток, а основной поток пользователей попадает на него в течение
 нескольких часов. Поэтому крайне важно, чтобы меры по прекращению доступа к
 ресурсу были приняты быстро. В рамках проекта «Доменный патруль» взаимодействие экспертов и аккредитованных регистраторов отработано на отлично,
 и скоординированность действий всех сторон позволяет значительно сокращать
 число жертв сетевых мошенников. 
            
Например, «Лаборатория Касперского», входящая в состав института компетентных организаций, установила в своих
 продуктах флаг «угроза потери данных» для 1901 «коронадомена» за год: 1600 в .ru и 301 в .рф – это около 32% от общего количества коронавирусных доменных имен. Установка
 такого флага означает, что все устройства, защищенные антивирусом «Лаборатории», получат информацию об этих доменных именах и предупредят пользователей,
 которые заходят на них, о возможной угрозе. 
            
Сотрудничество КО с аккредитованными регистраторами не первый год доказывает
 свою эффективность. По итогам 2020 года большинство ресурсов так или иначе
 прекратило свое существование (или по крайней мере нанесение вреда другим
 пользователям). В отдельных случаях регистраторы не усматривали оснований для
 прекращения делегирования, по таким случаям мы проводим дополнительные
 исследования для определения слабых мест отработанной схемы. Или, наоборот,
 сильных мест, т.к. от ошибок не застрахована даже самые компетентные
 организации. 
            
Главный приоритет – безопасность доменного пространства 
            
[image: images_Screenshot_28.jpg]Несмотря на то, что 2020 год потребовал от Координационного центра доменов .RU/.РФ очень серьезных усилий в борьбе с фишингом, связанным с «коронавирусными» доменами, не прекращалась и основная работа по обеспечению безопасности
 реестров российских национальных доменов.  
            
Так, осенью 2020 года в режиме опытной эксплуатации началось предоставление
 услуги по депонированию реестров российских национальных доменов .ru и .рф. Проект по внедрению дополнительных организационно-технических мер,
 направленных на обеспечение непрерывности функционирования системы адресации, а
 также обеспечивающих дополнительную защиту прав администраторов и пользователей
 доменных имен путем внедрения на российской платформе механизмов,
 предоставляющих дополнительные гарантии сохранности информации о доменных
 именах и бесперебойного функционирования системы адресации в целом, был
 инициирован еще в 2019 году по поручению министерства цифрового развития, связи
 и массовых коммуникаций РФ. 
            
А в марте 2021 года Координационный центр доменов .RU/.РФ начал осуществлять депонирование данных (Data Escrow) уже в штатном режиме. Агентом депонирования является АО «Центр взаимодействия компьютерных сетей «MSK-IX» – единственная аккредитованная ICANN компания для Data Escrow в России. Техническую поддержку оказывает «Технический центр Интернет» – оператор реестров доменов .ru и .рф.  
            
Цель депонирования – принятие дополнительных мер по обеспечению сохранности информации, содержащейся
 в реестрах, повышение устойчивости функционирования системы регистрации и
 дополнительная защита прав администраторов доменных имен в случае нарушения
 работы систем основного оператора реестров. В отличие от общих доменов верхнего
 уровня (gTLD), депонирование данных реестров не является обязательным для регистратур
 национальных доменов верхнего уровня (ccTLD).

Уроки кибербезопасности для пользователей 
            
Какие бы усилия по обеспечение безопасности в интернете ни предпринимались, без
 повышения киберграмотности пользователей значительных успехов в этом
 направлении ожидать не приходится. Поэтому Координационный центр доменов .RU/.РФ старается просвещать пользователей по вопросам безопасного использования
 веб-ресурсов. Например, в рамках интерактивного проекта «Изучи интернет – управляй им», где устройство Интернета и цифровых технологий можно изучать с помощью игр.
 Несколько игровых модулей проекта как раз посвящены теме безопасности: охране
 персональных данных, фишингу, защите от разнообразных интернет-угроз. 
            
[image: images_Screenshot_29.jpg]В 2021 году выпущена брошюра «Азбука доменной безопасности», предназначенная для администраторов доменных имен. Эта брошюра подскажет, о
 чем нужно помнить и на что обращать внимание, чтобы защитить свое доменное имя
 и связанные с ним данные.  
            
В ней есть очевидные правила, которые, однако, очень часто не соблюдаются
 пользователями, например: «Будьте предельно бдительны при работе с панелью управления доменным именем, не
 раскрывайте свои авторизационные данные третьим лицам». 
            
[image: images_Screenshot_30.jpg]А есть и специфические советы: «Критично относитесь к письмам продлить срок регистрации доменного имени,
 обращайте внимание на адрес отправителя и указанную контактную информацию». Это важно перепроверять, т.к. кибермошенники нередко выдают себя за
 регистраторов, отправляя владельцам доменных имен ложные письма об истечении
 срока их регистрации и необходимости срочного продления. Если отнестись к этому
 невнимательно, то можно оказаться на крючке мошенника: вы лишитесь домена, а
 ваш сайт – имени, адреса в Интернете. 
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OEBPS/images/ResizeSensor.js
'use strict';

/**
 * Copyright Marc J. Schmidt. See the LICENSE file at the top-level
 * directory of this distribution and at
 * https://github.com/marcj/css-element-queries/blob/master/LICENSE.
 *
 *	Copyright (c) 2013 Marc J. Schmidt
 *
 *	Permission is hereby granted, free of charge, to any person obtaining a copy
 *	of this software and associated documentation files (the "Software"), to deal
 *	in the Software without restriction, including without limitation the rights
 *	to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
 *	copies of the Software, and to permit persons to whom the Software is
 *	furnished to do so, subject to the following conditions:
 *
 *	The above copyright notice and this permission notice shall be included in
 *	all copies or substantial portions of the Software.
 *
 *	THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
 *	IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
 *	FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
 *	AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
 *	LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
 *	OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
 *	THE SOFTWARE.
 */
(function (root, factory) {
    if (typeof define === "function" && define.amd) {
        define(factory);
    } else if (typeof exports === "object") {
        module.exports = factory();
    } else {
        root.ResizeSensor = factory();
    }
}(typeof window !== 'undefined' ? window : this, function () {

    // Make sure it does not throw in a SSR (Server Side Rendering) situation
    if (typeof window === "undefined") {
        return null;
    }
    // Only used for the dirty checking, so the event callback count is limited to max 1 call per fps per sensor.
    // In combination with the event based resize sensor this saves cpu time, because the sensor is too fast and
    // would generate too many unnecessary events.
    var requestAnimationFrame = window.requestAnimationFrame ||
        window.mozRequestAnimationFrame ||
        window.webkitRequestAnimationFrame ||
        function (fn) {
            return window.setTimeout(fn, 20);
        };

    /**
     * Iterate over each of the provided element(s).
     *
     * @param {HTMLElement|HTMLElement[]} elements
     * @param {Function}                  callback
     */
    function forEachElement(elements, callback){
        var elementsType = Object.prototype.toString.call(elements);
        var isCollectionTyped = ('[object Array]' === elementsType
            || ('[object NodeList]' === elementsType)
            || ('[object HTMLCollection]' === elementsType)
            || ('[object Object]' === elementsType)
            || ('undefined' !== typeof jQuery && elements instanceof jQuery) //jquery
            || ('undefined' !== typeof Elements && elements instanceof Elements) //mootools
        );
        var i = 0, j = elements.length;
        if (isCollectionTyped) {
            for (; i < j; i++) {
                callback(elements[i]);
            }
        } else {
            callback(elements);
        }
    }

    /**
    * Get element size
    * @param {HTMLElement} element
    * @returns {Object} {width, height}
    */
    function getElementSize(element) {
        if (!element.getBoundingClientRect) {
            return {
                width: element.offsetWidth,
                height: element.offsetHeight
            }
        }

        var rect = element.getBoundingClientRect();
        return {
            width: Math.round(rect.width),
            height: Math.round(rect.height)
        }
    }

    /**
     * Class for dimension change detection.
     *
     * @param {Element|Element[]|Elements|jQuery} element
     * @param {Function} callback
     *
     * @constructor
     */
    var ResizeSensor = function(element, callback) {

        var observer;

        /**
         *
         * @constructor
         */
        function EventQueue() {
            var q = [];
            this.add = function(ev) {
                q.push(ev);
            };

            var i, j;
            this.call = function(sizeInfo) {
                for (i = 0, j = q.length; i < j; i++) {
                    q[i].call(this, sizeInfo);
                }
            };

            this.remove = function(ev) {
                var newQueue = [];
                for(i = 0, j = q.length; i < j; i++) {
                    if(q[i] !== ev) newQueue.push(q[i]);
                }
                q = newQueue;
            };

            this.length = function() {
                return q.length;
            }
        }

        /**
         *
         * @param {HTMLElement} element
         * @param {Function}    resized
         */
        function attachResizeEvent(element, resized) {
            if (!element) return;
            if (element.resizedAttached) {
                element.resizedAttached.add(resized);
                return;
            }

            element.resizedAttached = new EventQueue();
            element.resizedAttached.add(resized);

            element.resizeSensor = document.createElement('div');
            element.resizeSensor.dir = 'ltr';
            element.resizeSensor.className = 'resize-sensor';
            var style = 'position: absolute; left: -10px; top: -10px; right: 0; bottom: 0; overflow: hidden; z-index: -1; visibility: hidden; max-width: 100%';
            var styleChild = 'position: absolute; left: 0; top: 0; transition: 0s;';

            element.resizeSensor.style.cssText = style;
            element.resizeSensor.innerHTML =
                '<div class="resize-sensor-expand" style="' + style + '">' +
                    '<div style="' + styleChild + '"></div>' +
                '</div>' +
                '<div class="resize-sensor-shrink" style="' + style + '">' +
                    '<div style="' + styleChild + ' width: 200%; height: 200%"></div>' +
                '</div>';
            element.appendChild(element.resizeSensor);

            var computedStyle = window.getComputedStyle(element);
            var position = computedStyle ? computedStyle.getPropertyValue('position') : null;
            if ('absolute' !== position && 'relative' !== position && 'fixed' !== position) {
                element.style.position = 'relative';
            }

            var expand = element.resizeSensor.childNodes[0];
            var expandChild = expand.childNodes[0];
            var shrink = element.resizeSensor.childNodes[1];

            var dirty, rafId;
            var size = getElementSize(element);
            var lastWidth = size.width;
            var lastHeight = size.height;
            var initialHiddenCheck = true, resetRAF_id;


            var resetExpandShrink = function () {
                expandChild.style.width = '100000px';
                expandChild.style.height = '100000px';

                expand.scrollLeft = 100000;
                expand.scrollTop = 100000;

                shrink.scrollLeft = 100000;
                shrink.scrollTop = 100000;
            };

            var reset = function() {
                // Check if element is hidden
                if (initialHiddenCheck) {
                    if (!expand.scrollTop && !expand.scrollLeft) {

                        // reset
                        resetExpandShrink();

                        // Check in next frame
                        if (!resetRAF_id){
                            resetRAF_id = requestAnimationFrame(function(){
                                resetRAF_id = 0;

                                reset();
                            });
                        }

                        return;
                    } else {
                        // Stop checking
                        initialHiddenCheck = false;
                    }
                }

                resetExpandShrink();
            };
            element.resizeSensor.resetSensor = reset;

            var onResized = function() {
                rafId = 0;

                if (!dirty) return;

                lastWidth = size.width;
                lastHeight = size.height;

                if (element.resizedAttached) {
                    element.resizedAttached.call(size);
                }
            };

            var onScroll = function() {
                size = getElementSize(element);
                dirty = size.width !== lastWidth || size.height !== lastHeight;

                if (dirty && !rafId) {
                    rafId = requestAnimationFrame(onResized);
                }

                reset();
            };

            var addEvent = function(el, name, cb) {
                if (el.attachEvent) {
                    el.attachEvent('on' + name, cb);
                } else {
                    el.addEventListener(name, cb);
                }
            };

            addEvent(expand, 'scroll', onScroll);
            addEvent(shrink, 'scroll', onScroll);

            // Fix for custom Elements
            requestAnimationFrame(reset);
        }

        if (typeof ResizeObserver !== "undefined") {
            observer = new ResizeObserver(function(element){
                forEachElement(element, function (elem) {
                    callback.call(
                        this,
                        {
                            width: elem.contentRect.width,
                            height: elem.contentRect.height
                        }
                   );
                });
            });
            if (element !== undefined) {
                forEachElement(element, function(elem){
                   observer.observe(elem);
                });
            }
        }
        else {
            forEachElement(element, function(elem){
                attachResizeEvent(elem, callback);
            });
        }

        this.detach = function(ev) {
            if (typeof ResizeObserver != "undefined") {
                forEachElement(element, function(elem){
                    observer.unobserve(elem);
                });
            }
            else {
                ResizeSensor.detach(element, ev);
            }
        };

        this.reset = function() {
            element.resizeSensor.resetSensor();
        };
    };

    ResizeSensor.reset = function(element, ev) {
        forEachElement(element, function(elem){
            elem.resizeSensor.resetSensor();
        });
    };

    ResizeSensor.detach = function(element, ev) {
        forEachElement(element, function(elem){
            if (!elem) return;
            if(elem.resizedAttached && typeof ev === "function"){
                elem.resizedAttached.remove(ev);
                if(elem.resizedAttached.length()) return;
            }
            if (elem.resizeSensor) {
                if (elem.contains(elem.resizeSensor)) {
                    elem.removeChild(elem.resizeSensor);
                }
                delete elem.resizeSensor;
                delete elem.resizedAttached;
            }
        });
    };

    return ResizeSensor;

}));
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/**

 *   PressRunWidgets v1.12.4

 * © Quark AppStudio ~ 2020-01-24

 */

function PathAnimator(a,b){a&&(this.len=this.updatePath(a),this.timer=null,this.settings={duration:b.duration,step:b.step,reverse:!!b.reverse,startPercent:b.startPercent||0,onDone:b.onDone||function(){},easing:b.easing,fps:b.fps})}function highlightAll(a){radio(PR.Event.HIGHLIGHT_ALL).broadcast(a)}function unhighlightAll(){radio(PR.Event.UNHIGHLIGHT_ALL).broadcast()}function onPlayerStateChange(a){a.data===window.YT.PlayerState.ENDED||a.data===window.YT.PlayerState.PAUSED?PR.Core.onAppNotifyDesktop("videoState://stopped"):a.data===window.YT.PlayerState.PLAYING&&PR.Core.onAppNotifyDesktop("videoState://started")}function registerYoutubeEvents(a){if(a){var b=new window.YT.Player(a,{events:{onStateChange:onPlayerStateChange}});PR.Core.activeWidgets.forEach(function(c){"IFRAME"===c.widget&&a===c.ytPlayerId&&(c.videoPlayer=b)})}}function onYouTubeIframeAPIReady(){for(var a=document.querySelectorAll(".html5widget"),b=0;b<a.length;b+=1){var c=a[b].id;void 0!==c&&-1!==c.indexOf("html5YoutubeWidget")&&registerYoutubeEvents(c)}}var IScroll=function(a,b,c){function d(a,d){this.wrapper="string"==typeof a?b.querySelector(a):a,this.scroller=this.wrapper.children[0],this.scrollerStyle=this.scroller.style,this.options={zoomMin:1,zoomMax:4,startZoom:1,zoomBounce:!0,resizeIndicator:!0,mouseWheelSpeed:20,snapThreshold:.334,startX:0,startY:0,scrollY:!0,directionLockThreshold:5,momentum:!0,bounce:!0,bounceTime:600,bounceEasing:"",preventDefault:!0,HWCompositing:!0,useTransition:!0,useTransform:!0};for(var e in d)this.options[e]=d[e];this.translateZ=this.options.HWCompositing&&h.hasPerspective?" translateZ(0)":"",this.options.useTransition=h.hasTransition&&this.options.useTransition,this.options.useTransform=h.hasTransform&&this.options.useTransform,this.options.eventPassthrough=this.options.eventPassthrough===!0?"vertical":this.options.eventPassthrough,this.options.preventDefault=!this.options.eventPassthrough&&this.options.preventDefault,this.options.scrollY="vertical"==this.options.eventPassthrough?!1:this.options.scrollY,this.options.scrollX="horizontal"==this.options.eventPassthrough?!1:this.options.scrollX,this.options.freeScroll=this.options.freeScroll&&!this.options.eventPassthrough,this.options.directionLockThreshold=this.options.eventPassthrough?0:this.options.directionLockThreshold,this.options.bounceEasing="string"==typeof this.options.bounceEasing?h.ease[this.options.bounceEasing]||h.ease.circular:this.options.bounceEasing,this.options.resizePolling=void 0===this.options.resizePolling?60:this.options.resizePolling,this.options.tap===!0&&(this.options.tap="tap"),this.options.invertWheelDirection=this.options.invertWheelDirection?-1:1,3==this.options.probeType&&(this.options.useTransition=!1),this.x=0,this.y=0,this.directionX=0,this.directionY=0,this._events={},this.scale=c.min(c.max(this.options.startZoom,this.options.zoomMin),this.options.zoomMax),this._init(),this.refresh(),this.scrollTo(this.options.startX,this.options.startY),this.enable(),this._pointers=[]}function e(a,c,d){var e=b.createElement("div"),f=b.createElement("div");return d===!0&&(e.style.cssText="position:absolute;z-index:auto",f.style.cssText="-webkit-box-sizing:border-box;-moz-box-sizing:border-box;box-sizing:border-box;position:absolute;background:rgba(0,0,0,0.5);border:1px solid rgba(255,255,255,0.9);border-radius:3px"),f.className="iScrollIndicator","h"==a?(d===!0&&(e.style.cssText+=";height:7px;left:2px;right:2px;bottom:0",f.style.height="100%"),e.className="iScrollHorizontalScrollbar"):(d===!0&&(e.style.cssText+=";width:7px;bottom:2px;top:2px;right:1px",f.style.width="100%"),e.className="iScrollVerticalScrollbar"),c||(e.style.pointerEvents="none"),e.appendChild(f),e}function f(c,d){this.wrapper="string"==typeof d.el?b.querySelector(d.el):d.el,this.indicator=this.wrapper.children[0],this.indicatorStyle=this.indicator.style,this.scroller=c,this.options={listenX:!0,listenY:!0,interactive:!1,resize:!0,defaultScrollbars:!1,speedRatioX:0,speedRatioY:0};for(var e in d)this.options[e]=d[e];this.sizeRatioX=1,this.sizeRatioY=1,this.maxPosX=0,this.maxPosY=0,this.options.interactive&&(h.addEvent(this.indicator,"touchstart",this),h.addEvent(this.indicator,"MSPointerDown",this),h.addEvent(this.indicator,"pointerdown",this),h.addEvent(this.indicator,"mousedown",this),h.addEvent(a,"touchend",this),h.addEvent(a,"MSPointerUp",this),h.addEvent(a,"pointerup",this),h.addEvent(a,"mouseup",this))}var g=a.requestAnimationFrame||a.webkitRequestAnimationFrame||a.mozRequestAnimationFrame||a.oRequestAnimationFrame||a.msRequestAnimationFrame||function(b){a.setTimeout(b,1e3/60)},h=function(){function d(a){return g===!1?!1:""===g?a:g+a.charAt(0).toUpperCase()+a.substr(1)}var e={},f=b.createElement("div").style,g=function(){for(var a,b=["t","webkitT","MozT","msT","OT"],c=0,d=b.length;d>c;c++)if(a=b[c]+"ransform",a in f)return b[c].substr(0,b[c].length-1);return!1}(),h=function(){var b=!1;try{var c=Object.defineProperty({},"passive",{get:function(){b=!0}});a.addEventListener("test",c,c),a.removeEventListener("test",c,c)}catch(d){b=!1}return b}();e.getTime=Date.now||function(){return(new Date).getTime()},e.extend=function(a,b){for(var c in b)a[c]=b[c]},e.addEvent=function(a,b,c,d){a.addEventListener(b,c,h?{passive:!1,capture:!!d}:!!d)},e.removeEvent=function(a,b,c,d){a.removeEventListener(b,c,h?{passive:!1,capture:!!d}:!!d)},e.momentum=function(a,b,d,e,f){var g,h,i=a-b,j=c.abs(i)/d,k=6e-4;return g=a+j*j/(2*k)*(0>i?-1:1),h=j/k,e>g?(g=f?e-f/2.5*(j/8):e,i=c.abs(g-a),h=i/j):g>0&&(g=f?f/2.5*(j/8):0,i=c.abs(a)+g,h=i/j),{destination:c.round(g),duration:h}};var i=d("transform");return e.extend(e,{hasTransform:i!==!1,hasPerspective:d("perspective")in f,hasTouch:"ontouchstart"in a,hasPointer:navigator.msPointerEnabled,hasTransition:d("transition")in f}),e.isAndroidBrowser=/Android/.test(a.navigator.appVersion)&&/Version\/\d/.test(a.navigator.appVersion),e.extend(e.style={},{transform:i,transitionTimingFunction:d("transitionTimingFunction"),transitionDuration:d("transitionDuration"),transformOrigin:d("transformOrigin")}),e.hasClass=function(a,b){var c=new RegExp("(^|\\s)"+b+"(\\s|$)");return c.test(a.className)},e.addClass=function(a,b){if(!e.hasClass(a,b)){var c=a.className.split(" ");c.push(b+" "),a.className=c.join(" ")}},e.removeClass=function(a,b){if(e.hasClass(a,b)){var c=new RegExp("(^|\\s)"+b+"(\\s|$)","g");a.className=a.className.replace(c,"")}},e.offset=function(a){for(var b=-a.offsetLeft,c=-a.offsetTop;a=a.offsetParent;)b-=a.offsetLeft,c-=a.offsetTop;return{left:b,top:c}},e.extend(e.eventType={},{touchstart:1,touchmove:1,touchend:1,mousedown:2,mousemove:2,mouseup:2,MSPointerDown:3,MSPointerMove:3,MSPointerUp:3,pointerdown:3,pointermove:3,pointerup:3}),e.extend(e.ease={},{quadratic:{style:"cubic-bezier(0.25, 0.46, 0.45, 0.94)",fn:function(a){return a*(2-a)}},circular:{style:"cubic-bezier(0.1, 0.57, 0.1, 1)",fn:function(a){return c.sqrt(1- --a*a)}},back:{style:"cubic-bezier(0.175, 0.885, 0.32, 1.275)",fn:function(a){var b=4;return(a-=1)*a*((b+1)*a+b)+1}},bounce:{style:"",fn:function(a){return(a/=1)<1/2.75?7.5625*a*a:2/2.75>a?7.5625*(a-=1.5/2.75)*a+.75:2.5/2.75>a?7.5625*(a-=2.25/2.75)*a+.9375:7.5625*(a-=2.625/2.75)*a+.984375}},elastic:{style:"",fn:function(a){var b=.22,d=.4;return 0===a?0:1==a?1:d*c.pow(2,-10*a)*c.sin((a-b/4)*(2*c.PI)/b)+1}}}),e.tap=function(a,c){var d=b.createEvent("Event");d.initEvent(c,!0,!0),d.pageX=a.pageX,d.pageY=a.pageY,a.target.dispatchEvent(d)},e.click=function(a){var c,d=a.target;"SELECT"!=d.tagName&&"INPUT"!=d.tagName&&"TEXTAREA"!=d.tagName&&(c=b.createEvent("MouseEvents"),c.initMouseEvent("click",!0,!0,a.view,1,d.screenX,d.screenY,d.clientX,d.clientY,a.ctrlKey,a.altKey,a.shiftKey,a.metaKey,0,null),c._constructed=!0,d.dispatchEvent(c))},e}();return d.prototype={version:"5.0.4",_init:function(){this._initEvents(),this.options.zoom&&this._initZoom(),(this.options.scrollbars||this.options.indicators)&&this._initIndicators(),this.options.mouseWheel&&this._initWheel(),this.options.snap&&this._initSnap(),this.options.keyBindings&&this._initKeys()},destroy:function(){this._initEvents(!0),this._execEvent("destroy")},_transitionEnd:function(a){a.target==this.scroller&&(this._transitionTime(0),this.resetPosition(this.options.bounceTime)||this._execEvent("scrollEnd"))},_start:function(a){if((1==h.eventType[a.type]||0===a.button)&&this.enabled&&(!this.initiated||h.eventType[a.type]===this.initiated)){this.options.preventDefault&&!h.isAndroidBrowser&&a.preventDefault();var b,d=a.touches?a.touches[0]:a;this.initiated=h.eventType[a.type],this.moved=!1,this.distX=0,this.distY=0,this.directionX=0,this.directionY=0,this.directionLocked=0,this._transitionTime(),this.isAnimating=!1,this.startTime=h.getTime(),this.options.useTransition&&this.isInTransition&&(b=this.getComputedPosition(),this._translate(c.round(b.x),c.round(b.y)),this.isInTransition=!1),this.startX=this.x,this.startY=this.y,this.absStartX=this.x,this.absStartY=this.y,this.pointX=d.pageX,this.pointY=d.pageY,this._execEvent("scrollStart")}},_move:function(a){if(this.enabled&&h.eventType[a.type]===this.initiated){this.options.preventDefault&&a.preventDefault();var b,d,e,f,g=a.touches?a.touches[0]:a,i=this.hasHorizontalScroll?g.pageX-this.pointX:0,j=this.hasVerticalScroll?g.pageY-this.pointY:0,k=h.getTime();if(this.pointX=g.pageX,this.pointY=g.pageY,this.distX+=i,this.distY+=j,e=c.abs(this.distX),f=c.abs(this.distY),this._preventPageScroll(this.distX,this.distY)&&a.preventDefault(),!(k-this.endTime>300&&10>e&&10>f)){if(this.directionLocked||this.options.freeScroll||(e>f+this.options.directionLockThreshold?this.directionLocked="h":f>=e+this.options.directionLockThreshold?this.directionLocked="v":this.directionLocked="n"),"h"==this.directionLocked){if("vertical"==this.options.eventPassthrough)a.preventDefault();else if("horizontal"==this.options.eventPassthrough)return void(this.initiated=!1);j=0}else if("v"==this.directionLocked){if("horizontal"==this.options.eventPassthrough)a.preventDefault();else if("vertical"==this.options.eventPassthrough)return void(this.initiated=!1);i=0}b=this.x+i,d=this.y+j,(b>0||b<this.maxScrollX)&&(b=this.options.bounce?this.x+i/3:b>0?0:this.maxScrollX),(d>0||d<this.maxScrollY)&&(d=this.options.bounce?this.y+j/3:d>0?0:this.maxScrollY),this.directionX=i>0?-1:0>i?1:0,this.directionY=j>0?-1:0>j?1:0,this.moved=!0,this._translate(b,d),k-this.startTime>300&&(this.startTime=k,this.startX=this.x,this.startY=this.y,1==this.options.probeType&&this._execEvent("scroll")),this.options.probeType>1&&this._execEvent("scroll")}}},_end:function(a){if(this.enabled&&h.eventType[a.type]===this.initiated){this.options.preventDefault&&a.preventDefault();var b,d,e=(a.changedTouches?a.changedTouches[0]:a,h.getTime()-this.startTime),f=c.round(this.x),g=c.round(this.y),i=c.abs(f-this.startX),j=c.abs(g-this.startY),k=0,l="";if(this._preventPageScroll(f-this.startX,g-this.startY)&&a.preventDefault(),this.scrollTo(f,g),this.isInTransition=0,this.initiated=0,this.endTime=h.getTime(),!this.resetPosition(this.options.bounceTime)){if(!this.moved)return this.options.tap&&h.tap(a,this.options.tap),void(this.options.click&&h.click(a));if(this._events.flick&&200>e&&100>i&&100>j)return void this._execEvent("flick");if(this.options.momentum&&300>e&&(b=this.hasHorizontalScroll?h.momentum(this.x,this.startX,e,this.maxScrollX,this.options.bounce?this.wrapperWidth:0):{destination:f,duration:0},d=this.hasVerticalScroll?h.momentum(this.y,this.startY,e,this.maxScrollY,this.options.bounce?this.wrapperHeight:0):{destination:g,duration:0},f=b.destination,g=d.destination,k=c.max(b.duration,d.duration),this.isInTransition=1),this.options.snap){var m=this._nearestSnap(f,g);this.currentPage=m,f=m.x,g=m.y,k=this.options.snapSpeed||c.max(c.max(c.min(i,1e3),c.min(i,1e3)),300),this.directionX=0,this.directionY=0,l=this.options.bounceEasing}return f!=this.x||g!=this.y?((f>0||f<this.maxScrollX||g>0||g<this.maxScrollY)&&(l=h.ease.quadratic),void this.scrollTo(f,g,k,l)):void this._execEvent("scrollEnd")}}},_preventPageScroll:function(a,b){var d=this.maxScrollX===this.startX&&0>a||a>0&&0===this.startX,e=this.maxScrollY===this.startY&&0>b||b>0&&0===this.startY;return this.hasHorizontalScroll^this.hasVerticalScroll&&(!d&&this.hasHorizontalScroll&&c.abs(a)>5||!e&&this.hasVerticalScroll&&c.abs(b)>5)?!0:!1},_resize:function(){var a=this;clearTimeout(this.resizeTimeout),this.resizeTimeout=setTimeout(function(){a.refresh()},this.options.resizePolling)},resetPosition:function(a){var b=this.x,c=this.y;return a=a||0,!this.hasHorizontalScroll||this.x>0?b=0:this.x<this.maxScrollX&&(b=this.maxScrollX),!this.hasVerticalScroll||this.y>0?c=0:this.y<this.maxScrollY&&(c=this.maxScrollY),b==this.x&&c==this.y?!1:(this.currentPage=this._nearestSnap(b,c),this.scrollTo(b,c,a,this.options.bounceEasing),!0)},disable:function(){this.enabled=!1},enable:function(){this.enabled=!0},refresh:function(){this.wrapper.offsetHeight;if(this.wrapperWidth=this.wrapper.clientWidth,this.wrapperHeight=this.wrapper.clientHeight,this.scrollerWidth=c.round(this.scroller.offsetWidth*this.scale),this.scrollerHeight=c.round(this.scroller.offsetHeight*this.scale),this.maxScrollX=this.wrapperWidth-this.scrollerWidth,this.maxScrollY=this.wrapperHeight-this.scrollerHeight,this.hasHorizontalScroll=this.options.scrollX&&this.maxScrollX<0,this.hasVerticalScroll=this.options.scrollY&&this.maxScrollY<0,this.hasHorizontalScroll||(this.maxScrollX=0,this.scrollerWidth=this.wrapperWidth),this.hasVerticalScroll||(this.maxScrollY=0,this.scrollerHeight=this.wrapperHeight),this.endTime=0,this.directionX=0,this.directionY=0,this.wrapperOffset=h.offset(this.wrapper),this._execEvent("refresh"),this.resetPosition(),this.options.snap){var a=this._nearestSnap(this.x,this.y);if(this.x==a.x&&this.y==a.y)return;this.currentPage=a,this.scrollTo(a.x,a.y)}},on:function(a,b){this._events[a]||(this._events[a]=[]),this._events[a].push(b)},_execEvent:function(a){if(this._events[a]){var b=0,c=this._events[a].length;if(c)for(;c>b;b++)this._events[a][b].call(this)}},scrollBy:function(a,b,c,d){a=this.x+a,b=this.y+b,c=c||0,this.scrollTo(a,b,c,d)},scrollTo:function(a,b,c,d){d=d||h.ease.circular,!c||this.options.useTransition&&d.style?(this._transitionTimingFunction(d.style),this._transitionTime(c),this._translate(a,b)):this._animate(a,b,c,d.fn)},scrollToElement:function(a,b,d,e,f){if(a=a.nodeType?a:this.scroller.querySelector(a)){var g=h.offset(a);g.left-=this.wrapperOffset.left,g.top-=this.wrapperOffset.top,d===!0&&(d=c.round(a.offsetWidth/2-this.wrapper.offsetWidth/2)),e===!0&&(e=c.round(a.offsetHeight/2-this.wrapper.offsetHeight/2)),g.left-=d||0,g.top-=e||0,g.left=g.left>0?0:g.left<this.maxScrollX?this.maxScrollX:g.left,g.top=g.top>0?0:g.top<this.maxScrollY?this.maxScrollY:g.top,b=void 0===b||null===b||"auto"===b?c.max(2*c.abs(g.left),2*c.abs(g.top)):b,this.scrollTo(g.left,g.top,b,f)}},_transitionTime:function(a){a=a||0,this.scrollerStyle[h.style.transitionDuration]=a+"ms",this.indicator1&&this.indicator1.transitionTime(a),this.indicator2&&this.indicator2.transitionTime(a)},_transitionTimingFunction:function(a){this.scrollerStyle[h.style.transitionTimingFunction]=a,this.indicator1&&this.indicator1.transitionTimingFunction(a),this.indicator2&&this.indicator2.transitionTimingFunction(a)},_translate:function(a,b){this.options.useTransform?this.scrollerStyle[h.style.transform]="translate("+a+"px,"+b+"px) scale("+this.scale+") "+this.translateZ:(a=c.round(a),b=c.round(b),this.scrollerStyle.left=a+"px",this.scrollerStyle.top=b+"px"),this.x=a,this.y=b,this.indicator1&&this.indicator1.updatePosition(),this.indicator2&&this.indicator2.updatePosition()},_initEvents:function(b){var c=b?h.removeEvent:h.addEvent,d=this.options.bindToWrapper?this.wrapper:a;c(a,"orientationchange",this),c(a,"resize",this),this.options.disableMouse||(c(this.wrapper,"mousedown",this),c(d,"mousemove",this),c(d,"mousecancel",this),c(d,"mouseup",this)),h.hasPointer&&!this.options.disablePointer&&(c(this.wrapper,"MSPointerDown",this),c(d,"MSPointerMove",this),c(d,"MSPointerCancel",this),c(d,"MSPointerUp",this),c(this.wrapper,"pointerdown",this),c(d,"pointermove",this),c(d,"pointercancel",this),c(d,"pointerup",this)),h.hasTouch&&!this.options.disableTouch&&(c(this.wrapper,"touchstart",this),c(d,"touchmove",this),c(d,"touchcancel",this),c(d,"touchend",this)),c(this.scroller,"transitionend",this),c(this.scroller,"webkitTransitionEnd",this),c(this.scroller,"oTransitionEnd",this),c(this.scroller,"MSTransitionEnd",this)},getComputedPosition:function(){var b,c,d=a.getComputedStyle(this.scroller,null);return this.options.useTransform?(d=d[h.style.transform].split(")")[0].split(", "),b=+(d[12]||d[4]),c=+(d[13]||d[5])):(b=+d.left.replace(/[^-\d]/g,""),c=+d.top.replace(/[^-\d]/g,"")),{x:b,y:c}},_initIndicators:function(){var a,b,c=this.options.interactiveScrollbars,d=("object"!=typeof this.options.scrollbars,"string"!=typeof this.options.scrollbars);this.options.scrollbars?(this.options.scrollY&&(a={el:e("v",c,this.options.scrollbars),interactive:c,defaultScrollbars:!0,customStyle:d,resize:this.options.resizeIndicator,listenX:!1},this.wrapper.appendChild(a.el)),this.options.scrollX&&(b={el:e("h",c,this.options.scrollbars),interactive:c,defaultScrollbars:!0,customStyle:d,resize:this.options.resizeIndicator,listenY:!1},this.wrapper.appendChild(b.el))):(a=this.options.indicators.length?this.options.indicators[0]:this.options.indicators,b=this.options.indicators[1]&&this.options.indicators[1]),a&&(this.indicator1=new f(this,a)),b&&(this.indicator2=new f(this,b)),this.on("refresh",function(){this.indicator1&&this.indicator1.refresh(),this.indicator2&&this.indicator2.refresh()}),this.on("destroy",function(){this.indicator1&&(this.indicator1.destroy(),this.indicator1=null),this.indicator2&&(this.indicator2.destroy(),this.indicator2=null)})},_initZoom:function(){this.scrollerStyle[h.style.transformOrigin]="0 0"},_zoomStart:function(a){var b=c.abs(a.touches[0].pageX-a.touches[1].pageX),d=c.abs(a.touches[0].pageY-a.touches[1].pageY);this.touchesDistanceStart=c.sqrt(b*b+d*d),this.startScale=this.scale,this.originX=c.abs(a.touches[0].pageX+a.touches[1].pageX)/2+this.wrapperOffset.left-this.x,this.originY=c.abs(a.touches[0].pageY+a.touches[1].pageY)/2+this.wrapperOffset.top-this.y,this._execEvent("zoomStart")},_zoom:function(a){if(this.enabled&&h.eventType[a.type]===this.initiated){this.options.preventDefault&&a.preventDefault();var b,d,e,f=c.abs(a.touches[0].pageX-a.touches[1].pageX),g=c.abs(a.touches[0].pageY-a.touches[1].pageY),i=c.sqrt(f*f+g*g),j=1/this.touchesDistanceStart*i*this.startScale;this.scaled=!0,this.scale<j?this.zoomDirection="in":this.zoomDirection="out",j<this.options.zoomMin?j=this.options.zoomBounce?.5*this.options.zoomMin*c.pow(2,j/this.options.zoomMin):this.options.zoomMin:j>this.options.zoomMax&&(j=this.options.zoomBounce?2*this.options.zoomMax*c.pow(.5,this.options.zoomMax/j):this.options.zoomMax),b=j/this.startScale,d=this.originX-this.originX*b+this.startX,e=this.originY-this.originY*b+this.startY,this.scale=j,this.scrollTo(d,e,0),this._execEvent("zoom")}},_zoomEnd:function(a){if(this.enabled&&h.eventType[a.type]===this.initiated){this.options.preventDefault&&a.preventDefault();var b,c,d;this.isInTransition=0,this.initiated=0,this.scale>this.options.zoomMax?this.scale=this.options.zoomMax:this.scale<this.options.zoomMin&&(this.scale=this.options.zoomMin),this.refresh(),d=this.scale/this.startScale,b=this.originX-this.originX*d+this.startX,c=this.originY-this.originY*d+this.startY,this.imageCurrentLeftAdjustment||(this.imageCurrentLeftAdjustment=0),this.imageCurrentTopAdjustment||(this.imageCurrentTopAdjustment=0),b>0?b=0:b<this.maxScrollX-this.imageCurrentLeftAdjustment&&(b=this.maxScrollX),c>0?c=0:c<this.maxScrollY-this.imageCurrentTopAdjustment&&(c=this.maxScrollY),(this.x!=b||this.y!=c)&&this.scrollTo(b,c,this.options.bounceTime),this.scaled=!1,this._execEvent("zoomEnd")}},zoom:function(a,b,c,d){if(a<this.options.zoomMin?a=this.options.zoomMin:a>this.options.zoomMax&&(a=this.options.zoomMax),a!=this.scale){var e=a/this.scale;this.scale<a?this.zoomDirection="in":this.zoomDirection="out",b=void 0===b?this.wrapperWidth/2:b,c=void 0===c?this.wrapperHeight/2:c,d=void 0===d?300:d,b=b+this.wrapperOffset.left-this.x,c=c+this.wrapperOffset.top-this.y,b=b-b*e+this.x,c=c-c*e+this.y,this.scale=a,this.refresh(),b>0?b=0:b<this.maxScrollX&&(b=this.maxScrollX),c>0?c=0:c<this.maxScrollY&&(c=this.maxScrollY),this.scrollTo(b,c,d)}},_wheelZoom:function(a){var b,d;if(a.preventDefault(),"wheelDeltaX"in a)b=a.wheelDeltaY/120;else if("wheelDelta"in a)b=a.wheelDelta/120;else{if(!("detail"in a))return;b=-a.detail/c.abs(a.detail)*2}b*=this.options.mouseWheelSpeed,d=this.scale+b/5,this.zoom(d,a.pageX,a.pageY,0),this._execEvent("wheelZoom")},_initWheel:function(){h.addEvent(this.wrapper,"mousewheel",this),h.addEvent(this.wrapper,"DOMMouseScroll",this),this.on("destroy",function(){h.removeEvent(this.wrapper,"mousewheel",this),h.removeEvent(this.wrapper,"DOMMouseScroll",this)})},_wheel:function(a){if(this.enabled){var b,c,d,e,f=this;if(clearTimeout(this.wheelTimeout),this.wheelTimeout=setTimeout(function(){f._execEvent("scrollEnd")},400),a.preventDefault(),"wheelDeltaX"in a)b=a.wheelDeltaX/120,c=a.wheelDeltaY/120;else if("wheelDelta"in a)b=c=a.wheelDelta/120;else{if(!("detail"in a))return;b=c=-a.detail/3}b*=this.options.mouseWheelSpeed,c*=this.options.mouseWheelSpeed,this.hasVerticalScroll||(b=c),d=this.x+(this.hasHorizontalScroll?b*this.options.invertWheelDirection:0),e=this.y+(this.hasVerticalScroll?c*this.options.invertWheelDirection:0),d>0?d=0:d<this.maxScrollX&&(d=this.maxScrollX),e>0?e=0:e<this.maxScrollY&&(e=this.maxScrollY),this.scrollTo(d,e,0),this.options.probeType>1&&this._execEvent("scroll")}},_initSnap:function(){this.currentPage={},"string"==typeof this.options.snap&&(this.options.snap=this.scroller.querySelectorAll(this.options.snap)),this.on("refresh",function(){var a,b,d,e,f,g,h=0,i=0,j=0,k=this.options.snapStepX||this.wrapperWidth,l=this.options.snapStepY||this.wrapperHeight;if(this.pages=[],this.options.snap===!0)for(d=c.round(k/2),e=c.round(l/2);j>-this.scrollerWidth;){for(this.pages[h]=[],a=0,f=0;f>-this.scrollerHeight;)this.pages[h][a]={x:c.max(j,this.maxScrollX),y:c.max(f,this.maxScrollY),width:k,height:l,cx:j-d,cy:f-e},f-=l,a++;j-=k,h++}else for(g=this.options.snap,a=g.length,b=-1;a>h;h++)(0===h||g[h].offsetLeft<=g[h-1].offsetLeft)&&(i=0,b++),this.pages[i]||(this.pages[i]=[]),j=c.max(-g[h].offsetLeft,this.maxScrollX),f=c.max(-g[h].offsetTop,this.maxScrollY),d=j-c.round(g[h].offsetWidth/2),e=f-c.round(g[h].offsetHeight/2),this.pages[i][b]={x:j,y:f,width:g[h].offsetWidth,height:g[h].offsetHeight,cx:d,cy:e},j>this.maxScrollX&&i++;this.goToPage(this.currentPage.pageX||0,this.currentPage.pageY||0,0),this.options.snapThreshold%1===0?(this.snapThresholdX=this.options.snapThreshold,this.snapThresholdY=this.options.snapThreshold):(this.snapThresholdX=c.round(this.pages[this.currentPage.pageX][this.currentPage.pageY].width*this.options.snapThreshold),this.snapThresholdY=c.round(this.pages[this.currentPage.pageX][this.currentPage.pageY].height*this.options.snapThreshold))}),this.on("flick",function(){var a=this.options.snapSpeed||c.max(c.max(c.min(c.abs(this.x-this.startX),1e3),c.min(c.abs(this.y-this.startY),1e3)),300);this.goToPage(this.currentPage.pageX+this.directionX,this.currentPage.pageY+this.directionY,a)})},_nearestSnap:function(a,b){var d=0,e=this.pages.length,f=0;if(c.abs(a-this.absStartX)<this.snapThresholdX&&c.abs(b-this.absStartY)<this.snapThresholdY)return this.currentPage;for(a>0?a=0:a<this.maxScrollX&&(a=this.maxScrollX),b>0?b=0:b<this.maxScrollY&&(b=this.maxScrollY);e>d;d++)if(a>=this.pages[d][0].cx){a=this.pages[d][0].x;break}for(e=this.pages[d].length;e>f;f++)if(b>=this.pages[0][f].cy){b=this.pages[0][f].y;break}return d==this.currentPage.pageX&&(d+=this.directionX,0>d?d=0:d>=this.pages.length&&(d=this.pages.length-1),a=this.pages[d][0].x),f==this.currentPage.pageY&&(f+=this.directionY,0>f?f=0:f>=this.pages[0].length&&(f=this.pages[0].length-1),b=this.pages[0][f].y),{x:a,y:b,pageX:d,pageY:f}},goToPage:function(a,b,d,e){e=e||this.options.bounceEasing,a>=this.pages.length?a=this.pages.length-1:0>a&&(a=0),b>=this.pages[0].length?b=this.pages[0].length-1:0>b&&(b=0);var f=this.pages[a][b].x,g=this.pages[a][b].y;d=void 0===d?this.options.snapSpeed||c.max(c.max(c.min(c.abs(f-this.x),1e3),c.min(c.abs(g-this.y),1e3)),300):d,this.currentPage={x:f,y:g,pageX:a,pageY:b},this.scrollTo(f,g,d,e)},next:function(a,b){var c=this.currentPage.pageX,d=this.currentPage.pageY;c++,c>=this.pages.length&&this.hasVerticalScroll&&(c=0,d++),this.goToPage(c,d,a,b)},prev:function(a,b){var c=this.currentPage.pageX,d=this.currentPage.pageY;c--,0>c&&this.hasVerticalScroll&&(c=0,d--),this.goToPage(c,d,a,b)},_initKeys:function(b){var c,d={pageUp:33,pageDown:34,end:35,home:36,left:37,up:38,right:39,down:40};if("object"==typeof this.options.keyBindings)for(c in this.options.keyBindings)"string"==typeof this.options.keyBindings[c]&&(this.options.keyBindings[c]=this.options.keyBindings[c].toUpperCase().charCodeAt(0));else this.options.keyBindings={};for(c in d)this.options.keyBindings[c]=this.options.keyBindings[c]||d[c];h.addEvent(a,"keydown",this),this.on("destroy",function(){h.removeEvent(a,"keydown",this)})},_key:function(a){if(this.enabled){var b,d=this.options.snap,e=d?this.currentPage.pageX:this.x,f=d?this.currentPage.pageY:this.y,g=h.getTime(),i=this.keyTime||0,j=.25;switch(this.options.useTransition&&this.isInTransition&&(b=this.getComputedPosition(),this._translate(c.round(b.x),c.round(b.y)),this.isInTransition=!1),this.keyAcceleration=200>g-i?c.min(this.keyAcceleration+j,50):0,a.keyCode){case this.options.keyBindings.pageUp:this.hasHorizontalScroll&&!this.hasVerticalScroll?e+=d?1:this.wrapperWidth:f+=d?1:this.wrapperHeight;break;case this.options.keyBindings.pageDown:this.hasHorizontalScroll&&!this.hasVerticalScroll?e-=d?1:this.wrapperWidth:f-=d?1:this.wrapperHeight;break;case this.options.keyBindings.end:e=d?this.pages.length-1:this.maxScrollX,f=d?this.pages[0].length-1:this.maxScrollY;break;case this.options.keyBindings.home:e=0,f=0;break;case this.options.keyBindings.left:e+=d?-1:5+this.keyAcceleration>>0;break;case this.options.keyBindings.up:f+=d?1:5+this.keyAcceleration>>0;break;case this.options.keyBindings.right:e-=d?-1:5+this.keyAcceleration>>0;break;case this.options.keyBindings.down:f-=d?1:5+this.keyAcceleration>>0}if(d)return void this.goToPage(e,f);e>0?(e=0,this.keyAcceleration=0):e<this.maxScrollX&&(e=this.maxScrollX,this.keyAcceleration=0),f>0?(f=0,this.keyAcceleration=0):f<this.maxScrollY&&(f=this.maxScrollY,this.keyAcceleration=0),this.scrollTo(e,f,0),this.keyTime=g}},_animate:function(a,b,c,d){function e(){var m,n,o,p=h.getTime();return p>=l?(f.isAnimating=!1,f._translate(a,b),void(f.resetPosition(f.options.bounceTime)||f._execEvent("scrollEnd"))):(p=(p-k)/c,o=d(p),m=(a-i)*o+i,n=(b-j)*o+j,f._translate(m,n),f.isAnimating&&g(e),void(3==f.options.probeType&&f._execEvent("scroll")))}var f=this,i=this.x,j=this.y,k=h.getTime(),l=k+c;this.isAnimating=!0,e()},_updatePointer:function(a){for(var b=this._pointers.length,c=a.pointerId;b>0;){if(this._pointers[b-1].pointerId===c)return void(this._pointers[b-1]=a);a.touches=this._pointers,b--}},_removePointer:function(a){for(var b=this._pointers.length,c=a.pointerId;b>0;)this._pointers[b-1].pointerId===c&&this._pointers.splice(b-1,1),b--;a.touches=this._pointers},_addPointer:function(a){return this._pointers.length>2?void(a.touches=this._pointers):(this._pointers.push(a),void(a.touches=this._pointers))},handleEvent:function(a){switch(a.type){case"touchstart":case"MSPointerDown":case"pointerdown":case"mousedown":h.hasPointer&&this._addPointer(a),this._start(a),this.options.zoom&&a.touches&&a.touches.length>1&&this._zoomStart(a);break;case"touchmove":case"MSPointerMove":case"mousemove":case"pointermove":if(h.hasPointer&&this._updatePointer(a),this.options.zoom&&a.touches&&a.touches[1])return void this._zoom(a);1!==this._pointers.length&&h.hasPointer||this._move(a);break;case"touchend":case"MSPointerUp":case"pointerup":case"mouseup":case"touchcancel":case"MSPointerCancel":case"pointercancel":case"mousecancel":if(h.hasPointer&&this._removePointer(a),this.scaled)return void this._zoomEnd(a);this._end(a);break;case"orientationchange":case"resize":this._resize();break;case"transitionend":case"webkitTransitionEnd":case"oTransitionEnd":case"MSTransitionEnd":this._transitionEnd(a);break;case"DOMMouseScroll":case"mousewheel":if("zoom"==this.options.wheelAction)return void this._wheelZoom(a);this._wheel(a);break;case"keydown":this._key(a)}}},f.prototype={handleEvent:function(a){switch(a.type){case"touchstart":case"MSPointerDown":case"pointerdown":case"mousedown":this._start(a);break;case"touchmove":case"MSPointerMove":case"pointermove":case"mousemove":this._move(a);break;case"touchend":case"MSPointerUp":case"pointerup":case"mouseup":case"touchcancel":case"MSPointerCancel":case"pointercancel":case"mousecancel":this._end(a)}},destroy:function(){this.options.interactive&&(h.removeEvent(this.indicator,"touchstart",this),h.removeEvent(this.indicator,"MSPointerDown",this),h.removeEvent(this.indicator,"pointerdown",this),h.removeEvent(this.indicator,"mousedown",this),h.removeEvent(a,"touchmove",this),h.removeEvent(a,"MSPointerMove",this),h.removeEvent(a,"pointermove",this),h.removeEvent(a,"mousemove",this),h.removeEvent(a,"touchend",this),h.removeEvent(a,"MSPointerUp",this),h.removeEvent(a,"pointerup",this),h.removeEvent(a,"mouseup",this)),this.options.defaultScrollbars&&this.wrapper.parentNode.removeChild(this.wrapper)},_start:function(b){var c=b.touches?b.touches[0]:b;b.preventDefault(),b.stopPropagation(),this.transitionTime(0),this.initiated=!0,this.moved=!1,this.lastPointX=c.pageX,this.lastPointY=c.pageY,this.startTime=h.getTime(),h.addEvent(a,"touchmove",this),h.addEvent(a,"MSPointerMove",this),h.addEvent(a,"pointermove",this),h.addEvent(a,"mousemove",this),this.scroller._execEvent("scrollStart")},_move:function(a){var b,c,d,e,f=a.touches?a.touches[0]:a;h.getTime();this.moved=!0,b=f.pageX-this.lastPointX,this.lastPointX=f.pageX,c=f.pageY-this.lastPointY,this.lastPointY=f.pageY,d=this.x+b,e=this.y+c,this._pos(d,e),a.preventDefault(),a.stopPropagation()},_end:function(b){this.initiated&&(this.initiated=!1,b.preventDefault(),b.stopPropagation(),h.removeEvent(a,"touchmove",this),h.removeEvent(a,"MSPointerMove",this),h.removeEvent(a,"pointermove",this),h.removeEvent(a,"mousemove",this),this.moved&&this.scroller._execEvent("scrollEnd"))},transitionTime:function(a){a=a||0,this.indicatorStyle[h.style.transitionDuration]=a+"ms"},transitionTimingFunction:function(a){this.indicatorStyle[h.style.transitionTimingFunction]=a},refresh:function(){this.transitionTime(0),this.options.listenX&&!this.options.listenY?this.indicatorStyle.display=this.scroller.hasHorizontalScroll?"block":"none":this.options.listenY&&!this.options.listenX?this.indicatorStyle.display=this.scroller.hasVerticalScroll?"block":"none":this.indicatorStyle.display=this.scroller.hasHorizontalScroll||this.scroller.hasVerticalScroll?"block":"none",this.scroller.hasHorizontalScroll&&this.scroller.hasVerticalScroll?(h.addClass(this.wrapper,"iScrollBothScrollbars"),h.removeClass(this.wrapper,"iScrollLoneScrollbar"),this.options.defaultScrollbars&&this.options.customStyle&&(this.options.listenX?this.wrapper.style.right="8px":this.wrapper.style.bottom="8px")):(h.removeClass(this.wrapper,"iScrollBothScrollbars"),h.addClass(this.wrapper,"iScrollLoneScrollbar"),this.options.defaultScrollbars&&this.options.customStyle&&(this.options.listenX?this.wrapper.style.right="2px":this.wrapper.style.bottom="2px"));this.wrapper.offsetHeight;this.options.listenX&&(this.wrapperWidth=this.wrapper.clientWidth,this.options.resize?(this.indicatorWidth=c.max(c.round(this.wrapperWidth*this.wrapperWidth/this.scroller.scrollerWidth),8),this.indicatorStyle.width=this.indicatorWidth+"px"):this.indicatorWidth=this.indicator.clientWidth,
this.maxPosX=this.wrapperWidth-this.indicatorWidth,this.sizeRatioX=this.options.speedRatioX||this.scroller.maxScrollX&&this.maxPosX/this.scroller.maxScrollX),this.options.listenY&&(this.wrapperHeight=this.wrapper.clientHeight,this.options.resize?(this.indicatorHeight=c.max(c.round(this.wrapperHeight*this.wrapperHeight/this.scroller.scrollerHeight),8),this.indicatorStyle.height=this.indicatorHeight+"px"):this.indicatorHeight=this.indicator.clientHeight,this.maxPosY=this.wrapperHeight-this.indicatorHeight,this.sizeRatioY=this.options.speedRatioY||this.scroller.maxScrollY&&this.maxPosY/this.scroller.maxScrollY),this.updatePosition()},updatePosition:function(){var a=c.round(this.sizeRatioX*this.scroller.x)||0,b=c.round(this.sizeRatioY*this.scroller.y)||0;this.options.ignoreBoundaries||(0>a?a=0:a>this.maxPosX&&(a=this.maxPosX),0>b?b=0:b>this.maxPosY&&(b=this.maxPosY)),this.x=a,this.y=b,this.scroller.options.useTransform?this.indicatorStyle[h.style.transform]="translate("+a+"px,"+b+"px)"+this.scroller.translateZ:(this.indicatorStyle.left=a+"px",this.indicatorStyle.top=b+"px")},_pos:function(a,b){0>a?a=0:a>this.maxPosX&&(a=this.maxPosX),0>b?b=0:b>this.maxPosY&&(b=this.maxPosY),a=this.options.listenX?c.round(a/this.sizeRatioX):this.scroller.x,b=this.options.listenY?c.round(b/this.sizeRatioY):this.scroller.y,this.scroller.scrollTo(a,b)}},d.ease=h.ease,d}(window,document,Math);!function(a,b,c){"undefined"!=typeof module?module.exports=c(a,b):"function"==typeof define&&"object"==typeof define.amd?define(c):b[a]=c(a,b)}("radio",this,function(a,b){"use strict";function c(a){return arguments.length?c.$.channel(a):c.$.reset(),c.$}return c.$={version:"0.3",channelName:"",channels:{},reset:function(){c.$.channelName="",c.$.channels={}},cleanup:function(){var a,b,c=this.channels[this.channelName],d=c.length;for(a=0;d>a;a++)b=c[a],null===b&&(c.splice(a,1),d=c.length,a--)},broadcast:function(){var a,c,d,e,f=this.channels[this.channelName],g=f.length;for(a=0;g>a;a++)c=f[a],c&&"object"==typeof c&&c.length&&(d=c[0],e=c[1]||b,d.apply(e,arguments));return this.cleanup(),this},channel:function(a){var b=this.channels;return b[a]||(b[a]=[]),this.channelName=a,this},subscribe:function(){var a,b,c=arguments,d=this.channels[this.channelName],e=c.length,f=[];for(a=0;e>a;a++)f=c[a],b="function"==typeof f?[f]:f,"object"==typeof b&&b.length&&d.push(b);return this},unsubscribe:function(){var a,b,c,d=arguments,e=this.channels[this.channelName],f=e.length;for(a=0;a<d.length;a++)for(b=0;f>b;b++)e[b]&&(c=d[a],"function"==typeof c&&e[b][0]===c?e[b]=null:"object"==typeof c&&c.length&&e[b][0]===d[a][0]&&e[b][1]===d[a][1]&&(e[b]=null));return this}},c}),function(){function a(a,b,c){for(var d=(c||0)-1,e=a?a.length:0;++d<e;)if(a[d]===b)return d;return-1}function b(b,c){var d=typeof c;if(b=b.cache,"boolean"==d||null==c)return b[c]?0:-1;"number"!=d&&"string"!=d&&(d="object");var e="number"==d?c:r+c;return b=(b=b[d])&&b[e],"object"==d?b&&a(b,c)>-1?0:-1:b?0:-1}function c(a){var b=this.cache,c=typeof a;if("boolean"==c||null==a)b[a]=!0;else{"number"!=c&&"string"!=c&&(c="object");var d="number"==c?a:r+a,e=b[c]||(b[c]={});"object"==c?(e[d]||(e[d]=[])).push(a):e[d]=!0}}function d(a){return a.charCodeAt(0)}function e(a,b){for(var c=a.criteria,d=b.criteria,e=-1,f=c.length;++e<f;){var g=c[e],h=d[e];if(g!==h){if(g>h||"undefined"==typeof g)return 1;if(h>g||"undefined"==typeof h)return-1}}return a.index-b.index}function f(a){var b=-1,d=a.length,e=a[0],f=a[d/2|0],g=a[d-1];if(e&&"object"==typeof e&&f&&"object"==typeof f&&g&&"object"==typeof g)return!1;var h=i();h["false"]=h["null"]=h["true"]=h.undefined=!1;var j=i();for(j.array=a,j.cache=h,j.push=c;++b<d;)j.push(a[b]);return j}function g(a){return"\\"+V[a]}function h(){return o.pop()||[]}function i(){return p.pop()||{array:null,cache:null,criteria:null,"false":!1,index:0,"null":!1,number:null,object:null,push:null,string:null,"true":!1,undefined:!1,value:null}}function j(a){a.length=0,o.length<t&&o.push(a)}function k(a){var b=a.cache;b&&k(b),a.array=a.cache=a.criteria=a.object=a.number=a.string=a.value=null,p.length<t&&p.push(a)}function l(a,b,c){b||(b=0),"undefined"==typeof c&&(c=a?a.length:0);for(var d=-1,e=c-b||0,f=Array(0>e?0:e);++d<e;)f[d]=a[b+d];return f}function m(c){function o(a){return a&&"object"==typeof a&&!Zc(a)&&Hc.call(a,"__wrapped__")?a:new p(a)}function p(a,b){this.__chain__=!!b,this.__wrapped__=a}function t(a){function b(){if(d){var a=l(d);Ic.apply(a,arguments)}if(this instanceof b){var f=X(c.prototype),g=c.apply(f,a||arguments);return Ea(g)?g:f}return c.apply(e,a||arguments)}var c=a[0],d=a[2],e=a[4];return Yc(b,a),b}function V(a,b,c,d,e){if(c){var f=c(a);if("undefined"!=typeof f)return f}var g=Ea(a);if(!g)return a;var i=Ac.call(a);if(!R[i])return a;var k=Wc[i];switch(i){case K:case L:return new k(+a);case N:case Q:return new k(a);case P:return f=k(a.source,z.exec(a)),f.lastIndex=a.lastIndex,f}var m=Zc(a);if(b){var n=!d;d||(d=h()),e||(e=h());for(var o=d.length;o--;)if(d[o]==a)return e[o];f=m?k(a.length):{}}else f=m?l(a):ed({},a);return m&&(Hc.call(a,"index")&&(f.index=a.index),Hc.call(a,"input")&&(f.input=a.input)),b?(d.push(a),e.push(f),(m?Ya:hd)(a,function(a,g){f[g]=V(a,b,c,d,e)}),n&&(j(d),j(e)),f):f}function X(a,b){return Ea(a)?Nc(a):{}}function Y(a,b,c){if("function"!=typeof a)return Zb;if("undefined"==typeof b||!("prototype"in a))return a;var d=a.__bindData__;if("undefined"==typeof d&&(Xc.funcNames&&(d=!a.name),d=d||!Xc.funcDecomp,!d)){var e=Fc.call(a);Xc.funcNames||(d=!A.test(e)),d||(d=E.test(e),Yc(a,d))}if(d===!1||d!==!0&&1&d[1])return a;switch(c){case 1:return function(c){return a.call(b,c)};case 2:return function(c,d){return a.call(b,c,d)};case 3:return function(c,d,e){return a.call(b,c,d,e)};case 4:return function(c,d,e,f){return a.call(b,c,d,e,f)}}return Ib(a,b)}function Z(a){function b(){var a=i?g:this;if(e){var o=l(e);Ic.apply(o,arguments)}if((f||k)&&(o||(o=l(arguments)),f&&Ic.apply(o,f),k&&o.length<h))return d|=16,Z([c,m?d:-4&d,o,null,g,h]);if(o||(o=arguments),j&&(c=a[n]),this instanceof b){a=X(c.prototype);var p=c.apply(a,o);return Ea(p)?p:a}return c.apply(a,o)}var c=a[0],d=a[1],e=a[2],f=a[3],g=a[4],h=a[5],i=1&d,j=2&d,k=4&d,m=8&d,n=c;return Yc(b,a),b}function $(c,d){var e=-1,g=ia(),h=c?c.length:0,i=h>=s&&g===a,j=[];if(i){var l=f(d);l?(g=b,d=l):i=!1}for(;++e<h;){var m=c[e];g(d,m)<0&&j.push(m)}return i&&k(d),j}function aa(a,b,c,d){for(var e=(d||0)-1,f=a?a.length:0,g=[];++e<f;){var h=a[e];if(h&&"object"==typeof h&&"number"==typeof h.length&&(Zc(h)||ma(h))){b||(h=aa(h,b,c));var i=-1,j=h.length,k=g.length;for(g.length+=j;++i<j;)g[k++]=h[i]}else c||g.push(h)}return g}function ba(a,b,c,d,e,f){if(c){var g=c(a,b);if("undefined"!=typeof g)return!!g}if(a===b)return 0!==a||1/a==1/b;var i=typeof a,k=typeof b;if(!(a!==a||a&&U[i]||b&&U[k]))return!1;if(null==a||null==b)return a===b;var l=Ac.call(a),m=Ac.call(b);if(l==I&&(l=O),m==I&&(m=O),l!=m)return!1;switch(l){case K:case L:return+a==+b;case N:return a!=+a?b!=+b:0==a?1/a==1/b:a==+b;case P:case Q:return a==vc(b)}var n=l==J;if(!n){var o=Hc.call(a,"__wrapped__"),p=Hc.call(b,"__wrapped__");if(o||p)return ba(o?a.__wrapped__:a,p?b.__wrapped__:b,c,d,e,f);if(l!=O)return!1;var q=a.constructor,r=b.constructor;if(q!=r&&!(Da(q)&&q instanceof q&&Da(r)&&r instanceof r)&&"constructor"in a&&"constructor"in b)return!1}var s=!e;e||(e=h()),f||(f=h());for(var t=e.length;t--;)if(e[t]==a)return f[t]==b;var u=0;if(g=!0,e.push(a),f.push(b),n){if(t=a.length,u=b.length,g=u==t,g||d)for(;u--;){var v=t,w=b[u];if(d)for(;v--&&!(g=ba(a[v],w,c,d,e,f)););else if(!(g=ba(a[u],w,c,d,e,f)))break}}else gd(b,function(b,h,i){return Hc.call(i,h)?(u++,g=Hc.call(a,h)&&ba(a[h],b,c,d,e,f)):void 0}),g&&!d&&gd(a,function(a,b,c){return Hc.call(c,b)?g=--u>-1:void 0});return e.pop(),f.pop(),s&&(j(e),j(f)),g}function ca(a,b,c,d,e){(Zc(b)?Ya:hd)(b,function(b,f){var g,h,i=b,j=a[f];if(b&&((h=Zc(b))||id(b))){for(var k=d.length;k--;)if(g=d[k]==b){j=e[k];break}if(!g){var l;c&&(i=c(j,b),(l="undefined"!=typeof i)&&(j=i)),l||(j=h?Zc(j)?j:[]:id(j)?j:{}),d.push(b),e.push(j),l||ca(j,b,c,d,e)}}else c&&(i=c(j,b),"undefined"==typeof i&&(i=b)),"undefined"!=typeof i&&(j=i);a[f]=j})}function da(a,b){return a+Ec(Vc()*(b-a+1))}function ea(c,d,e){var g=-1,i=ia(),l=c?c.length:0,m=[],n=!d&&l>=s&&i===a,o=e||n?h():m;if(n){var p=f(o);i=b,o=p}for(;++g<l;){var q=c[g],r=e?e(q,g,c):q;(d?!g||o[o.length-1]!==r:i(o,r)<0)&&((e||n)&&o.push(r),m.push(q))}return n?(j(o.array),k(o)):e&&j(o),m}function fa(a){return function(b,c,d){var e={};c=o.createCallback(c,d,3);var f=-1,g=b?b.length:0;if("number"==typeof g)for(;++f<g;){var h=b[f];a(e,h,c(h,f,b),b)}else hd(b,function(b,d,f){a(e,b,c(b,d,f),f)});return e}}function ga(a,b,c,d,e,f){var g=1&b,h=2&b,i=4&b,j=16&b,k=32&b;if(!h&&!Da(a))throw new wc;j&&!c.length&&(b&=-17,j=c=!1),k&&!d.length&&(b&=-33,k=d=!1);var m=a&&a.__bindData__;if(m&&m!==!0)return m=l(m),m[2]&&(m[2]=l(m[2])),m[3]&&(m[3]=l(m[3])),!g||1&m[1]||(m[4]=e),!g&&1&m[1]&&(b|=8),!i||4&m[1]||(m[5]=f),j&&Ic.apply(m[2]||(m[2]=[]),c),k&&Lc.apply(m[3]||(m[3]=[]),d),m[1]|=b,ga.apply(null,m);var n=1==b||17===b?t:Z;return n([a,b,c,d,e,f])}function ha(a){return ad[a]}function ia(){var b=(b=o.indexOf)===rb?a:b;return b}function ja(a){return"function"==typeof a&&Bc.test(a)}function ka(a){var b,c;return a&&Ac.call(a)==O&&(b=a.constructor,!Da(b)||b instanceof b)?(gd(a,function(a,b){c=b}),"undefined"==typeof c||Hc.call(a,c)):!1}function la(a){return bd[a]}function ma(a){return a&&"object"==typeof a&&"number"==typeof a.length&&Ac.call(a)==I||!1}function na(a,b,c,d){return"boolean"!=typeof b&&null!=b&&(d=c,c=b,b=!1),V(a,b,"function"==typeof c&&Y(c,d,1))}function oa(a,b,c){return V(a,!0,"function"==typeof b&&Y(b,c,1))}function pa(a,b){var c=X(a);return b?ed(c,b):c}function qa(a,b,c){var d;return b=o.createCallback(b,c,3),hd(a,function(a,c,e){return b(a,c,e)?(d=c,!1):void 0}),d}function ra(a,b,c){var d;return b=o.createCallback(b,c,3),ta(a,function(a,c,e){return b(a,c,e)?(d=c,!1):void 0}),d}function sa(a,b,c){var d=[];gd(a,function(a,b){d.push(b,a)});var e=d.length;for(b=Y(b,c,3);e--&&b(d[e--],d[e],a)!==!1;);return a}function ta(a,b,c){var d=_c(a),e=d.length;for(b=Y(b,c,3);e--;){var f=d[e];if(b(a[f],f,a)===!1)break}return a}function ua(a){var b=[];return gd(a,function(a,c){Da(a)&&b.push(c)}),b.sort()}function va(a,b){return a?Hc.call(a,b):!1}function wa(a){for(var b=-1,c=_c(a),d=c.length,e={};++b<d;){var f=c[b];e[a[f]]=f}return e}function xa(a){return a===!0||a===!1||a&&"object"==typeof a&&Ac.call(a)==K||!1}function ya(a){return a&&"object"==typeof a&&Ac.call(a)==L||!1}function za(a){return a&&1===a.nodeType||!1}function Aa(a){var b=!0;if(!a)return b;var c=Ac.call(a),d=a.length;return c==J||c==Q||c==I||c==O&&"number"==typeof d&&Da(a.splice)?!d:(hd(a,function(){return b=!1}),b)}function Ba(a,b,c,d){return ba(a,b,"function"==typeof c&&Y(c,d,2))}function Ca(a){return Pc(a)&&!Qc(parseFloat(a))}function Da(a){return"function"==typeof a}function Ea(a){return!(!a||!U[typeof a])}function Fa(a){return Ha(a)&&a!=+a}function Ga(a){return null===a}function Ha(a){return"number"==typeof a||a&&"object"==typeof a&&Ac.call(a)==N||!1}function Ia(a){return a&&"object"==typeof a&&Ac.call(a)==P||!1}function Ja(a){return"string"==typeof a||a&&"object"==typeof a&&Ac.call(a)==Q||!1}function Ka(a){return"undefined"==typeof a}function La(a,b,c){var d={};return b=o.createCallback(b,c,3),hd(a,function(a,c,e){d[c]=b(a,c,e)}),d}function Ma(a){var b=arguments,c=2;if(!Ea(a))return a;if("number"!=typeof b[2]&&(c=b.length),c>3&&"function"==typeof b[c-2])var d=Y(b[--c-1],b[c--],2);else c>2&&"function"==typeof b[c-1]&&(d=b[--c]);for(var e=l(arguments,1,c),f=-1,g=h(),i=h();++f<c;)ca(a,e[f],d,g,i);return j(g),j(i),a}function Na(a,b,c){var d={};if("function"!=typeof b){var e=[];gd(a,function(a,b){e.push(b)}),e=$(e,aa(arguments,!0,!1,1));for(var f=-1,g=e.length;++f<g;){var h=e[f];d[h]=a[h]}}else b=o.createCallback(b,c,3),gd(a,function(a,c,e){b(a,c,e)||(d[c]=a)});return d}function Oa(a){for(var b=-1,c=_c(a),d=c.length,e=nc(d);++b<d;){var f=c[b];e[b]=[f,a[f]]}return e}function Pa(a,b,c){var d={};if("function"!=typeof b)for(var e=-1,f=aa(arguments,!0,!1,1),g=Ea(a)?f.length:0;++e<g;){var h=f[e];h in a&&(d[h]=a[h])}else b=o.createCallback(b,c,3),gd(a,function(a,c,e){b(a,c,e)&&(d[c]=a)});return d}function Qa(a,b,c,d){var e=Zc(a);if(null==c)if(e)c=[];else{var f=a&&a.constructor,g=f&&f.prototype;c=X(g)}return b&&(b=o.createCallback(b,d,4),(e?Ya:hd)(a,function(a,d,e){return b(c,a,d,e)})),c}function Ra(a){for(var b=-1,c=_c(a),d=c.length,e=nc(d);++b<d;)e[b]=a[c[b]];return e}function Sa(a){for(var b=arguments,c=-1,d=aa(b,!0,!1,1),e=b[2]&&b[2][b[1]]===a?1:d.length,f=nc(e);++c<e;)f[c]=a[d[c]];return f}function Ta(a,b,c){var d=-1,e=ia(),f=a?a.length:0,g=!1;return c=(0>c?Sc(0,f+c):c)||0,Zc(a)?g=e(a,b,c)>-1:"number"==typeof f?g=(Ja(a)?a.indexOf(b,c):e(a,b,c))>-1:hd(a,function(a){return++d>=c?!(g=a===b):void 0}),g}function Ua(a,b,c){var d=!0;b=o.createCallback(b,c,3);var e=-1,f=a?a.length:0;if("number"==typeof f)for(;++e<f&&(d=!!b(a[e],e,a)););else hd(a,function(a,c,e){return d=!!b(a,c,e)});return d}function Va(a,b,c){var d=[];b=o.createCallback(b,c,3);var e=-1,f=a?a.length:0;if("number"==typeof f)for(;++e<f;){var g=a[e];b(g,e,a)&&d.push(g)}else hd(a,function(a,c,e){b(a,c,e)&&d.push(a)});return d}function Wa(a,b,c){b=o.createCallback(b,c,3);var d=-1,e=a?a.length:0;if("number"!=typeof e){var f;return hd(a,function(a,c,d){return b(a,c,d)?(f=a,!1):void 0}),f}for(;++d<e;){var g=a[d];if(b(g,d,a))return g}}function Xa(a,b,c){var d;return b=o.createCallback(b,c,3),Za(a,function(a,c,e){return b(a,c,e)?(d=a,!1):void 0}),d}function Ya(a,b,c){var d=-1,e=a?a.length:0;if(b=b&&"undefined"==typeof c?b:Y(b,c,3),"number"==typeof e)for(;++d<e&&b(a[d],d,a)!==!1;);else hd(a,b);return a}function Za(a,b,c){var d=a?a.length:0;if(b=b&&"undefined"==typeof c?b:Y(b,c,3),"number"==typeof d)for(;d--&&b(a[d],d,a)!==!1;);else{var e=_c(a);d=e.length,hd(a,function(a,c,f){return c=e?e[--d]:--d,b(f[c],c,f)})}return a}function $a(a,b){var c=l(arguments,2),d=-1,e="function"==typeof b,f=a?a.length:0,g=nc("number"==typeof f?f:0);return Ya(a,function(a){g[++d]=(e?b:a[b]).apply(a,c)}),g}function _a(a,b,c){var d=-1,e=a?a.length:0;if(b=o.createCallback(b,c,3),"number"==typeof e)for(var f=nc(e);++d<e;)f[d]=b(a[d],d,a);else f=[],hd(a,function(a,c,e){f[++d]=b(a,c,e)});return f}function ab(a,b,c){var e=-(1/0),f=e;if("function"!=typeof b&&c&&c[b]===a&&(b=null),null==b&&Zc(a))for(var g=-1,h=a.length;++g<h;){var i=a[g];i>f&&(f=i)}else b=null==b&&Ja(a)?d:o.createCallback(b,c,3),Ya(a,function(a,c,d){var g=b(a,c,d);g>e&&(e=g,f=a)});return f}function bb(a,b,c){var e=1/0,f=e;if("function"!=typeof b&&c&&c[b]===a&&(b=null),null==b&&Zc(a))for(var g=-1,h=a.length;++g<h;){var i=a[g];f>i&&(f=i)}else b=null==b&&Ja(a)?d:o.createCallback(b,c,3),Ya(a,function(a,c,d){var g=b(a,c,d);e>g&&(e=g,f=a)});return f}function cb(a,b,c,d){if(!a)return c;var e=arguments.length<3;b=o.createCallback(b,d,4);var f=-1,g=a.length;if("number"==typeof g)for(e&&(c=a[++f]);++f<g;)c=b(c,a[f],f,a);else hd(a,function(a,d,f){c=e?(e=!1,a):b(c,a,d,f)});return c}function db(a,b,c,d){var e=arguments.length<3;return b=o.createCallback(b,d,4),Za(a,function(a,d,f){c=e?(e=!1,a):b(c,a,d,f)}),c}function eb(a,b,c){return b=o.createCallback(b,c,3),Va(a,function(a,c,d){return!b(a,c,d)})}function fb(a,b,c){if(a&&"number"!=typeof a.length&&(a=Ra(a)),null==b||c)return a?a[da(0,a.length-1)]:n;var d=gb(a);return d.length=Tc(Sc(0,b),d.length),d}function gb(a){var b=-1,c=a?a.length:0,d=nc("number"==typeof c?c:0);return Ya(a,function(a){var c=da(0,++b);d[b]=d[c],d[c]=a}),d}function hb(a){var b=a?a.length:0;return"number"==typeof b?b:_c(a).length}function ib(a,b,c){var d;b=o.createCallback(b,c,3);var e=-1,f=a?a.length:0;if("number"==typeof f)for(;++e<f&&!(d=b(a[e],e,a)););else hd(a,function(a,c,e){return!(d=b(a,c,e))});return!!d}function jb(a,b,c){var d=-1,f=Zc(b),g=a?a.length:0,l=nc("number"==typeof g?g:0);for(f||(b=o.createCallback(b,c,3)),Ya(a,function(a,c,e){var g=l[++d]=i();f?g.criteria=_a(b,function(b){return a[b]}):(g.criteria=h())[0]=b(a,c,e),g.index=d,g.value=a}),g=l.length,l.sort(e);g--;){var m=l[g];l[g]=m.value,f||j(m.criteria),k(m)}return l}function kb(a){return a&&"number"==typeof a.length?l(a):Ra(a)}function lb(a){for(var b=-1,c=a?a.length:0,d=[];++b<c;){var e=a[b];e&&d.push(e)}return d}function mb(a){return $(a,aa(arguments,!0,!0,1))}function nb(a,b,c){var d=-1,e=a?a.length:0;for(b=o.createCallback(b,c,3);++d<e;)if(b(a[d],d,a))return d;return-1}function ob(a,b,c){var d=a?a.length:0;for(b=o.createCallback(b,c,3);d--;)if(b(a[d],d,a))return d;return-1}function pb(a,b,c){var d=0,e=a?a.length:0;if("number"!=typeof b&&null!=b){var f=-1;for(b=o.createCallback(b,c,3);++f<e&&b(a[f],f,a);)d++}else if(d=b,null==d||c)return a?a[0]:n;return l(a,0,Tc(Sc(0,d),e))}function qb(a,b,c,d){return"boolean"!=typeof b&&null!=b&&(d=c,c="function"!=typeof b&&d&&d[b]===a?null:b,b=!1),null!=c&&(a=_a(a,c,d)),aa(a,b)}function rb(b,c,d){if("number"==typeof d){var e=b?b.length:0;d=0>d?Sc(0,e+d):d||0}else if(d){var f=Ab(b,c);return b[f]===c?f:-1}return a(b,c,d)}function sb(a,b,c){var d=0,e=a?a.length:0;if("number"!=typeof b&&null!=b){var f=e;for(b=o.createCallback(b,c,3);f--&&b(a[f],f,a);)d++}else d=null==b||c?1:b||d;return l(a,0,Tc(Sc(0,e-d),e))}function tb(){for(var c=[],d=-1,e=arguments.length,g=h(),i=ia(),l=i===a,m=h();++d<e;){var n=arguments[d];(Zc(n)||ma(n))&&(c.push(n),g.push(l&&n.length>=s&&f(d?c[d]:m)))}var o=c[0],p=-1,q=o?o.length:0,r=[];a:for(;++p<q;){var t=g[0];if(n=o[p],(t?b(t,n):i(m,n))<0){for(d=e,(t||m).push(n);--d;)if(t=g[d],(t?b(t,n):i(c[d],n))<0)continue a;r.push(n)}}for(;e--;)t=g[e],t&&k(t);return j(g),j(m),r}function ub(a,b,c){var d=0,e=a?a.length:0;if("number"!=typeof b&&null!=b){var f=e;for(b=o.createCallback(b,c,3);f--&&b(a[f],f,a);)d++}else if(d=b,null==d||c)return a?a[e-1]:n;return l(a,Sc(0,e-d))}function vb(a,b,c){var d=a?a.length:0;for("number"==typeof c&&(d=(0>c?Sc(0,d+c):Tc(c,d-1))+1);d--;)if(a[d]===b)return d;return-1}function wb(a){for(var b=arguments,c=0,d=b.length,e=a?a.length:0;++c<d;)for(var f=-1,g=b[c];++f<e;)a[f]===g&&(Kc.call(a,f--,1),e--);return a}function xb(a,b,c){a=+a||0,c="number"==typeof c?c:+c||1,null==b&&(b=a,a=0);for(var d=-1,e=Sc(0,Cc((b-a)/(c||1))),f=nc(e);++d<e;)f[d]=a,a+=c;return f}function yb(a,b,c){var d=-1,e=a?a.length:0,f=[];for(b=o.createCallback(b,c,3);++d<e;){var g=a[d];b(g,d,a)&&(f.push(g),Kc.call(a,d--,1),e--)}return f}function zb(a,b,c){if("number"!=typeof b&&null!=b){var d=0,e=-1,f=a?a.length:0;for(b=o.createCallback(b,c,3);++e<f&&b(a[e],e,a);)d++}else d=null==b||c?1:Sc(0,b);return l(a,d)}function Ab(a,b,c,d){var e=0,f=a?a.length:e;for(c=c?o.createCallback(c,d,1):Zb,b=c(b);f>e;){var g=e+f>>>1;c(a[g])<b?e=g+1:f=g}return e}function Bb(){return ea(aa(arguments,!0,!0))}function Cb(a,b,c,d){return"boolean"!=typeof b&&null!=b&&(d=c,c="function"!=typeof b&&d&&d[b]===a?null:b,b=!1),null!=c&&(c=o.createCallback(c,d,3)),ea(a,b,c)}function Db(a){return $(a,l(arguments,1))}function Eb(){for(var a=-1,b=arguments.length;++a<b;){var c=arguments[a];if(Zc(c)||ma(c))var d=d?ea($(d,c).concat($(c,d))):c}return d||[]}function Fb(){for(var a=arguments.length>1?arguments:arguments[0],b=-1,c=a?ab(md(a,"length")):0,d=nc(0>c?0:c);++b<c;)d[b]=md(a,b);return d}function Gb(a,b){var c=-1,d=a?a.length:0,e={};for(b||!d||Zc(a[0])||(b=[]);++c<d;){var f=a[c];b?e[f]=b[c]:f&&(e[f[0]]=f[1])}return e}function Hb(a,b){if(!Da(b))throw new wc;return function(){return--a<1?b.apply(this,arguments):void 0}}function Ib(a,b){return arguments.length>2?ga(a,17,l(arguments,2),null,b):ga(a,1,null,null,b)}function Jb(a){for(var b=arguments.length>1?aa(arguments,!0,!1,1):ua(a),c=-1,d=b.length;++c<d;){var e=b[c];a[e]=ga(a[e],1,null,null,a)}return a}function Kb(a,b){return arguments.length>2?ga(b,19,l(arguments,2),null,a):ga(b,3,null,null,a)}function Lb(){for(var a=arguments,b=a.length;b--;)if(!Da(a[b]))throw new wc;return function(){for(var b=arguments,c=a.length;c--;)b=[a[c].apply(this,b)];return b[0]}}function Mb(a,b){return b="number"==typeof b?b:+b||a.length,ga(a,4,null,null,null,b)}function Nb(a,b,c){var d,e,f,g,h,i,j,k=0,l=!1,m=!0;if(!Da(a))throw new wc;if(b=Sc(0,b)||0,c===!0){var o=!0;m=!1}else Ea(c)&&(o=c.leading,l="maxWait"in c&&(Sc(b,c.maxWait)||0),m="trailing"in c?c.trailing:m);var p=function(){var c=b-(od()-g);if(0>=c){e&&Dc(e);var l=j;e=i=j=n,l&&(k=od(),f=a.apply(h,d),i||e||(d=h=null))}else i=Jc(p,c)},q=function(){i&&Dc(i),e=i=j=n,(m||l!==b)&&(k=od(),f=a.apply(h,d),i||e||(d=h=null))};return function(){if(d=arguments,g=od(),h=this,j=m&&(i||!o),l===!1)var c=o&&!i;else{e||o||(k=g);var n=l-(g-k),r=0>=n;r?(e&&(e=Dc(e)),k=g,f=a.apply(h,d)):e||(e=Jc(q,n))}return r&&i?i=Dc(i):i||b===l||(i=Jc(p,b)),c&&(r=!0,f=a.apply(h,d)),!r||i||e||(d=h=null),f}}function Ob(a){if(!Da(a))throw new wc;var b=l(arguments,1);return Jc(function(){a.apply(n,b)},1)}function Pb(a,b){if(!Da(a))throw new wc;var c=l(arguments,2);return Jc(function(){a.apply(n,c)},b)}function Qb(a,b){if(!Da(a))throw new wc;var c=function(){var d=c.cache,e=b?b.apply(this,arguments):r+arguments[0];return Hc.call(d,e)?d[e]:d[e]=a.apply(this,arguments)};return c.cache={},c}function Rb(a){var b,c;if(!Da(a))throw new wc;return function(){return b?c:(b=!0,c=a.apply(this,arguments),a=null,c)}}function Sb(a){return ga(a,16,l(arguments,1))}function Tb(a){return ga(a,32,null,l(arguments,1))}function Ub(a,b,c){var d=!0,e=!0;if(!Da(a))throw new wc;return c===!1?d=!1:Ea(c)&&(d="leading"in c?c.leading:d,e="trailing"in c?c.trailing:e),S.leading=d,S.maxWait=b,S.trailing=e,Nb(a,b,S)}function Vb(a,b){return ga(b,16,[a])}function Wb(a){return function(){return a}}function Xb(a,b,c){var d=typeof a;if(null==a||"function"==d)return Y(a,b,c);if("object"!=d)return bc(a);var e=_c(a),f=e[0],g=a[f];return 1!=e.length||g!==g||Ea(g)?function(b){for(var c=e.length,d=!1;c--&&(d=ba(b[e[c]],a[e[c]],null,!0)););return d}:function(a){var b=a[f];return g===b&&(0!==g||1/g==1/b)}}function Yb(a){return null==a?"":vc(a).replace(dd,ha)}function Zb(a){return a}function $b(a,b,c){var d=!0,e=b&&ua(b);b&&(c||e.length)||(null==c&&(c=b),f=p,b=a,a=o,e=ua(b)),c===!1?d=!1:Ea(c)&&"chain"in c&&(d=c.chain);var f=a,g=Da(f);Ya(e,function(c){var e=a[c]=b[c];g&&(f.prototype[c]=function(){var b=this.__chain__,c=this.__wrapped__,g=[c];Ic.apply(g,arguments);var h=e.apply(a,g);if(d||b){if(c===h&&Ea(h))return this;h=new f(h),h.__chain__=b}return h})})}function _b(){return c._=zc,this}function ac(){}function bc(a){return function(b){return b[a]}}function cc(a,b,c){var d=null==a,e=null==b;if(null==c&&("boolean"==typeof a&&e?(c=a,a=1):e||"boolean"!=typeof b||(c=b,e=!0)),d&&e&&(b=1),a=+a||0,e?(b=a,a=0):b=+b||0,c||a%1||b%1){var f=Vc();return Tc(a+f*(b-a+parseFloat("1e-"+((f+"").length-1))),b)}return da(a,b)}function dc(a,b){if(a){var c=a[b];return Da(c)?a[b]():c}}function ec(a,b,c){var d=o.templateSettings;a=vc(a||""),c=fd({},c,d);var e,f=fd({},c.imports,d.imports),h=_c(f),i=Ra(f),j=0,k=c.interpolate||D,l="__p += '",m=uc((c.escape||D).source+"|"+k.source+"|"+(k===B?y:D).source+"|"+(c.evaluate||D).source+"|$","g");a.replace(m,function(b,c,d,f,h,i){return d||(d=f),l+=a.slice(j,i).replace(F,g),c&&(l+="' +\n__e("+c+") +\n'"),h&&(e=!0,l+="';\n"+h+";\n__p += '"),d&&(l+="' +\n((__t = ("+d+")) == null ? '' : __t) +\n'"),j=i+b.length,b}),l+="';\n";var p=c.variable,q=p;q||(p="obj",l="with ("+p+") {\n"+l+"\n}\n"),l=(e?l.replace(v,""):l).replace(w,"$1").replace(x,"$1;"),l="function("+p+") {\n"+(q?"":p+" || ("+p+" = {});\n")+"var __t, __p = '', __e = _.escape"+(e?", __j = Array.prototype.join;\nfunction print() { __p += __j.call(arguments, '') }\n":";\n")+l+"return __p\n}";var r="\n/*\n//# sourceURL="+(c.sourceURL||"/lodash/template/source["+H++ +"]")+"\n*/";try{var s=qc(h,"return "+l+r).apply(n,i)}catch(t){throw t.source=l,t}return b?s(b):(s.source=l,s)}function fc(a,b,c){a=(a=+a)>-1?a:0;var d=-1,e=nc(a);for(b=Y(b,c,1);++d<a;)e[d]=b(d);return e}function gc(a){return null==a?"":vc(a).replace(cd,la)}function hc(a){var b=++q;return vc(null==a?"":a)+b}function ic(a){return a=new p(a),a.__chain__=!0,a}function jc(a,b){return b(a),a}function kc(){return this.__chain__=!0,this}function lc(){return vc(this.__wrapped__)}function mc(){return this.__wrapped__}c=c?_.defaults(W.Object(),c,_.pick(W,G)):W;var nc=c.Array,oc=c.Boolean,pc=c.Date,qc=c.Function,rc=c.Math,sc=c.Number,tc=c.Object,uc=c.RegExp,vc=c.String,wc=c.TypeError,xc=[],yc=tc.prototype,zc=c._,Ac=yc.toString,Bc=uc("^"+vc(Ac).replace(/[.*+?^${}()|[\]\\]/g,"\\$&").replace(/toString| for [^\]]+/g,".*?")+"$"),Cc=rc.ceil,Dc=c.clearTimeout,Ec=rc.floor,Fc=qc.prototype.toString,Gc=ja(Gc=tc.getPrototypeOf)&&Gc,Hc=yc.hasOwnProperty,Ic=xc.push,Jc=c.setTimeout,Kc=xc.splice,Lc=xc.unshift,Mc=function(){try{var a={},b=ja(b=tc.defineProperty)&&b,c=b(a,a,a)&&b}catch(d){}return c}(),Nc=ja(Nc=tc.create)&&Nc,Oc=ja(Oc=nc.isArray)&&Oc,Pc=c.isFinite,Qc=c.isNaN,Rc=ja(Rc=tc.keys)&&Rc,Sc=rc.max,Tc=rc.min,Uc=c.parseInt,Vc=rc.random,Wc={};Wc[J]=nc,Wc[K]=oc,Wc[L]=pc,Wc[M]=qc,Wc[O]=tc,Wc[N]=sc,Wc[P]=uc,Wc[Q]=vc,p.prototype=o.prototype;var Xc=o.support={};Xc.funcDecomp=!ja(c.WinRTError)&&E.test(m),Xc.funcNames="string"==typeof qc.name,o.templateSettings={escape:/<%-([\s\S]+?)%>/g,evaluate:/<%([\s\S]+?)%>/g,interpolate:B,variable:"",imports:{_:o}},Nc||(X=function(){function a(){}return function(b){if(Ea(b)){a.prototype=b;var d=new a;a.prototype=null}return d||c.Object()}}());var Yc=Mc?function(a,b){T.value=b,Mc(a,"__bindData__",T),T.value=null}:ac,Zc=Oc||function(a){return a&&"object"==typeof a&&"number"==typeof a.length&&Ac.call(a)==J||!1},$c=function(a){var b,c=a,d=[];if(!c)return d;if(!U[typeof a])return d;for(b in c)Hc.call(c,b)&&d.push(b);return d},_c=Rc?function(a){return Ea(a)?Rc(a):[]}:$c,ad={"&":"&amp;","<":"&lt;",">":"&gt;",'"':"&quot;","'":"&#39;"},bd=wa(ad),cd=uc("("+_c(bd).join("|")+")","g"),dd=uc("["+_c(ad).join("")+"]","g"),ed=function(a,b,c){var d,e=a,f=e;if(!e)return f;var g=arguments,h=0,i="number"==typeof c?2:g.length;if(i>3&&"function"==typeof g[i-2])var j=Y(g[--i-1],g[i--],2);else i>2&&"function"==typeof g[i-1]&&(j=g[--i]);for(;++h<i;)if(e=g[h],e&&U[typeof e])for(var k=-1,l=U[typeof e]&&_c(e),m=l?l.length:0;++k<m;)d=l[k],f[d]=j?j(f[d],e[d]):e[d];return f},fd=function(a,b,c){var d,e=a,f=e;if(!e)return f;for(var g=arguments,h=0,i="number"==typeof c?2:g.length;++h<i;)if(e=g[h],e&&U[typeof e])for(var j=-1,k=U[typeof e]&&_c(e),l=k?k.length:0;++j<l;)d=k[j],"undefined"==typeof f[d]&&(f[d]=e[d]);return f},gd=function(a,b,c){var d,e=a,f=e;if(!e)return f;if(!U[typeof e])return f;b=b&&"undefined"==typeof c?b:Y(b,c,3);for(d in e)if(b(e[d],d,a)===!1)return f;return f},hd=function(a,b,c){var d,e=a,f=e;if(!e)return f;if(!U[typeof e])return f;b=b&&"undefined"==typeof c?b:Y(b,c,3);for(var g=-1,h=U[typeof e]&&_c(e),i=h?h.length:0;++g<i;)if(d=h[g],b(e[d],d,a)===!1)return f;return f},id=Gc?function(a){if(!a||Ac.call(a)!=O)return!1;var b=a.valueOf,c=ja(b)&&(c=Gc(b))&&Gc(c);return c?a==c||Gc(a)==c:ka(a)}:ka,jd=fa(function(a,b,c){Hc.call(a,c)?a[c]++:a[c]=1}),kd=fa(function(a,b,c){(Hc.call(a,c)?a[c]:a[c]=[]).push(b)}),ld=fa(function(a,b,c){a[c]=b}),md=_a,nd=Va,od=ja(od=pc.now)&&od||function(){return(new pc).getTime()},pd=8==Uc(u+"08")?Uc:function(a,b){return Uc(Ja(a)?a.replace(C,""):a,b||0)};return o.after=Hb,o.assign=ed,o.at=Sa,o.bind=Ib,o.bindAll=Jb,o.bindKey=Kb,o.chain=ic,o.compact=lb,o.compose=Lb,o.constant=Wb,o.countBy=jd,o.create=pa,o.createCallback=Xb,o.curry=Mb,o.debounce=Nb,o.defaults=fd,o.defer=Ob,o.delay=Pb,o.difference=mb,o.filter=Va,o.flatten=qb,o.forEach=Ya,o.forEachRight=Za,o.forIn=gd,o.forInRight=sa,o.forOwn=hd,o.forOwnRight=ta,o.functions=ua,o.groupBy=kd,o.indexBy=ld,o.initial=sb,o.intersection=tb,o.invert=wa,o.invoke=$a,o.keys=_c,o.map=_a,o.mapValues=La,o.max=ab,o.memoize=Qb,o.merge=Ma,o.min=bb,o.omit=Na,o.once=Rb,o.pairs=Oa,o.partial=Sb,o.partialRight=Tb,o.pick=Pa,o.pluck=md,o.property=bc,o.pull=wb,o.range=xb,o.reject=eb,o.remove=yb,o.rest=zb,o.shuffle=gb,o.sortBy=jb,o.tap=jc,o.throttle=Ub,o.times=fc,o.toArray=kb,o.transform=Qa,o.union=Bb,o.uniq=Cb,o.values=Ra,o.where=nd,o.without=Db,o.wrap=Vb,o.xor=Eb,o.zip=Fb,o.zipObject=Gb,o.collect=_a,o.drop=zb,o.each=Ya,o.eachRight=Za,o.extend=ed,o.methods=ua,o.object=Gb,o.select=Va,o.tail=zb,o.unique=Cb,o.unzip=Fb,$b(o),o.clone=na,o.cloneDeep=oa,o.contains=Ta,o.escape=Yb,o.every=Ua,o.find=Wa,o.findIndex=nb,o.findKey=qa,o.findLast=Xa,o.findLastIndex=ob,o.findLastKey=ra,o.has=va,o.identity=Zb,o.indexOf=rb,o.isArguments=ma,o.isArray=Zc,o.isBoolean=xa,o.isDate=ya,o.isElement=za,o.isEmpty=Aa,o.isEqual=Ba,o.isFinite=Ca,o.isFunction=Da,o.isNaN=Fa,o.isNull=Ga,o.isNumber=Ha,o.isObject=Ea,o.isPlainObject=id,o.isRegExp=Ia,o.isString=Ja,o.isUndefined=Ka,o.lastIndexOf=vb,o.mixin=$b,o.noConflict=_b,o.noop=ac,o.now=od,o.parseInt=pd,o.random=cc,o.reduce=cb,o.reduceRight=db,o.result=dc,o.runInContext=m,o.size=hb,o.some=ib,o.sortedIndex=Ab,o.template=ec,o.unescape=gc,o.uniqueId=hc,o.all=Ua,o.any=ib,o.detect=Wa,o.findWhere=Wa,o.foldl=cb,o.foldr=db,o.include=Ta,o.inject=cb,$b(function(){var a={};return hd(o,function(b,c){o.prototype[c]||(a[c]=b)}),a}(),!1),o.first=pb,o.last=ub,o.sample=fb,o.take=pb,o.head=pb,hd(o,function(a,b){var c="sample"!==b;o.prototype[b]||(o.prototype[b]=function(b,d){var e=this.__chain__,f=a(this.__wrapped__,b,d);return e||null!=b&&(!d||c&&"function"==typeof b)?new p(f,e):f})}),o.VERSION="2.4.2",o.prototype.chain=kc,o.prototype.toString=lc,o.prototype.value=mc,o.prototype.valueOf=mc,Ya(["join","pop","shift"],function(a){var b=xc[a];o.prototype[a]=function(){var a=this.__chain__,c=b.apply(this.__wrapped__,arguments);return a?new p(c,a):c}}),Ya(["push","reverse","sort","unshift"],function(a){var b=xc[a];o.prototype[a]=function(){return b.apply(this.__wrapped__,arguments),this}}),Ya(["concat","slice","splice"],function(a){var b=xc[a];o.prototype[a]=function(){return new p(b.apply(this.__wrapped__,arguments),this.__chain__)}}),o}var n,o=[],p=[],q=0,r=+new Date+"",s=75,t=40,u=" 	�\f \ufeff\n\r\u2028\u2029 ᠎             　",v=/\b__p \+= '';/g,w=/\b(__p \+=) '' \+/g,x=/(__e\(.*?\)|\b__t\)) \+\n'';/g,y=/\$\{([^\\}]*(?:\\.[^\\}]*)*)\}/g,z=/\w*$/,A=/^\s*function[ \n\r\t]+\w/,B=/<%=([\s\S]+?)%>/g,C=RegExp("^["+u+"]*0+(?=.$)"),D=/($^)/,E=/\bthis\b/,F=/['\n\r\t\u2028\u2029\\]/g,G=["Array","Boolean","Date","Function","Math","Number","Object","RegExp","String","_","attachEvent","clearTimeout","isFinite","isNaN","parseInt","setTimeout"],H=0,I="[object Arguments]",J="[object Array]",K="[object Boolean]",L="[object Date]",M="[object Function]",N="[object Number]",O="[object Object]",P="[object RegExp]",Q="[object String]",R={};R[M]=!1,R[I]=R[J]=R[K]=R[L]=R[N]=R[O]=R[P]=R[Q]=!0;var S={leading:!1,maxWait:0,trailing:!1},T={configurable:!1,enumerable:!1,value:null,writable:!1},U={"boolean":!1,"function":!0,object:!0,number:!1,string:!1,undefined:!1},V={"\\":"\\","'":"'","\n":"n","\r":"r","	":"t","\u2028":"u2028","\u2029":"u2029"},W=U[typeof window]&&window||this,X=U[typeof exports]&&exports&&!exports.nodeType&&exports,Y=U[typeof module]&&module&&!module.nodeType&&module,Z=Y&&Y.exports===X&&X,$=U[typeof global]&&global;!$||$.global!==$&&$.window!==$||(W=$);var _=m();"function"==typeof define&&"object"==typeof define.amd&&define.amd?(W._=_,define(function(){return _})):X&&Y?Z?(Y.exports=_)._=_:X._=_:W._=_}.call(this),function(){"use strict";function a(){}function b(a,b){for(var c=a.length;c--;)if(a[c].listener===b)return c;return-1}function c(a){return function(){return this[a].apply(this,arguments)}}var d=a.prototype,e=this,f=e.EventEmitter;d.getListeners=function(a){var b,c,d=this._getEvents();if(a instanceof RegExp){b={};for(c in d)d.hasOwnProperty(c)&&a.test(c)&&(b[c]=d[c])}else b=d[a]||(d[a]=[]);return b},d.flattenListeners=function(a){var b,c=[];for(b=0;b<a.length;b+=1)c.push(a[b].listener);return c},d.getListenersAsObject=function(a){var b,c=this.getListeners(a);return c instanceof Array&&(b={},b[a]=c),b||c},d.addListener=function(a,c){var d,e=this.getListenersAsObject(a),f="object"==typeof c;for(d in e)e.hasOwnProperty(d)&&-1===b(e[d],c)&&e[d].push(f?c:{listener:c,once:!1
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this.el=a,this.id=a.getAttribute("id"),this.className="Button",this._super(),this._initDefaultProps(),this._initVars(),/NAVIGATE_TO_URL/g.test(this._action)&&this.el.removeAttribute("href"),/NAVIGATE/g.test(this._action)&&(this.el.style.cursor="pointer")},_onTap:function(a){var b,c,d,e=PR.utils.createDataset(this.el),f=e.action,g=e.target,h=[],i=[];if(!f)throw new Error("No action attribute specified on the button.");if(i=f.split(","),0===f.length)throw new Error("No actions specified on the button, at least one action must be specified");if("string"==typeof g&&(h=g.split(",")),i.length>1&&i.length!==h.length)throw new Error("Supplied number of targets does not match supplied number of actions");for(e=this.manageDataset(e),d=i.length,c=0;d>c;c+=1){b=i[c];var j,k={};for(j in e)e[j].toString()&&"function"!=typeof e[j]&&(i.length>1?(k[j]=e[j].toString().split(",")[b],k[j]=e[j].toString().split(",")[c]):k[j]=e[j]);k.widget="BUTTON",this.broadcastEvent(PR.Event[k.action],k,k.delay)}return"desktop"===PR.Core.CURRENT_APP_FRAMEWORK&&this._desktopEnhancements(),!1},broadcastEvent:function(a,b,c){return 0===Number(c)||"undefined"==typeof c?radio(a).broadcast(b):void _.delay(function(){radio(a).broadcast(b)},c)},manageDataset:function(a){var b,c=a.action.split(","),d=[],e=[],f="";if(a.delay=this.manageDatasetDelay(a,c.length),"undefined"!=typeof a.targetSlide){if(d=a.targetSlide.toString().split(","),c.length===d.length)return a;for(b=0;b<c.length;b+=1)"GO_TO_SLIDE"===c[b]?e.push(d.pop()):e.push("null");f=e.slice(0,e.length).join(","),a.targetSlide=f}return a},manageDatasetDelay:function(a,b){var c,d,e;for("undefined"==typeof a.delay?a.delay="0":a.delay+="",c=a.delay.split(","),e=0;b>e;e+=1)d=c[e],(""===d||"undefined"==typeof d||isNaN(d))&&(d=this._defaultDelay),c[e]=d;return c.join(",")},_desktopEnhancements:function(){var a=document.getElementsByClassName("carousel");a.length&&(this._fakeFocusClick(a[0],"mouseover",!0,!0),this._fakeFocusClick(a[0],"mousedown",!0,!0),this._fakeFocusClick(a[0],"click",!0,!0),this._fakeFocusClick(a[0],"mouseup",!0,!0))},_fakeFocusClick:function(a,b){var c=document.createEvent("MouseEvents");c.initEvent.apply(c,Array.prototype.slice.call(arguments,1)),a.dispatchEvent(c)},_onScreenWidget:function(){this._super(),this._addInteractionEvents()},_offScreenWidget:function(){this._super(),this._removeInteractionEvents()},handleEvent:function(a){switch(a.type){case PR.INTERACTION_EVENTS.INTERACTION_START:case PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START:this._onInteractionStart(a);break;case PR.INTERACTION_EVENTS.INTERACTION_END:case PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END:this._onInteractionEnd(a)}},_onInteractionStart:function(a){a.pageX?(this.startX=a.pageX,this.startY=a.pageY):(this.startX=a.touches[0].pageX,this.startY=a.touches[0].pageY),this.outsideProximity=!1,this.userInteraction===!0&&(PR.utils.isWindowsTablet()&&PR.utils.isChromeTouch()&&(this.el.addEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_MOVE,this._onInteractionMove,!1),this.el.addEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd,!1)),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove,!1),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd,!1))},_onInteractionMove:function(a){var b,c;b=a.pageX?a.pageX:a.changedTouches[0].pageX,c=a.pageY?a.pageY:a.changedTouches[0].pageY,this.checkProximity(this.startX,b)&&this.checkProximity(this.startY,c)||(this.outsideProximity=!0)},_onInteractionEnd:function(a){this.userInteraction===!0&&(PR.utils.isWindowsTablet()&&PR.utils.isChromeTouch()&&(this.el.removeEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_MOVE,this._onInteractionMove,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd,!1)),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd,!1)),this.outsideProximity||(radio(PR.Event.APP_NOTIFY_EVENT).broadcast("jstap://"+this.id),this._onTap(a))},_initVars:function(){if(this._action=this.action,!this._action)throw new Error("No action sepecified for the button with id "+this.el.id)},_addInteractionEvents:function(){this.userInteraction===!0&&(PR.utils.isWindowsTablet()&&PR.utils.isChromeTouch()&&this.el.addEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this._onInteractionStart,!1),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart,!1))},_removeInteractionEvents:function(){this.userInteraction===!0&&(PR.utils.isWindowsTablet()&&PR.utils.isChromeTouch()&&(this.el.removeEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_MOVE,this,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this,!1)),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this,!1))},getDataAction:function(){return this._action},setDataAction:function(a){this._action=a},checkProximity:function(a,b){return b>a-this.proximity&&b<a+this.proximity?!0:!1}})),PR.Core.registerWidget("AnimationWidget",PR.Core.widgets.BaseWidget.extend({startingOpacity:1,startingScale:{x:1,y:1},elementBoundingBox:0,pathElementBoundingBox:0,currentlyAnimating:!1,resizeTimer:0,animationStartTimer:0,hidden:!1,currentLoop:0,defaults:{className:"PR.AnimationWidget",animationCount:0,keyframeName:null,cssKeyframe:null,id:null,animation:null,duration:1e3,delay:0,timingFunction:"linear",loop:!1,count:0,hideAfter:!1,hideBefore:!1,userInteraction:!1},init:function(a){this._super(a),_.extend(this,this.defaults),this._initDefaultProps(),_.bindAll(this);var b="undefined"!=typeof PR.ANIMATION_EFFECTS[this.animation];if(!b)throw new Error("The type passed to the animation is invalid: "+this.animation);if(this.id=a.getAttribute("id"),this.hideBefore===!0&&(this.el.style.opacity=0),this.userInteraction===!0&&(this.isTouchInteractive=!0),PR.utils.getStartingStyles(this),this.el.style.opacity){var c=parseFloat(this.el.style.opacity,10);this.startingOpacity=c>1?c/100:c}if(this.elementBoundingBox=this.el.getBoundingClientRect(),this._resetCssKeyframe(),void 0===this.svgPath){var d=document.createTextNode("@keyframes "+this.keyframeName+this.cssKeyframe),e=document.createElement("style");e.type="text/css",e.id=this.keyframeName,e.appendChild(d),document.getElementsByTagName("head")[0].appendChild(e)}this.loop&&(this.count>0?this.animationCount=this.count:this.animationCount="infinite")},_getLeftOffset:function(){return this.el.offsetWidth+this.el.getBoundingClientRect().left},_getRightOffset:function(){var a=PR.utils.getPageDimensions(document.body),b=a[0];return b-this.el.getBoundingClientRect().left},_getTopOffset:function(){return this.el.offsetHeight+(window.pageYOffset+this.el.getBoundingClientRect().top)},_getBottomOffset:function(){return document.body.scrollHeight-(window.pageYOffset+this.el.getBoundingClientRect().top)},_applyTransform:function(a,b){this.el.style.transform="translate("+a+"px,"+b+"px)"},_resetCssKeyframe:function(){switch(this.animation){case PR.ANIMATION_EFFECTS.APPEAR:case PR.ANIMATION_EFFECTS.DISAPPEAR:case PR.ANIMATION_EFFECTS.FADE_IN:case PR.ANIMATION_EFFECTS.FADE_OUT:case PR.ANIMATION_EFFECTS.ZOOM_IN:case PR.ANIMATION_EFFECTS.ZOOM_OUT:case PR.ANIMATION_EFFECTS.GROW:case PR.ANIMATION_EFFECTS.SHRINK:case PR.ANIMATION_EFFECTS.ROTATE_CLOCKWISE:case PR.ANIMATION_EFFECTS.ROTATE_ANTICLOCKWISE:this.keyframeName=this.animation+this.id,this._setCssKeyFrame(0,0,0,0);break;case PR.ANIMATION_EFFECTS.FLY_IN:if(this.direction===PR.ANIMATION_DIRECTION.RIGHT){this.keyframeName=this.animation+this.direction+this.id;var a=this._getRightOffset();this._applyTransform(a,0),this._setCssKeyFrame(a,0,0,0)}else if(this.direction===PR.ANIMATION_DIRECTION.TOP){this.keyframeName=this.animation+this.direction+this.id;var b=-this._getTopOffset();this._applyTransform(0,b),this._setCssKeyFrame(0,b,0,0)}else if(this.direction===PR.ANIMATION_DIRECTION.BOTTOM){this.keyframeName=this.animation+this.direction+this.id;var c=this._getBottomOffset();this._applyTransform(0,c),this._setCssKeyFrame(0,c,0,0)}else{this.keyframeName=this.animation+this.direction+this.id;var d=-this._getLeftOffset();this._applyTransform(d,0),this._setCssKeyFrame(d,0,0,0)}break;case PR.ANIMATION_EFFECTS.FLY_OUT:this.direction===PR.ANIMATION_DIRECTION.RIGHT?(this.keyframeName=this.animation+this.direction+this.id,this._setCssKeyFrame(0,0,this._getRightOffset(),0)):this.direction===PR.ANIMATION_DIRECTION.TOP?(this.keyframeName=this.animation+this.direction+this.id,this._setCssKeyFrame(0,0,0,-this._getTopOffset())):this.direction===PR.ANIMATION_DIRECTION.BOTTOM?(this.keyframeName=this.animation+this.direction+this.id,this._setCssKeyFrame(0,0,0,this._getBottomOffset())):(this.keyframeName=this.animation+this.direction+this.id,this._setCssKeyFrame(0,0,-this._getLeftOffset(),0));break;case PR.ANIMATION_EFFECTS.PATH:var e=document.getElementById(this.pathId);this.pathElementBoundingBox=e.getBoundingClientRect();var f=e.getElementsByTagName("path")[0];if((void 0!==f||null!==f)&&(this.svgPath=f.getAttribute("d")),null===this.svgPath||void 0===this.svgPath||""===this.svgPath){this.svgPath=void 0,this.keyframeName=this.animation+this.id;var g=e.getBoundingClientRect().left-this.el.getBoundingClientRect().left-this.el.offsetWidth/2,h=e.getBoundingClientRect().top-this.el.getBoundingClientRect().top-this.el.offsetHeight/2,i=g+e.offsetWidth,j=h+e.offsetHeight;h+=e.offsetHeight/2,j=h,this.direction===PR.ANIMATION_DIRECTION.RTL?(this.el.style.transform="translate("+i+"px,"+j+"px)",this._setCssKeyFrame(i,j,g,h)):(this.el.style.transform="translate("+g+"px,"+h+"px)",this._setCssKeyFrame(g,h,i,j))}else this._setSvgPathAnimator()}},_setSvgPathAnimator:function(){var a,b=1e3/60/this.duration/4,c=1e3/60;this.startPercent=0;var d=!1,e=this.duration;switch(this.direction===PR.ANIMATION_DIRECTION.RTL&&(d=!0),this.timingFunction){case PR.TIMING_FUNCTION.LINEAR:a=PR.utils.getEasingEquation(0,0,1,1,b);break;case PR.TIMING_FUNCTION.EASE:a=PR.utils.getEasingEquation(.25,.1,.25,1,b);break;case PR.TIMING_FUNCTION.EASE_IN:a=PR.utils.getEasingEquation(.42,0,1,1,b);break;case PR.TIMING_FUNCTION.EASE_OUT:a=PR.utils.getEasingEquation(0,0,.58,1,b);break;case PR.TIMING_FUNCTION.EASE_IN_OUT:a=PR.utils.getEasingEquation(.42,0,.58,1,b);break;case PR.TIMING_FUNCTION.STEP_START:c=this.duration,this.startPercent=d?0:100;break;case PR.TIMING_FUNCTION.STEP_END:c=this.duration,this.startPercent=d?100:0;break;default:var f=/\((.*)\)/i,g=this.timingFunction.match(f)[1].split(",");if(this.timingFunction.includes("cubic-bezier"))a=PR.utils.getEasingEquation(g[0],g[1],g[2],g[3],b);else if(this.timingFunction.includes("steps")){var h=100/parseInt(g[0]);c=this.duration/parseInt(g[0]),"start"===g[1]?(a="start",this.startPercent=d?100-h:h,c=this.duration/parseInt(g[0]),e=d?this.duration:this.duration===c?1:this.duration-c):"end"===g[1]&&(this.startPercent=d?100:0)}}this.pathAnimator=new window.PathAnimator(this.svgPath,{duration:e/1e3,step:this._step.bind(this),reverse:d,easing:a,onDone:this._onAnimationEnd.bind(this),fps:c})},_step:function(a,b){var c=this.endScaleX/100-this.startingScale.x,d=this.endScaleY/100-this.startingScale.y,e=this.endOpacity/100-this.startingOpacity,f=this.pathAnimator.percent;this.pathAnimator.settings.reverse&&(f=100-f);var g=this.startingScale.x+f*c/100,h=this.startingScale.y+f*d/100,i=parseFloat(this.startingOpacity)+f*e/100,j=b;if(void 0!==this.endRotation&&0!==this.endRotation){var k=void 0!==this.rotationDuration&&0!==this.rotationDuration?this.duration/this.rotationDuration:1;j=f*this.endRotation/100*k}var l=this.pathElementBoundingBox.left+a.x-this.elementBoundingBox.width/2,m=this.pathElementBoundingBox.top+a.y-this.elementBoundingBox.height/2;this.el.style.cssText="top:"+m+"px;left:"+l+"px;opacity:"+i+";transform: scaleX("+g+")scaleY("+h+")rotate("+j+"deg);"},_onAnimationEnd:function(){return this.currentlyAnimating?(this.currentlyAnimating=!1,this.el.style.opacity=this.endOpacity/100,this.loop===!0?void this._loop():this.hideAfter===!0?void this._hide():void 0):void 0},_setCssKeyFrame:function(a,b,c,d){var e="visible";this.hideAfter===!0&&(e="hidden");var f=0;void 0!==this.endRotation&&(f=this.endRotation),this.cssKeyframe="{0%  {transform: translate("+a+"px,"+b+"px)scaleX("+this.startingScale.x+")scaleY("+this.startingScale.y+")rotate(0deg);opacity:"+this.startingOpacity+";}100% {transform: translate("+c+"px,"+d+"px)scaleX("+this.endScaleX/100+")scaleY("+this.endScaleY/100+")rotate("+f+"deg);visibility: "+e+";opacity: "+this.endOpacity/100+";}}"},_replaceCssKeyframeAnimation:function(){var a=document.createTextNode("@keyframes "+this.keyframeName+this.cssKeyframe),b=document.getElementById(this.keyframeName);b.replaceChild(a,b.childNodes[0])},_onResizingUpdateElements:function(a){"none"!==this.el.style.display&&void 0===this.svgPath&&(clearTimeout(this.resizeTimer),this.resizeTimer=this._setResizer())},_setResizer:function(){return setTimeout(function(){this.animation===PR.ANIMATION_EFFECTS.FLY_OUT?this._resetAnimation():this.currentlyAnimating?(clearTimeout(this.resizeTimer),this.resizeTimer=this._setResizer()):this._resetAnimation()}.bind(this),100)},_resetAnimation:function(){"none"!==this.el.style.animation&&(this._resetCssKeyframe(),this._replaceCssKeyframeAnimation())},_onAnimationStateChanged:function(a){a.type===PR.ANIMATION_EVENTS.ANIMATION_START?this.currentlyAnimating=!0:(this.currentlyAnimating=!1,this.animation===PR.ANIMATION_EFFECTS.FLY_OUT&&(this.el.style.display="none"))},_onTouchInteractive:function(){this._super(),this.restart()},restart:function(a){if((!a||this._isEventReferToMe(a))&&!this.currentlyAnimating)if(void 0===this.svgPath)if(this.el.style.animation="none",this.el.offsetHeight,PR.Core.BrowserSniff.SAFARI){var b=this;setTimeout(function(){b._setAnimation()},10)}else this._setAnimation();else this.currentlyAnimating=!0,this._animateToPath()},_setAnimation:function(){this.el.style.animation=this.keyframeName+" "+this.duration/1e3+"s "+this.delay/1e3+"s "+this.animationCount+" "+this.timingFunction+" forwards"},_animateToPath:function(a){return this.hidden?(this._show(),_.defer(this._animateToPath)):void this.pathAnimator.start(this.startPercent)},_loop:function(){return this.currentLoop<this.count-1?(this.restart(),void(this.currentLoop=this.currentLoop+1)):0===this.count?void this.restart():(this.hideAfter===!0&&this._hide(),void(this.currentLoop=0))},_hide:function(){this.hidden=!0,PR.utils.addClass(this.el,"displayNone")},_show:function(){this.hidden=!1,PR.utils.removeClass(this.el,"displayNone")},_startAnimation:function(){void 0===this.svgPath?this.restart():this.animationStartTimer=setTimeout(function(){this.restart()}.bind(this),this.delay)},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.onscreen===!0&&this._startAnimation())},_onScreenWidget:function(){this.isOnScreen||(this._super(),this.onscreen!==!0||PR.utils.hasAncestorWidgetPopup(this.el)||this._startAnimation(),this._subscribeEvents())},_offScreenWidget:function(){if(this.isOnScreen)if(this._super(),this._unSubscribeEvents(),this.currentlyAnimating=!1,void 0===this.svgPath){var a=this;setTimeout(function(){a.el.style.animation="none",a.el.style.display="block"})}else clearTimeout(this.animationStartTimer),this.pathAnimator.stop(),this.el.style.cssText="",this.el.style.opacity=this.startingOpacity},_subscribeEvents:function(){this.el.addEventListener(PR.ANIMATION_EVENTS.ANIMATION_START,this._onAnimationStateChanged),this.el.addEventListener(PR.ANIMATION_EVENTS.ANIMATION_END,this._onAnimationStateChanged),radio(PR.Event.PLAY_ANIMATION).subscribe(this.restart),radio(PR.Event.ON_RESIZE).subscribe([this._onResizingUpdateElements,this])},_unSubscribeEvents:function(){this.el.removeEventListener(PR.ANIMATION_EVENTS.ANIMATION_START,this._onAnimationStateChanged),this.el.removeEventListener(PR.ANIMATION_EVENTS.ANIMATION_END,this._onAnimationStateChanged),radio(PR.Event.PLAY_ANIMATION).unsubscribe(this.restart),radio(PR.Event.ON_RESIZE).unsubscribe([this._onResizingUpdateElements,this])}})),PR.Core.registerWidget("FixedAnimationWidget",PR.Core.widgets.BaseWidget.extend({className:"FixedAnimationWidget",actions:null,currentActor:null,currentLoop:0,currentlyAnimating:!1,hidden:!1,startingOpacity:1,startingScale:{x:1,y:1},init:function(a){this._super(a),_.bindAll(this),this.mixin(PR.Actor.create()),this.data=_.extend({duration:1e3,delay:0,timingFunction:"linear",loop:!1,count:0,hideAfter:!1,hideBefore:!1},PR.utils.createDataset(this.el)),this.actions=this.setActions(),this.data.hideBefore===!0&&(this.el.style.opacity=0),this.data.userInteraction===!0&&(this.isTouchInteractive=!0),PR.utils.getStartingStyles(this),this.currentActor=this.actor({element:this.el,reset:{opacity:this.startingOpacity,scale:this.startingScale}})},_onScreenWidget:function(){this.isOnScreen||(this._super(),this.data.onscreen===!0&&this.restart(),radio(PR.Event.PLAY_ANIMATION).subscribe(this.restart))},_offScreenWidget:function(){if(this._super(),this.currentActor)try{this.currentlyAnimating=!1,this.currentActor.reset()}catch(a){}radio(PR.Event.PLAY_ANIMATION).unsubscribe(this.restart)},_onTouchInteractive:function(){this._super(),this.restart()},setActions:function(){var a=[],b=this,c={endPos:function(a){return function(c){var d=b.calcEndX(parseInt(a.x,10)),e=b.calcEndY(parseInt(a.y,10));return c.to(d,e)}},endScale:function(a){return("0"===a.x||"0"===a.y)&&PR.log("Warning: mobile devices hate a scale of 0",PR.log.WARN),function(c){return c.scale(a.x*b.startingScale.x,a.y*b.startingScale.y)}},endRotation:function(a){return function(b){return b.rotate(parseInt(a,10))}},endOpacity:function(a){return function(b){return b.opacity(parseInt(a,10)/100)}},duration:function(a){return function(b){return b.duration(parseInt(a,10))}},delay:function(a){return function(b){return b.delay(parseInt(a,10))}},timingFunction:function(a){return function(b){return b.ease(a)}}};return _.extend(this.data,{endScale:{x:"undefined"!=typeof this.data.endScaleX?parseInt(this.data.endScaleX,10)/100:1,y:"undefined"!=typeof this.data.endScaleY?parseInt(this.data.endScaleY,10)/100:1},endPos:{x:this.data.endX,y:this.data.endY,start:{x:this.data.startX,y:this.data.startY}}}),_.each(this.data,function(b,d){return c[d]?void a.push(c[d](b)):void 0}),a},animate:function(a){if(this.hidden)return this.show(),_.defer(this.animate,a);var b=a||this.actor({element:this.el,reset:{opacity:this.startingOpacity,scale:this.startingScale}});try{_.reduce(this.actions,function(a,b){return b(a)},b,this)}catch(c){}return b.end(this.onAnimationEnd),this.currentActor=b,b},restart:function(a){(!a||this._isEventReferToMe(a))&&(this.currentlyAnimating||(this.currentlyAnimating=!0,this.currentActor.reset(this.animate)))},loop:function(){return this.currentLoop<this.data.count-1?(this.restart(),void(this.currentLoop=this.currentLoop+1)):0===this.data.count?void this.restart():(this.data.hideAfter===!0&&this.hide(),void(this.currentLoop=0))},hide:function(){this.actor().hide().end(),this.hidden=!0,PR.utils.addClass(this.el,"displayNone")},show:function(){this.actor().opacity(this.startingOpacity).end(),this.hidden=!1,PR.utils.removeClass(this.el,"displayNone")},onAnimationEnd:function(){return this.currentlyAnimating?(this.currentlyAnimating=!1,this.data.loop===!0?void this.loop():this.data.hideAfter===!0?void this.hide():void 0):void 0},getOffset:function(){function a(){return b=c.getAttribute("data-widget"),!c.offsetParent||f.indexOf(b)>-1?!1:(c=c.offsetParent,!0)}for(var b,c=this.el,d=c.offsetLeft,e=c.offsetTop,f=["SLIDESHOW","POPUP"];a();)d+=c.offsetLeft,e+=c.offsetTop;return{x:d,y:e}},calcEndX:function(a){return a-this.calcOffsetX(this.el)},calcEndY:function(a){return a-this.calcOffsetY(this.el)},positionStops:["SLIDESHOW","POPUP"],calcOffsetX:function(a){var b,c=0;do{b=a.getAttribute("data-widget");var d=parseInt(window.getComputedStyle(a).left,10);if(!isNaN(d)){if(this.positionStops.indexOf(b)>-1)break;c+=d}}while(a===a.offsetParent);return c},calcOffsetY:function(a){var b,c=0;do{b=a.getAttribute("data-widget");var d=parseInt(window.getComputedStyle(a).top,10);if(!isNaN(d)){if(this.positionStops.indexOf(b)>-1)break;c+=d}}while(a===a.offsetParent);return c}})),PR.Core.registerWidget("AudioWidget",PR.Core.widgets.BaseWidget.extend({_audioTrackSRC:null,_audioLooping:!0,_audioPlayerType:null,_audioControls:!0,_audioAutoplay:!1,_audioElement:null,_playing:null,_audioID:null,_history:{},_state:null,_playShouldToggleToPause:!1,el:null,_notifyMessage:null,playFunction:null,pauseFunction:null,autoplayFunction:null,autostopFunction:null,toggleFunction:null,audioJSON:null,mediaElement:null,useMediaElement:!1,mediaElementID:null,mediaElementPluginPath:null,mediaElementCSSFile:null,mediaElementJSFile:null,mediaElementControls:null,mediaElementControlsAlwaysShow:null,isAndroidApp:!1,fakePlayerHTML:null,fakePlayerInnerHTML:'<button id="fakePlay" class="play">▶</button><button id="fakePause" class="pause"><span class="pausebar"></span><span class="pausebar"></span></button>',init:function(a){if(!a)throw new Error("HTML Element not attached.");this.className="AudioWidget",this.el=a,this.id=a.id,this.isAndroidApp=PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID&&!PR.params.webapp,this._super(),_.bindAll(this,"audio","audioPause","autoplayAudio","inlinePlay","inlinePause","inlineAutoPlay","autoStopInline","inlineToggle","inlineDestroyPlayer","_onPlay","_onPause","_onToggle","appAutoPlay","appAutoStop","_reportPlay","_reportPause","_reportAudioEvent"),this._initVars(a);var b=window.widgetSettings;PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.DESKTOP&&PR.Core.containingFrame&&(this.mediaElementPluginPath=b.reader+b.video.mediaElementPluginPath,this.mediaElementCSSFile=b.reader+b.video.mediaElementCSSFile,this.mediaElementJSFile=b.reader+b.video.mediaElementJSFile,this.mediaElementControls=b.video.mediaElementControls,this.mediaElementControlsAlwaysShow=b.video.mediaElementControlsAlwaysShow,this.useMediaElement=!0),"app"===this._audioPlayerType?this._initApp():this._initInline()},audio:function(a,b,c){this._audioPlayerType=b,"inline"===this._audioPlayerType?this._playTrack(a.id,c):radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage)},autoplayAudio:function(){for(var a=document.querySelectorAll('[data-audio-autoplay="true"]'),b=0;b<a.length;b+=1)a[b].onclick()},audioPause:function(){"inline"===this._audioPlayerType?this._pause():radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage)},inlinePlay:function(a,b){this._initInline(),b||this.autoStopInline(),this.isAndroidApp&&this._isEventReferToMe(a)?PR.Core.onAppNotify(this.audioJSON):(this._isEventReferToMe(a)||a.target===!0)&&this._audioElement.play()},inlinePause:function(a){this.isAndroidApp&&this._isEventReferToMe(a)?PR.Core.onAppNotify(this.audioJSON.replace("play","pause")):(this._isEventReferToMe(a)||a.target===!0)&&this._audioElement.pause()},inlineAutoPlay:function(){this._audioAutoplay===!0?this.inlinePlay({id:this.el.id}):this._initInline()},autoStopInline:function(){this.isAndroidApp?PR.Core.onAppNotify(this.audioJSON.replace("play","stop")):(this._audioElement.pause(),this._audioElement.currentTime&&(this._audioElement.currentTime=0))},inlineToggle:function(a){(this._isEventReferToMe(a)||a.target===!0)&&(this.isAndroidApp?PR.Core.onAppNotify(this.audioJSON.replace("play","toggle")):this._audioElement.paused?this.inlinePlay(a,!0):this.inlinePause(a))},inlineDestroyPlayer:function(a){this._isEventReferToMe(a)&&this._audioElement&&(this._audioElement.pause(),this.el.removeChild(this._audioElement),this._audioElement=null)},_onPlay:function(a){(this._isEventReferToMe(a)||a.target===!0)&&(PR.log("_onPlay "),radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage),this._playing=!0)},_onPause:function(a){(this._isEventReferToMe(a)||a.target===!0)&&(PR.log("_onPause "),"desktop"===PR.Core.CURRENT_APP_FRAMEWORK&&this._playing?radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage):radio(PR.Event.APP_NOTIFY_EVENT).broadcast("audio://"),this._playing=!1)},_onToggle:function(a){(this._isEventReferToMe(a)||a.target===!0)&&(PR.log("_onToggle "),this[this._playing?"_onPause":"_onPlay"](a))},appAutoPlay:function(){this._audioAutoplay===!0&&(radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage),this._playing=!0)},appAutoStop:function(){this._playing&&(radio(PR.Event.APP_NOTIFY_EVENT).broadcast(this._notifyMessage),this._playing=!1)},_subscribeEvents:function(){"app"!==this._audioPlayerType&&radio(PR.Event.STOP_MEDIA).subscribe(this.autostopFunction),radio(PR.Event.PLAY_MEDIA).subscribe([this.playFunction,this]),radio(PR.Event.PAUSE_MEDIA).subscribe([this.pauseFunction,this]),radio(PR.Event.TOGGLE_MEDIA).subscribe([this.toggleFunction,this])},_unSubscribeEvents:function(){"app"!==this._audioPlayerType&&radio(PR.Event.STOP_MEDIA).unsubscribe(this.autostopFunction),radio(PR.Event.PLAY_MEDIA).unsubscribe([this.playFunction,this]),radio(PR.Event.PAUSE_MEDIA).unsubscribe([this.pauseFunction,this]),radio(PR.Event.TOGGLE_MEDIA).unsubscribe([this.toggleFunction,this])},_onScreenWidget:function(){this.isOnScreen||(this._super(),PR.utils.hasAncestorWidgetPopup(this.el)||this.autoplayFunction(),this._subscribeEvents())},_offScreenWidget:function(){this.isOnScreen&&(this._super(),this.autostopFunction(),this._unSubscribeEvents())},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.autoplayFunction())},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.autostopFunction())},_pause:function(){this._state="pause",this._audioElement.pause()},_play:function(){this._state="play",this._audioElement.play()},_playTrack:function(a,b){return this._playShouldToggleToPause===!0&&this._currentTrackId===a&&"play"===this._state?void this._pause():(void 0===this._history[a]&&(this._history[a]={track:b,currentTime:.01}),this._currentTrackId=a,this._audioElement.src=b,void this._play())},_addAudioStyle:function(){this._audioElement&&PR.utils.addClass(this._audioElement,"audioControls")},_shouldStartAudio:function(){for(var a=this.el.parentNode,b=null;1===a.nodeType;){if(b=window.getComputedStyle(a),"hidden"===b.visibility||"none"===b.display||0===b.opacity)return!1;a=a.parentNode}return!0},_initVars:function(a){this.el=a;var b=PR.utils.createDataset(a);this._audioID=a.id,this._audioTrackSRC=b.src,this._audioLooping=void 0!==b.loop?b.loop:!1,this._audioPlayerType=b.audioType,this._audioControls=void 0!==b.controls?b.controls:!1,this._audioAutoplay=void 0!==b.autoplay?b.autoplay:!1,this._playing=!1,this.audioJSON='inlineAudio://{"src":"'+this._audioTrackSRC+'", "controls":'+this._audioControls+', "loop":'+this._audioLooping+', "action":"play"}'},_initApp:function(){this._notifyMessage="audio://"+this._audioTrackSRC,this.playFunction=this._onPlay,this.pauseFunction=this._onPause,this.autoplayFunction=this.appAutoPlay,this.autostopFunction=function(){},this.toggleFunction=this._onToggle},_initInline:function(){var a=this;if(null===this._audioElement){if(this.isAndroidApp||(this._audioElement=document.createElement("audio"),this._audioElement.src=this._audioTrackSRC,this._audioElement.setAttribute("id","media-"+this.id),this._audioControls&&(this._audioElement.controls=!0),this._audioLooping&&(this._audioElement.loop=!0),this._addAudioStyle(),this.el.appendChild(this._audioElement),this._audioElement.addEventListener("play",this._reportPlay,!1),this._audioElement.addEventListener("pause",this._reportPause,!1)),!this.fakePlayerHTML&&this.isAndroidApp&&"inline"===this._audioPlayerType&&this._audioControls){this.fakePlayerHTML=document.createElement("div"),PR.utils.addClass(this.fakePlayerHTML,"fake-player"),this.fakePlayerHTML.innerHTML=this.fakePlayerInnerHTML,this.el.appendChild(this.fakePlayerHTML);var b=document.getElementById("fakePlay"),c=document.getElementById("fakePause");b.onclick=function(){a.inlinePlay(a)},c.onclick=function(){a.inlinePause(a)}}this.useMediaElement&&(this.mediaElement=new window.MediaElement("media-"+this.id,{enablePluginDebug:!1,pluginPath:this.mediaElementPluginPath,loop:this._audioLooping,success:function(a){PR.log("Media Element Setup for audio")},error:function(a){}}),this._audioElement=this.mediaElement,this.mediaElement.addEventListener("play",function(b){a._reportAudioEvent("play")}),this.mediaElement.addEventListener("pause",function(b){a._reportAudioEvent("pause")})),this.playFunction=this.inlinePlay,this.pauseFunction=this.inlinePause,this.autoplayFunction=this.inlineAutoPlay,this.autostopFunction=this.autoStopInline,this.toggleFunction=this.inlineToggle}},_reportPlay:function(){this._reportAudioEvent("play")},_reportPause:function(){this._reportAudioEvent("pause")},_reportAudioEvent:function(a){var b={};b.widget="html5audio",b.path=this._audioTrackSRC,b.action=a;var c=JSON.stringify(b);c=encodeURIComponent(c),radio(PR.Event.APP_NOTIFY_EVENT).broadcast("reporting://"+c)}}));var FV_LANDSCAPE="landscape",FV_PORTRAIT="portrait";PR.Core.registerWidget("FigureViewerWidget",PR.Core.widgets.BaseWidget.extend({className:"FigureViewerWidget",_headerHeight:0,_footerHeight:0,_header:null,_footer:null,_widgetWidth:0,_widgetHeight:0,_minimumScale:0,_currentScale:0,_rightGap:0,_bottomGap:0,_maxAvailableHeight:0,_maxAvailableWidth:0,_minimumWidth:0,_minimumHeight:0,_headerScroll:null,_footerScroll:null,imageContainerDiv:null,imageContainerWrap:null,image:null,animationTime:300,canZoom:!0,imageSource:null,clickedTop:null,clickedLeft:null,clickedHeight:null,clickedWidth:null,mainScroll:null,clickedScale:0,xRatio:.5,yRatio:.5,lastImageX:0,lastImageY:0,imageOriginalWidth:0,imageOriginalHeight:0,imageOrientation:null,currentHeight:0,currentWidth:0,computedWidth:0,computedHeight:0,initialTop:0,initialLeft:0,init:function(a){var b=this;if(!a)throw new Error("HTML Element not attached.");this.className="PR.FigureViewerWidget",this.el=a,this.id=a.getAttribute("id"),PR.utils.addClass(this.el,"PR_FigureViewerWidget"),_.bindAll(this),this._initDefaultProps(),this._initVars(),this._super(),window.addEventListener("orientationchange",function(){b._resizeContainer()})},_initVars:function(){if(this.imageSource=this.src,!this.imageSource)throw new Error("The source for the image is not specified.");var a=null,b=null;this.headerSize&&(a=parseInt(this.headerSize,10)),this.footerSize&&(b=parseInt(this.footerSize,10)),this._headerHeight=null!==a?a:this._headerHeight,this._footerHeight=null!==b?b:this._footerHeight,this._header=this.el.getElementsByTagName("header")[0],this._footer=this.el.getElementsByTagName("footer")[0],this._establishWidgetWidth(),this._header&&(this._header.style.height=this._headerHeight+"px"),this._footer&&(this._footer.style.height=this._footerHeight+"px")},_onScreenWidget:function(){this._super(),this.imageContainerDiv||(this.imageContainerDiv=this._createContainerDiv()),this._applyIScrollToHeaderAndFooter()},_offScreenWidget:function(){this._super()},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this._resizeContainer())},_onImageLoad:function(a){this._addImageToWidget(this.imageContainerDiv),PR.utils.addClass(this.imageContainerDiv,"parentContainer"),PR.utils.addClass(this.imageContainerWrap,"scrollZone"),this._minimumScale=this.getCurrentScale(),this.imageContainerWrap.style.width=this.imageContainerDiv.style.width=this._getAvailableWidth()+"px",this.imageContainerWrap.style.height=this.imageContainerDiv.style.height=this._getAvailableHeight()+"px",this._adjustSize(),this.canZoom===!0&&this._createIScroll();
},_onIScrollZoom:function(){this._adjustSize()},_onZoomStart:function(){this.clickedTop=this._getCSS(this.imageContainerWrap,"top"),this.clickedLeft=this._getCSS(this.imageContainerWrap,"left"),this._setupDimensions(this.mainScroll.scale);var a=this.mainScroll.originX,b=this.mainScroll.originY;this.clickedScale=this.mainScroll.scale,this.xRatio=this._minMax(a/this.currentWidth,0,1),this.yRatio=this._minMax(b/this.currentHeight,0,1)},_onZoomEnd:function(a){var b,c,d,e,f,g,h=this.mainScroll,i=this.image,j=this.imageContainerWrap,k=h.x,l=h.y,m=h.imageCurrentTopAdjustment,n=h.imageCurrentLeftAdjustment,o=this._getCSS(j,"top"),p=this._getCSS(j,"left");this._bottomGap=!1,this._rightGap=!1;var q=a?0:this.animationTime;if(a&&h.refresh(),this._setupAnimations(i,0,"width height top left"),this._setupAnimations(j,q,"width height top left"),f=0,g=0,this.currentHeight<this._maxAvailableHeight)j.addEventListener(PR.Core.prefix.js.transitionEnd,this._onImgEnd,!1),b=(this._maxAvailableHeight-this.currentHeight)/2,d=this.currentHeight,c=0,e=this._maxAvailableWidth;else if(this.currentWidth<this._maxAvailableWidth)j.addEventListener(PR.Core.prefix.js.transitionEnd,this._onImgEnd,!1),b=0,d=this._maxAvailableHeight,c=(this._maxAvailableWidth-this.currentWidth)/2,e=this.currentWidth;else{c=b=0,e=this._maxAvailableWidth,d=this._maxAvailableHeight;var r=l+m,s=k+n;this.lastImageY;o>0&&(r=0),this.currentHeight+this.lastImageY+this.initialTop<this._maxAvailableHeight&&(this._bottomGap=!0,r=this._maxAvailableHeight-this.currentHeight),p>0&&(s=0),this.currentWidth+this.lastImageX+this.initialLeft<this._maxAvailableWidth&&(this._rightGap=!0,s=this._maxAvailableWidth-this.currentWidth),l+1>this.lastScrollY&&(0===r?h.scrollTo(k,r,0):this._bottomGap===!0?(h.scrollTo(k,this.lastImageY+this.initialTop,0),_.delay(_.bind(function(){h.scrollTo(k,r,this.animationTime)},this),10)):h.scrollTo(k,r,0)),k+1>this.lastScrollX&&(0===s?h.scrollTo(s,l,0):this._rightGap===!0?(h.scrollTo(this.lastImageX+this.initialLeft,l,0),_.delay(_.bind(function(){h.scrollTo(s,l,this.animationTime)},this),10)):h.scrollTo(s,l,0))}i.style.top=f+"px",i.style.left=g+"px",j.style.top=b+"px",j.style.width=e+"px",j.style.left=c+"px",j.style.height=d+"px",this._bottomGap!==!0&&this._rightGap!==!0&&h.refresh(),this.clickedHeight=null,this.clickedWidth=null},_addImageToWidget:function(a){return this._header?void this._header.parentNode.insertBefore(a,this._header.nextSibling):this._footer?void this._footer.parentNode.insertBefore(a,this._footer.nextSibling):void this.el.appendChild(a)},_createIScroll:function(){this.mainScroll=new IScroll(this.imageContainerWrap,{zoom:!0,zoomMin:this._minimumScale,zoomMax:1,startZoom:this._minimumScale,scrollX:!0,scrollY:!0,bounce:!0,zoomBounce:!1,directionLockThreshold:100,mouseWheelSpeed:.05,scrollbars:!0,mouseWheel:!0,wheelAction:"zoom"}),this.mainScroll.on("zoom",this._onIScrollZoom),this.mainScroll.on("wheelZoom",this._onWheelZoom),this.mainScroll.on("zoomStart",this._onZoomStart),this.mainScroll.on("zoomEnd",this._onZoomEnd)},_onWheelZoom:function(){this._adjustSize(!0)},_onWheelZoomEnd:function(){this.image.style.left="0px",this.image.style.top="0px",this.currentWidth<this._maxAvailableWidth&&(this.imageContainerWrap.style.left=(this._maxAvailableWidth-this.currentWidth)/2+"px"),this.currentHeight<this._maxAvailableHeight&&(this.imageContainerWrap.style.top=(this._maxAvailableHeight-this.currentHeight)/2+"px"),this.mainScroll.refresh()},_createContainerDiv:function(){var a=document.createElement("div");return this.imageContainerWrap=this._createImageWithContainer(this.imageSource),this.image=this.imageContainerWrap.firstChild,a.appendChild(this.imageContainerWrap),a.style.position="relative",this.imageContainerWrap.style.overflow="hidden",a.style.overflow="hidden",this.imageContainerWrap.style.position="relative",a},_createImageWithContainer:function(a){var b=document.createElement("div"),c=document.createElement("img");return c.addEventListener("load",this._onImageLoad),c.setAttribute("src",a),b.appendChild(c),b},_adjustSize:function(a){var b=this.mainScroll?this.mainScroll.scale:this._minimumScale;switch(this.imageContainerWrap.style.setProperty(PR.Core.prefix.css.transitionDuration,"0ms"),this._setupDimensions(b),this.canZoom=this.getCanZoom(),this.clickedHeight||this.clickedWidth||(this.clickedHeight=this.currentHeight,this.clickedWidth=this.currentWidth),this.mainScroll&&(this.lastImageX=this.mainScroll.x,this.lastImageY=this.mainScroll.y),this.imageOrientation){case FV_LANDSCAPE:this._adjustToLandscape(a);break;case FV_PORTRAIT:this._adjustToPortrait(a)}this.canZoom===!1&&(this.imageContainerWrap.style.width=this.imageOriginalWidth+"px",this.imageContainerWrap.style.height=this.imageOriginalHeight+"px",this.imageContainerWrap.style.top=(this._maxAvailableHeight-this.imageOriginalHeight)/2+"px",this.imageContainerWrap.style.left=(this._maxAvailableWidth-this.imageOriginalWidth)/2+"px")},_adjustToLandscape:function(a){("undefined"==typeof this.clickedLeft||null===this.clickedLeft)&&(this.clickedLeft=this.initialLeft);var b=this.imageContainerWrap,c=this.mainScroll,d=0,e=this.image,f=this.clickedLeft,g=0,h=this.currentWidth-this.clickedWidth,i=this.currentWidth,j=h*this.xRatio;i>this._maxAvailableWidth?i=this._maxAvailableWidth:i<this._minimumWidth&&(i=this._minimumWidth),0>j&&0===this.clickedLeft&&(j*=-1),this.clickedLeft-j>0&&(g=this.clickedLeft-j),j<this.clickedLeft&&(f=j),h>=0?(g=this.clickedLeft-j,0>g&&(g=0)):0>h&&(i=this.currentWidth,this.lastImageX>0&&(g=this.lastImageX+this.clickedLeft,f=-this.lastImageX)),g>this.initialLeft&&(g=this.initialLeft),this.lastImageY>0&&(d=-this.lastImageY),this.lastImageY+this.currentHeight<this._maxAvailableHeight&&(d=this._maxAvailableHeight-(this.lastImageY+this.currentHeight)),b.style.left=g+"px",b.style.width=i+"px",e.style.top=d+"px",e.style.left=f+"px",e.style.position="relative",this.mainScroll&&(this.lastScrollX=c.x,c.imageCurrentLeftAdjustment=f),a&&this._onWheelZoomEnd()},_adjustToPortrait:function(a){("undefined"==typeof this.clickedTop||null===this.clickedTop)&&(this.clickedTop=this.initialTop);var b=this.imageContainerWrap,c=this.mainScroll,d=0,e=this.image,f=this.clickedTop,g=0,h=this.currentHeight-this.clickedHeight,i=this.currentHeight,j=h*this.yRatio;i>this._maxAvailableHeight?i=this._maxAvailableHeight:i<this._minimumHeight&&(i=this._minimumHeight),0>j&&0===this.clickedTop&&(j*=-1),this.clickedTop-j>0&&(g=this.clickedTop-j),j<this.clickedTop&&(f=j),h>=0?(g=this.clickedTop-j,0>g&&(g=0)):0>h&&(i=this.currentHeight,this.lastImageY>0&&(g=this.lastImageY+this.clickedTop,f=-this.lastImageY)),g>this.initialTop&&(g=this.initialTop),this.lastImageX>0&&(d=-this.lastImageX),this.lastImageX+this.currentWidth<this._maxAvailableWidth&&(d=this._maxAvailableWidth-(this.lastImageX+this.currentWidth)),b.style.top=g+"px",b.style.height=i+"px",e.style.top=f+"px",e.style.left=d+"px",e.style.position="relative",this.mainScroll&&(this.lastScrollY=c.y,c.imageCurrentTopAdjustment=f),a&&this._onWheelZoomEnd()},_createIScrollOnElement:function(a){var b=new IScroll(a,{zoom:!1,scrollY:!0,directionLockThreshold:100,mouseWheelSpeed:20,scrollbars:!0,mouseWheel:!0,bounce:!1});return b},_applyIScrollToHeaderAndFooter:function(){this._header&&!this._headerScroll&&(this._headerScroll=this._createIScrollOnElement(this._header)),this._footer&&!this._footerScroll&&(this._footerScroll=this._createIScrollOnElement(this._footer))},_setupDimensions:function(a){this._setOriginalDimensions(),this._setCurrentDimensions(a),this._setMinimumDimensions(),this._setMaximumDimensions(),this.initialTop=(this._maxAvailableHeight-this._minimumHeight)/2,this.initialLeft=(this._maxAvailableWidth-this._minimumWidth)/2},_setOriginalDimensions:function(){this.imageOriginalWidth&&this.imageOriginalHeight||(this.imageOriginalHeight=parseFloat(window.getComputedStyle(this.image,null).getPropertyValue("height")),this.imageOriginalWidth=parseFloat(window.getComputedStyle(this.image,null).getPropertyValue("width")))},_setCurrentDimensions:function(a){this.currentWidth=this.computedWidth=this.imageOriginalWidth*a+1,this.currentHeight=this.computedHeight=this.imageOriginalHeight*a+1},_setMinimumDimensions:function(){this._minimumHeight&&this._minimumWidth||(this._minimumWidth=this.computedWidth,this._minimumHeight=this.computedHeight)},_setMaximumDimensions:function(){this._maxAvailableHeight=this._getAvailableHeight(),this._maxAvailableWidth=this._getAvailableWidth()},_resizeContainer:function(){this._destroyScrollElements(),this.imageContainerDiv.parentNode&&this.imageContainerDiv.parentNode.removeChild(this.imageContainerDiv),this._resetVariables(),this.imageContainerDiv=this._createContainerDiv(),this._applyIScrollToHeaderAndFooter()},_resetVariables:function(){this.imageOriginalHeight=null,this._establishWidgetWidth(),this._minimumWidth=null,this._minimumHeight=null,this.clickedTop=null,this.clickedLeft=null,this.clickedHeight=null,this.clickedWidth=null,this.image.style.top="0px",this.image.style.left="0px",this.lastImageX=0,this.lastImageY=0,this._currentScale=0,this.yRatio=.5,this.xRatio=.5,this.imageOriginalWidth=null,this.imageOriginalHeight=null},_destroyScrollElements:function(){this.mainScroll&&(this.mainScroll.destroy(),this.mainScroll=null),this._headerScroll&&(this._headerScroll.destroy(),this._headerScroll=null),this._footerScroll&&(this._footerScroll.destroy(),this._footerScroll=null)},_establishWidgetWidth:function(){this._widgetWidth=parseInt(this.el.clientWidth,10),this._widgetHeight=parseInt(this.el.clientHeight,10)},_minMax:function(a,b,c){return b>a?b:a>c?c:a},_getCSS:function(a,b){return parseFloat(window.getComputedStyle(a).getPropertyValue(b))},_onImgEnd:function(){},_setupAnimations:function(a,b,c){a.style.setProperty(PR.Core.prefix.css.transitionDuration,b+"ms"),a.style.setProperty(PR.Core.prefix.css.transitionProperty,c)},_getAvailableHeight:function(){var a=this._widgetHeight;return a-=parseInt(this._footerHeight,10),a-=parseInt(this._headerHeight,10)},_getAvailableWidth:function(){return this._widgetWidth},_getInitialImageScale:function(){var a,b=parseInt(this.image.width,10),c=parseInt(this.image.height,10),d=this._getAvailableWidth(),e=this._getAvailableHeight(),f=b/c,g=d/e;return g>f?(this.imageOrientation=FV_LANDSCAPE,a=e/c):(this.imageOrientation=FV_PORTRAIT,a=d/b),a},getCurrentScale:function(){return 0===this._currentScale&&(this._currentScale=this._getInitialImageScale()),this._currentScale},getCanZoom:function(){return this.imageOriginalHeight<this._maxAvailableHeight&&this.imageOriginalWidth<this._maxAvailableWidth?!1:!0}})),PR.Core.registerWidget("FlipWidget",PR.Core.widgets.BaseWidget.extend({className:"PR.FlipCard",el:null,currentFace:"card-front",transitionDuration:-1,front:function(){return this.el.querySelector(".front")},back:function(){return this.el.querySelector(".back")},init:function(a){if(!a)throw new Error("[HTML Element not attached for the Flip Widget.]");this.className="FlipWidget",this.el=a,this.id=a.id,this.isAndroid=PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID,!this.front(),!this.back(),this.el.className="card fixed card-front",this._super(),this.isAndroid&&this.androidInitFlip(),_.bindAll(this)},flip:function(a){var b;"undefined"!=typeof a&&(b=1===a?"card-back":"card-front",this.currentFace="card-front"===b?"card-back":"card-front"),this._onFlip()},_onScreenWidget:function(){this._super(),radio(PR.Event.PAGE_FLIP).subscribe([this._onFlip,this]),this._broadcastElementVisibility()},_offScreenWidget:function(){"card-front"!==this.currentFace&&this.flip(-1),this._super(),this._broadcastElementVisibility(),radio(PR.Event.PAGE_FLIP).unsubscribe([this._onFlip,this])},_onFlip:function(a){var b=9===PR.utils.getInternetExplorerVersion();if((!a||this._isEventReferToMe(a))&&!this.flipping){if(this.onEndFlipTimeoutId&&clearTimeout(this.onEndFlipTimeoutId),"undefined"!=typeof event&&this._reportFlipEvent(),this.isAndroid)return void this.androidFlip();if(b)return void this.ie9Flip();this.flipping=!0,this.el.addEventListener(PR.Core.prefix.js.transitionEnd,this._onEndFlip,!1),this.el.className="card intermediate "+this.currentFace,this._initFace(this.front()),this._initFace(this.back()),_.defer(_.bind(function(){this._applyFlip();var a=1e3;setTimeout(function(){this.flipping&&this._onEndFlip({target:this.front()})}.bind(this),a+10)},this)),PR.Core.disableGPU()}},_applyFlip:function(){this.currentFace="card-front"===this.currentFace?"card-back":"card-front",this.el.className="card flipping "+this.currentFace,this.emit(PR.WIDGET_EVENTS.FLIP_START)},_onEndFlip:function(a){(a.target===this.front()||a.target===this.back())&&(this.flipping=!1,this.el.removeEventListener(PR.Core.prefix.js.transitionEnd,this._onEndFlip,!1),this.isAndroid?this.onEndFlipTimeoutId=setTimeout(this._onFlipComplete,350):this._onFlipComplete())},_onFlipComplete:function(){this.el.className="card fixed "+this.currentFace,this._resetFace(this.front()),this._resetFace(this.back()),this._broadcastElementVisibility(),PR.Core.enableGPU(),this.emit(PR.WIDGET_EVENTS.FLIP_END,{eventPhase:2})},_reportFlipEvent:function(){var a={};a.eventAction=this.el.getAttribute("id"),a.eventCategory="Flip",radio(PR.Event.APP_NOTIFY_EVENT).broadcast("reporting://"+JSON.stringify(a))},_initFace:function(a){var b=window.scrollY||document.body.scrollTop,c=PR.Core.cumulativeOffset(a).top,d=window.innerHeight;b-=c,this.el.offsetHeight>=d&&(_.each(a.children,function(a){a.style.marginTop=-b+"px"}),a.style.overflow="hidden",a.style.marginTop=b+"px",a.style.height=d+"px"),this.transitionDuration>=0&&a.style.setProperty(PR.Core.prefix.css.transitionDuration,this.transitionDuration+"ms")},_resetFace:function(a){_.each(a.children,function(a){a.style.marginTop=""}),a.style.overflow="",a.style.marginTop="",a.style.height="",this.transitionDuration>=0&&a.style.setProperty(PR.Core.prefix.css.transitionDuration,"")},_broadcastElementVisibility:function(){var a,b,c=this.front(),d=this.back();"card-back"===this.currentFace?(a=d,b=c):(a=c,b=d),a?(radio(PR.Event.ELEMENT_VISIBLE).broadcast({id:a.id}),PR.Core.triggerElementVisible(a)):b&&(radio(PR.Event.ELEMENT_NOT_VISIBLE).broadcast({id:b.id}),PR.Core.triggerElementNotVisible(b))},androidInitFlip:function(){var a=_.bind(function(){PR.utils.removeClass(this.back(),"no-transition")},this);this.el.className="card androidFlip",PR.utils.addClass(this.back(),"no-transition"),_.defer(_.bind(function(){PR.utils.addClass(this.back(),"flipUp"),_.defer(a)},this))},androidFlip:function(){var a=null,b=_.bind(function(){a="card-front"===this.currentFace?this.front():this.back(),PR.utils.addClass(a,"flipUp"),setTimeout(c,200)},this),c=_.bind(function(){this.currentFace="card-front"===this.currentFace?"card-back":"card-front",a="card-front"===this.currentFace?this.front():this.back(),PR.utils.removeClass(a,"flipUp")},this);b()},ie9Flip:function(){var a="card-front"===this.currentFace?this.front():this.back(),b="card-front"===this.currentFace?this.back():this.front();this.el.className="card intermediate"+this.currentFace,a.style.zIndex=10,b.style.zIndex=0,a&&PR.Transitions.fade({target:a,from:1,to:0,duration:250,endCallBack:_.bind(function(){this.currentFace="card-front"===this.currentFace?"card-back":"card-front",a.style.opacity=1,b.style.zIndex=10,a.style.zIndex=0,this.el.className="card fixed "+this.currentFace,this._broadcastElementVisibility(),PR.Core.enableGPU(),this.emit(PR.WIDGET_EVENTS.FLIP_END,{eventPhase:2})},this)})}})),function(a){"use strict";var b=function(b){this.el=b,this.actions=null;try{b.dataset.action&&(this.actions=a.Core.widgets.Button.create(b))}catch(c){}};b.prototype.show=function(){this.el.style.display="block"},b.prototype.hide=function(){this.el.style.display="none"},b.prototype.trigger=function(){return this.actions?void this.actions._onTap():!1};var c=function(){this.slideArray=[],this.length=0};c.prototype.get=function(a){return this.slideArray[a]},c.prototype.set=function(a,b){this.slideArray[a]=b},c.prototype.push=function(a){this.slideArray.push(new b(a)),this.length=this.slideArray.length},c.prototype.reset=function(a){this.slideArray=[],this.lenght=0},a.Core.registerWidget("Image360Widget",a.Core.widgets.BaseWidget.extend({className:"Image360Widget",autoplay:"false",_autoRotateAngle:5,autoRotateSpeed:20,_autoSpinTimer:null,autoSpins:0,_bounds:[],_currentAngle:0,lastAngle:0,swipeDirection:!0,_currentImagePos:0,loopCount:1,_startTouchPos:0,_startAngle:0,el:null,wrapper:null,container:null,slidesCount:0,slides:null,init:function(a){if(!a)throw new Error("The el is not specified [Image360Widget]");this.el=a,this.id=a.getAttribute("id"),this._super(),this.isTouchInteractive=!0,_.bindAll(this),this._initDefaultProps(),this._initVars(),this._updateRotate(),this.slides.get(0).show()},_initVars:function(){if(this.container=this.el.querySelector("ul"),!this.container)throw new Error("[UL element not found in Image360Widget]");if(this.slides=new c,this.images=this.el.querySelectorAll("img"),_.each(this.el.querySelectorAll("li"),this.slides.push,this.slides),this.slidesCount=this.slides.length-1,this.slidesCount<0)throw new Error("[LI elements not found in Image360Widget]");this._bounds.push(this.el.offsetWidth),this._bounds.push(this.el.offsetHeight)},_onInteractionStart:function(b){b.touches&&b.touches.length>1||(b.preventDefault(),this.touchInteraction!==!1&&this.userInteraction!==!1&&(radio(a.Event.APP_SCROLL_EVENT).broadcast(!1),this._startAngle=this._currentAngle,this._startTouchPos=a.utils.getEventPosition(b)[0],window.clearInterval(this._autoSpinTimer),a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&(document.addEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_MOVE,this._onInteractionMove),document.addEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd)),document.addEventListener(a.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove),document.addEventListener(a.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd)))},_onInteractionMove:function(b){var c=a.utils.getEventPosition(b)[0],d=this._startTouchPos-c,e=2*this._bounds[0]/360*d;this.reverseDirection===!0&&(e=-1*e),this.swipeDirection=this.getSwipeDirection(e),this.lastAngle=e,this._currentAngle=this.wrapAngle(this._startAngle+e),this._updateRotate()},_onInteractionEnd:function(b){b.preventDefault(),radio(a.Event.APP_SCROLL_EVENT).broadcast(!0),radio(a.Event.APP_NOTIFY_EVENT).broadcast("jstap://"+this.id),a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&(document.removeEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_MOVE,this._onInteractionMove),document.removeEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd)),document.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove),document.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd)},_onAutoRotateTimer:function(){var a=this._currentAngle;this._currentAngle=this.wrapAngle(a+this._autoRotateAngle),a>this._currentAngle&&(this.autoSpins=this.autoSpins+1),this.autoSpins<this.loopCount?this._updateRotate():(this._currentAngle=0,this._updateRotate(),clearInterval(this._autoSpinTimer))},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.autoplay===!0&&this.autoRotate())},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(a),this.autoplay===!0&&(this.autoSpins=0,clearInterval(this._autoSpinTimer)))},_onScreenWidget:function(){this.isOnScreen||(this._super(),this._addInteractionEvents(),this._subscribeEvents(),this._updateRotate(),9===a.utils.getInternetExplorerVersion()?this.preloadImages(this.autoplay===!0?this.autoRotate:_.noop):this.autoplay!==!0||a.utils.hasAncestorWidgetPopup(this.el)||this.autoRotate())},_offScreenWidget:function(){this.isOnScreen&&(this._super(),this.autoSpins=0,this._currentAngle=0,this._updateRotate(),this._removeInteractionEvents(),this._unSubscribeEvents())},_getBounds:function(){return this._bounds},_updateRotate:function(){var a=this._currentImagePos;if(this._currentImagePos=this.getCurrentImagePosition(),a!==this._currentImagePos)try{this.slides.get(a).hide(),this.slides.get(this._currentImagePos).show(),this.triggerEvents(this.getMoveRange(a,this._currentImagePos))}catch(b){}},_addInteractionEvents:function(){a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&this.el.addEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this._onInteractionStart,!0),this.el.addEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart,!0)},_removeInteractionEvents:function(){a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&this.el.removeEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this._onInteractionStart,!0),this.el.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart,!0)},_subscribeEvents:function(){radio(a.Event.ON_ZOOM).subscribe([this.onZoom,this])},_unSubscribeEvents:function(){radio(a.Event.ON_ZOOM).unsubscribe([this.onZoom,this])},onZoom:function(a){a?this._removeInteractionEvents():this._addInteractionEvents()},autoRotate:function(){this._autoSpinTimer=setInterval(this._onAutoRotateTimer,this.autoRotateSpeed)},triggerEvents:function(a){var b=_.bind(function(c){c>a.length-1||(this.slides.get(a[c]).trigger(),_.defer(b,c+1))},this);b(0)},getCurrentImagePosition:function(){var a=this._currentAngle/(360/this.slidesCount);return 0>a&&(a=0),a>=this.slidesCount&&(a=this.slidesCount-1),Math.round(a)},wrapAngle:function(a){return(a%360+360)%360},getSwipeDirection:function(a){return this.lastAngle>a?!1:!0},getMoveRange:function(a,b){var c,d=[];if(this.swipeDirection&&a>b||!this.swipeDirection&&b>a){if(!this.swipeDirection){for(c=b;c<=this.slidesCount;c+=1)d.unshift(c);for(c=0;a-1>=c;c+=1)d.unshift(c);return d}for(c=a+1;c<=this.slidesCount;c+=1)d.push(c);for(c=0;b>=c;c+=1)d.push(c);return d}if(this.swipeDirection){for(c=a+1;b>=c;c+=1)d.push(c);return d}for(c=b;(a>0?a-1:0)>=c;c+=1)d.unshift(c);return d},preloadImages:function(b){var c,d,e,f=0,g=[];for(c=_.bind(function(a){f<this.slidesCount?(g[f].removeEventListener("load",c),f+=1):b()},this),d=_.bind(function(b){a.log("There was an error loading an image",a.log.WARN),c(b)}),e=0;e<=this.slidesCount;e+=1)g[e]=new Image,g[e].onload=c,g[e].onerror=d,g[e].src=this.images[e].src},exposeSlideConstructor:function(){return b}}))}(this.PR),PR.Core.registerWidget("ImageEffectsWidget",PR.Core.widgets.BaseWidget.extend({className:"ImageEffects",startOffsetX:0,startOffsetY:0,startScale:0,startAngle:0,endOffsetX:0,endOffsetY:0,endScale:0,endAngle:0,parentVisible:null,transition:"PanAndZoom",transitionDuration:600,el:null,imgEl:null,currentActor:null,init:function(a){if(!a)throw new Error("HTML Element not attached.");this.el=a,this._imgEl=this.el.querySelector("img"),_.bindAll(this),this._super(a),this.mixin(PR.Actor.create()),this._getDataAttributes(),this._imgEl.style.left=0,this._imgEl.style.top=0,this.currentActor=this.actor({element:this._imgEl,reset:{opacity:1,scale:{x:this.startScale,y:this.startScale},position:{x:this.startOffsetX,y:this.startOffsetY},rotation:this.startAngle}}),this._positionImageForStart(),setTimeout(function(){this.initialOpacity="number"==typeof this.initialOpacity?this.initialOpacity:1,this.el.style.opacity=this.initialOpacity>1?this.initialOpacity/100:this.initialOpacity}.bind(this))},_onScreenWidget:function(){this._super(),PR.utils.hasAncestorWidgetPopup(this.el)||this._startTransition()},_offScreenWidget:function(){this._super(),this._removeTransform()},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(a),this._startTransition(a))},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(a),this._resetImage(a),this._removeTransform())},_getDataAttributes:function(){_.each(PR.utils.createDataset(this.el),function(a,b){this[b]=a},this),this.startOffsetX=0-this.startOffsetX,this.startOffsetY=0-this.startOffsetY,this.endOffsetX=0-this.endOffsetX,this.endOffsetY=0-this.endOffsetY},_positionImageForStart:function(){this._imgEl.style.position="absolute",this._imgEl.style.transformOrigin="0 0",this.currentActor.reset()},_startTransition:function(a){var b="undefined"==typeof a?null:a.id;this._shouldApplyTransform(b)&&this.currentActor.reset(this._executeTransform)},_executeTransform:function(){this.currentActor.move(this.endOffsetX,this.endOffsetY).scale(this.endScale,this.endScale).rotate(this.endAngle).duration(this.transitionDuration).end()},_resetImage:function(a){var b="undefined"==typeof a?null:a.id;this._shouldApplyTransform(b)&&this._removeTransform()},_removeTransform:function(){this.currentActor.reset()},_shouldApplyTransform:function(a){if(null!==this.parentVisible){var b=this._findAncestorWithId(this._imgEl,a);return b!==!1?!0:!1}return!0},_findAncestorWithId:function(a,b){for(;a.parentNode;)if(a=a.parentNode,a.id===b)return a;return!1}})),PR.Core.registerWidget("ImageEnlargeWidget",PR.Core.widgets.BaseWidget.extend({className:"ImageEnlargeWidget",src:"",_backgroundModal:null,pageContainer:null,image:null,el:null,gutter:10,init:function(a){if(!a)throw new Error("The el is not specified [ImageEnlargeWidget]");if(this.el=a,this.id=a.getAttribute("id"),this._super(),_.bindAll(this),this.pageContainer=document.querySelector(".page"),this.pageContainer&&(this._initDefaultProps(),!this.src))throw new Error("The image url not specified for [ImageEnlargeWidget] .")},_onInteractionStart:function(a){var b=a.changedTouches?a.changedTouches[0]:a;this._downPoint={x:b.pageX,y:b.pageY},this._removeInteractionEvents(),window.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd)},_onInteractionEnd:function(a){window.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd);var b=a.changedTouches?a.changedTouches[0]:a,c={x:b.pageX,y:b.pageY};Math.abs(c.x-this._downPoint.x)<5&&Math.abs(c.y-this._downPoint.y)<5?(radio(PR.Event.APP_NOTIFY_EVENT).broadcast("jstap://imageEnlarge"),a.preventDefault(),a.stopImmediatePropagation(),this.image=this._createImage(this.src)):this._addInteractionEvents()},_onDocumentClick:function(a){radio(PR.Event.APP_NOTIFY_EVENT).broadcast("jstap://imageEnlarge"),a.preventDefault(),a.stopImmediatePropagation(),this.pageContainer.removeEventListener("click",this._onDocumentClick,!0),document.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onTouchMove,!0),PR.utils.removeClass(this._backgroundModal,"semi-transparent"),PR.utils.addClass(this._backgroundModal,"transparent"),this.animateScaleIn()},_onTouchMove:function(a){a.preventDefault()},_onScaleInEnd:function(a){this.image.removeEventListener(PR.Core.prefix.js.transitionEnd,this._onScaleInEnd),this.removeModalPopup(),this._addInteractionEvents()},_onScaleOutEnd:function(a){this.image.removeEventListener(PR.Core.prefix.js.transitionEnd,this._onScaleOutEnd),this.pageContainer.addEventListener("click",this._onDocumentClick,!0),document.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onTouchMove,!0)},_onLoad:function(a){var b=this,c=PR.Core.BrowserSniff.FIREFOX?50:1,d=a.currentTarget;d.removeEventListener("load",this._onLoad),this._backgroundModal=this._createBackgroundModal(),this.pageContainer.appendChild(this._backgroundModal),this.pageContainer.appendChild(this.image),this.image.style.setProperty(PR.Core.prefix.css.transform,this.calculateScaleIn()),this.image.style.visibility="visible",_.delay(function(){b.animateScaleOut()},c)},_onScreenWidget:function(){this.isOnScreen||(this._super(),this._addInteractionEvents())},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&this._addInteractionEvents()},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&this._removeInteractionEvents()},_offScreenWidget:function(){this.isOnScreen&&(this._super(),this._removeInteractionEvents())},_createBackgroundModal:function(){var a=document.createElement("div");return a.setAttribute("id","modalBackground"),PR.utils.addClass(a,"modalBackdrop"),PR.utils.addClass(a,"transitionOpacity"),PR.utils.addClass(a,"transparent"),a},_createImage:function(a){var b=document.createElement("img");return PR.utils.addClass(b,"imageEnlarge"),PR.utils.addClass(b,"box-shadow"),b.addEventListener("load",this._onLoad),b.setAttribute("src",a),b},calculateScaleIn:function(){var a=this.image.offsetWidth,b=this.image.offsetHeight,c=this.el.getBoundingClientRect(),d=(c.width-this.gutter)/a,e=(c.height-this.gutter)/b,f=e>d?d:e;return"translate3d("+(c.left+c.width/2-a/2)+"px, "+(c.top+c.height/2-b/2)+"px, 0px)scale3d("+f+","+f+",1)"},calculateScaleOut:function(){var a=this.image.offsetWidth,b=this.image.offsetHeight,c=PR.utils.getScreenDimensions(),d=c[0],e=c[1],f=0;PR.Core.containingFrame&&(f=window.scrollY||document.body.scrollTop);var g=(d-this.gutter)/a,h=(e-this.gutter)/b,i=h>g?g:h;return i=i>1?1:i,PR.Core.containingFrame?"translate3d("+(d/2-a/2)+"px, "+(e/2-b/2+f)+"px, 0px)scale3d("+i+","+i+",1)":"translate3d("+(d/2-a/2)+"px, "+(e/2-b/2)+"px, 0px)scale3d("+i+","+i+",1)"},animateScaleIn:function(){this.image.addEventListener(PR.Core.prefix.js.transitionEnd,this._onScaleInEnd),PR.utils.addClass(this.image,"transitionOpacityTransform"),this.image.style.setProperty(PR.Core.prefix.css.transform,this.calculateScaleIn()),this.image.style.opacity=0},animateScaleOut:function(){PR.utils.addClass(this.image,"transitionTransform"),this.image.style.setProperty(PR.Core.prefix.css.transform,this.calculateScaleOut()),PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID?this.image.addEventListener(PR.Core.prefix.js.transitionEnd,this._onScaleOutEnd):(this.pageContainer.addEventListener("click",this._onDocumentClick,!0),document.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onTouchMove,!0))},removeModalPopup:function(){this.pageContainer.removeChild(this.image),this.pageContainer.removeChild(this._backgroundModal)},_addInteractionEvents:function(){this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart)},_removeInteractionEvents:function(){this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart),window.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd)},destroy:function(){this.el=null},toString:function(){return this.className+"\ndata-src :: "+this.src}})),PR.Core.registerWidget("PictureZoomWidget",PR.Core.widgets.BaseWidget.extend({className:"PictureZoomWidget",_startX:null,_startY:null,_doubleTapTimer:null,_swipePos:{x:null,y:null},_screenX:null,_swipeDist:30,_pageSwipe:!1,el:null,isAllowFullScreen:!1,image:null,imageContainerDiv:null,imageOffsetX:0,imageOffsetY:0,imageScroll:null,previewImage:null,pan:!0,isZoom:!1,init:function(a){if(_.bindAll(this),!a)throw new Error("HTML Element not attached.");this._super(),_.bindAll(this),this.el=a,PR.utils.addClass(this.el,"PR_PictureZoomWidget"),this._initVars()},_initVars:function(){var a=PR.utils.createDataset(this.el);if(this.previewImage=this.el.getElementsByTagName("img")[0],this.previewImage.style.top=a.offsetY+"px",this.previewImage.style.left=a.offsetX+"px",this.previewImage.style.position="relative",this.imageSource=a.src,!this.imageSource)throw new Error("The source for the large image is not specified.");this.offsetX=a.offsetX||a.offsetx,this.offsetY=a.offsetY||a.offsety,this.isZoom=a.zoom,this.isAllowFullScreen=a.allowFullscreen,this.pan=a.panning},_onInteractionStart:function(a){return this.pan===!1?!0:((0===this.imageScroll.x||this.imageScroll.x===this.imageScroll.maxScrollX)&&(this._pageSwipe=!0),this._screenX=this.getTouchX(a),this._swipePos.x=this.imageScroll.x,this._swipePos.y=this.imageScroll.y,document.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove),void document.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd))},_onInteractionMove:function(a){this.imageScroll.x<0&&this.imageScroll.x>this.imageScroll.maxScrollX&&(this._pageSwipe=!1),
(this.imageScroll.y>this._swipePos.y+this._swipeDist||this.imageScroll.y<this._swipePos.y-this._swipeDist)&&(this._pageSwipe=!1)},_onInteractionEnd:function(a){(this._screenX>this.getTouchX(a)+this._swipeDist||this._screenX<this.getTouchX(a)-this._swipeDist)&&(PR.Core.isZoom||(this._pageSwipe&&0===this.imageScroll.x&&radio(PR.Event.NAVIGATE_PREVIOUS_PAGE).broadcast(),this._pageSwipe&&this.imageScroll.x===this.imageScroll.maxScrollX&&radio(PR.Event.NAVIGATE_NEXT_PAGE).broadcast())),radio(PR.Event.APP_NOTIFY_EVENT).broadcast("jstap://"+this.el.id),document.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this._onInteractionMove),document.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd)},_onDblTap:function(a){radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0);var b=this;if(this._doubleTapTimer){var c=a.changedTouches[0].screenX,d=a.changedTouches[0].screenY,e=PR.utils.lineDistance(this._startX,this._startY,c,d);clearTimeout(this._doubleTapTimer),this._doubleTapTimer=this._startX=this._startY=null,30>e&&radio(PR.Event.APP_NOTIFY_EVENT).broadcast("openImage://"+this.imageSource)}else this._startX=a.changedTouches[0].screenX,this._startY=a.changedTouches[0].screenY,this._doubleTapTimer=setTimeout(function(){radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0),b._doubleTapTimer=null,a.preventDefault()},450)},_onDblClick:function(){radio(PR.Event.APP_NOTIFY_EVENT).broadcast("openImage://"+this.imageSource)},_onLoad:function(a){PR.utils.addClass(this.el,"scrollZone hideScrollbars"),this.pan===!0||this.isZoom===!0?(this.el.appendChild(this.imageContainerDiv),this.previewImage.style.display="none",this._allowFullScreenEventCheck(this.image),this.createIScroll()):this._allowFullScreenEventCheck(this.previewImage)},_allowFullScreenEventCheck:function(a){if(this.isAllowFullScreen===!0)if(PR.utils.isWindowsTablet()&&PR.utils.isChromeTouch())a.addEventListener("dblclick",this._onDblClick,!0),a.addEventListener("touchend",this._onDblTap,!0);else{var b=this.hasTouch?"touchend":"dblclick";this.hasTouch?a.addEventListener(b,this._onDblTap,!0):a.addEventListener(b,this._onDblClick,!0)}},createIScroll:function(){this.imageScroll=new IScroll(this.imageContainerDiv,{zoom:this.isZoom,doubleTapZoom:null,handleClick:!1,directionLockThreshold:100,bounce:!1,zoomMin:this.el.offsetWidth/this.image.width,startZoom:1,scrollbars:!0,scrollX:this.pan,scrollY:this.pan}),this.imageContainerDiv.style.cursor="move",this.imageScroll.on("scrollStart",this._onScrollStart),this.imageScroll.on("scrollEnd",this._onScrollEnd),this.imageScroll.on("zoomStart",this._onScrollStart),this.imageScroll.on("zoomEnd",this._onScrollEnd),this.offsetX=this.offsetX&&this.offsetX<=0?this.offsetX:0,this.offsetY=this.offsetY&&this.offsetY<=0?this.offsetY:0,this.imageScroll.scrollTo(this.offsetX,this.offsetY,0)},_onScrollStart:function(a){PR.utils.addClass(this.el,"scrolling"),radio(PR.Event.APP_SCROLL_EVENT).broadcast(!1)},_onScrollEnd:function(a){PR.utils.removeClass(this.el,"scrolling"),radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0)},_onScreenWidget:function(){this._super(),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart,!0),radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0),this.imageContainerDiv||this._initImageContainer()},_offScreenWidget:function(){this._super(),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart,!0)},_createImageWithContainer:function(a){var b=document.createElement("div");b.style.width=this.el.offsetWidth+"px",b.style.height=this.el.offsetHeight+"px";var c=document.createElement("img");return c.addEventListener("load",this._onLoad),c.setAttribute("src",a),b.appendChild(c),b},_initImageContainer:function(){this.imageContainerDiv=this._createImageWithContainer(this.imageSource),this.image=this.imageContainerDiv.firstChild,isNaN(parseFloat(this.previewImage.width,10))||(this.image.width=this.previewImage.width),isNaN(parseFloat(this.previewImage.height,10))||(this.image.height=this.previewImage.height)},getTouchX:function(a){return this.hasTouch?a.changedTouches[0].screenX:a.screenX}})),PR.Core.registerWidget("PopupViewer",PR.Core.widgets.BaseWidget.extend({className:"PopupViewer",el:"null",transitionDuration:"600",visible:!1,zIndexPosition:1e3,init:function(a){if(!a)throw new Error("HTML Element not attached.");this._super(),_.bindAll(this),this.el=a,this.id=a.getAttribute("id");var b=a.getAttribute("data-visible");PR.Core.disableGPU(),b?this.visible=!0:(PR.utils.addClass(this.el,"hiddenPopup"),PR.utils.addClass(this.el,"visibilityHidden")),PR.utils.addClass(this.el,"transitionOpacity"),this.setzIndex("auto"),radio(PR.Event.TOGGLE_POPUP).subscribe([this.togglePopUp,this]),radio(PR.Event.SHOW_POPUP).subscribe([this.showPopup,this]),radio(PR.Event.HIDE_POPUP).subscribe([this.hidePopup,this])},showPopup:function(a){if(this._isEventReferToMe(a)&&this.visible!==!0){PR.utils.removeClass(this.el,"offscreenPopupOffset"),PR.utils.removeClass(this.el,"displayPopupNone"),this.setzIndex();var b="layer://"+this.el.getAttribute("data-layer");radio(PR.Event.APP_NOTIFY_EVENT).broadcast(b),PR.Core.disableGPU(),_.defer(this.showPopupDefered)}},showPopupDefered:function(){PR.Core.disableGPU(),PR.utils.removeClass(this.el,"visibilityHidden"),PR.utils.removeClass(this.el,"hiddenPopup"),this.visible=!0,this.showPopupElements()},hidePopup:function(a){if(this._isEventReferToMe(a)){if(this.visible!==!0)return;this.visible=!1,PR.utils.addClass(this.el,"hiddenPopup"),PR.utils.addClass(this.el,"visibilityHidden");var b="layer://"+this.el.getAttribute("data-layer");radio(PR.Event.APP_NOTIFY_EVENT).broadcast(b),this.hidePopupElements(),PR.Core.disableGPU()}},hidePopupElements:function(){PR.Core.triggerElementNotVisible(this.el),this.setzIndex("auto"),PR.Core.enableGPU(),_.defer(function(){PR.utils.addClass(this.el,"displayPopupNone")}.bind(this))},showPopupElements:function(){PR.Core.triggerElementVisible(this.el),PR.Core.enableGPU()},togglePopUp:function(a){this._isEventReferToMe(a)&&(this.visible?this.hidePopup(a):this.showPopup(a))},setzIndex:function(a){this.el.style.zIndex=a||this.zIndexPosition},_onScreenWidget:function(){this._super(),this.visible?PR.Core.triggerElementVisible(this.el):PR.utils.addClass(this.el,"offscreenPopupOffset")},_offScreenWidget:function(){this._super();var a=PR.utils.createDataset(this.el);a.target=this._isValidTarget(a),a.visible?this.showPopup(a):(this.hidePopup(a),this.hidePopupElements(),this.visible=!1)},_isValidTarget:function(a){return"boolean"==typeof a.target?void 0:a.target}})),PR.Core.registerWidget("ModalPopupWidget",PR.Core.widgets.PopupViewer.extend({className:"ModalPopupWidget",content:null,contents:null,popup:null,dataset:null,zIndexPosition:900,headerBarHeight:50,init:function(a){if(!a)throw new Error("HTML Element not attached");_.bindAll(this),this.popup=this.createMasterPopup(),this.contents=this.createContents(),this.content=a,this.el=a,this.id=a.id,this.dataset=_.extend({autoclose:!0,screenScroll:!1},PR.utils.createDataset(a)),PR.utils.addClass(this.content,"modalContent displayPopupNone"),this.dataset.screenScroll&&PR.utils.addClass(this.content,"screenScrollable"),this._super(this.popup)},createMasterPopup:function(){return document.querySelector("#modalPopup")||_.bind(function(){var a;return a=PR.utils.createElement(PR.Templates.modal()),document.body.appendChild(a),a},this)()},createContents:function(){return document.querySelector("#modalContents")||_.bind(function(){var a;return a=PR.utils.createElement('<div id="modalContents" class="displayNone"></div>'),document.body.appendChild(a),a},this)()},destroy:function(){this.popup.querySelector(".modalBackdrop").removeEventListener("click",this.hideMaster),this._super()},showPopup:function(a){a.target===this.content.id&&(this.popup.appendChild(this.content),this._super({target:"modalPopup"}),_.defer(this.showContent),this.dataset.screenScroll||radio(PR.Event.ON_RESIZE).subscribe(this.positionContent),this.popup.querySelector(".modalBackdrop").addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this.hideMaster))},hidePopup:function(a){a.target!==this.content.id&&"modalPopup"!==a.target||!this.visible||(PR.utils.containsWidget(this.content,"POPUP")&&this.hideNestedPopups(this.content),PR.utils.addClass(this.content,"hiddenPopup displayPopupNone"),this.contents.appendChild(this.content),this._super({target:"modalPopup"}),radio(PR.Event.ON_RESIZE).unsubscribe(this.positionContent),this.popup.querySelector(".modalBackdrop").removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this.hideMaster),radio(PR.Event.ELEMENT_NOT_VISIBLE).broadcast({id:this.content.id}),PR.Core.triggerElementNotVisible(this.content))},hideNestedPopups:function(a){[].forEach.call(a.querySelectorAll(" [data-widget=POPUP]"),function(a){PR.Core.getWidgetById(a.id).onHideTransitionEnd({eventPhase:2})})},_offScreenWidget:function(){this._super(),this.hidePopup({target:this.content.id})},hideMaster:function(a){this.dataset.autoclose!==!1&&this.dataset.autoclose&&radio("HIDE_POPUP").broadcast({target:"modalPopup"})},showContent:function(){PR.utils.removeClass(this.content,"hiddenPopup displayPopupNone visibilityHidden"),this.positionContent()},positionContent:function(){var a,b,c,d=(window.scrollX||document.body.scrollLeft,window.scrollY||document.body.scrollTop);b={width:window.innerWidth,height:window.innerHeight},a={width:this.content.offsetWidth,height:this.content.offsetHeight},c={x:Math.floor(b.width/2-a.width/2),y:Math.floor(b.height/2-a.height/2)},this.dataset.screenScroll&&(c.y=d+this.headerBarHeight),PR.utils.positionElement2d(this.content,c)}})),PR.Core.registerWidget("ScrollZoneWidget",PR.Core.widgets.BaseWidget.extend({className:"ScrollZoneWidget",_scrollInstance:void 0,_isAndroidApp:!1,_doesVerticalScroll:!1,_doesHorizontalScroll:!1,el:void 0,contentWrapperEl:void 0,scrollableContentEl:void 0,fadeHeight:"0",scrollbarh:!0,scrollbarv:!0,hideScrollbars:"false",arrows:"false",arrowImage:void 0,upArrowEl:void 0,downArrowEl:void 0,leftArrowEl:void 0,rightArrowEl:void 0,position:"Top or Left",startPos:{x:null,y:null},swipeDist:30,pageSwipe:!1,hasMoved:!1,init:function(a){if(!a)throw new Error("HTML Element not attached.");this._super(),_.bindAll(this),this._initVars(a),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this.onInteractionStart),this._createScroller()},_initVars:function(a){this.el=a,this.id=a.id,this.contentWrapperEl=a.children[0],this.scrollableContentEl=this.contentWrapperEl.children[0],this.scrollableContentEl.addEventListener("resize",this._onContentResize),this.scrollableContentEl.offsetHeight>this.contentWrapperEl.offsetHeight&&(this._doesVerticalScroll=!0),this.scrollableContentEl.offsetWidth>this.contentWrapperEl.offsetWidth&&(this._doesHorizontalScroll=!0);var b=PR.utils.createDataset(this.el);for(var c in b)("function"!=typeof b.hasOwnProperty||b.hasOwnProperty(c))&&(this[c]=b[c]);PR.utils.addClass(this.el,"scrollZone"),this.hideScrollbars===!0&&PR.utils.addClass(this.el,"hideScrollbars"),this._isAndroidApp=PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID&&!PR.params.webapp},_onScreenWidget:function(a){this._super(),this._subscribeEvents()},_offScreenWidget:function(){this._super(),this._unSubscribeEvents()},_subscribeEvents:function(){radio(PR.Event.ON_ZOOM).subscribe([this.onZoom,this])},_unSubscribeEvents:function(){radio(PR.Event.ON_ZOOM).unsubscribe([this.onZoom,this])},onZoom:function(a){a?this._scrollInstance.disable():this._scrollInstance.enable()},onInteractionStart:function(a){this._isAndroidApp&&radio(PR.Event.APP_SCROLL_EVENT).broadcast(!1),window.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this.onInteractionMove,!1),window.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this.onInteractionEnd,!1)},onInteractionMove:function(a){var b=this._doesHorizontalScroll&&(0===this._scrollInstance.x||this._scrollInstance.x===this._scrollInstance.maxScrollX)||this._doesVerticalScroll&&(0===this._scrollInstance.y||this._scrollInstance.y===this._scrollInstance.maxScrollY);b?this._isAndroidApp&&radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0):this._isAndroidApp||radio(PR.Event.APP_SCROLL_EVENT).broadcast(!1)},onInteractionEnd:function(a){radio(PR.Event.APP_SCROLL_EVENT).broadcast(!0),window.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_MOVE,this.onInteractionMove,!1),window.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this.onInteractionEnd,!1)},_createScroller:function(){var a=this._doesHorizontalScroll,b=this._doesVerticalScroll;if(_.extend(this.el.style,{overflow:"unset"}),_.extend(this.contentWrapperEl.style,{overflow:"hidden"}),this._scrollInstance=new IScroll(this.contentWrapperEl,{bounce:!1,momentum:!0,scrollY:b,scrollX:a,lockDirection:!1,preventDefault:!1,mouseWheel:!0,scrollbars:this.scrollbarh&&this.scrollbarv,interactiveScrollbars:!0,useTransition:!1,probeType:3}),this.contentWrapperEl.addEventListener("mousewheel",this._mouseWheel),this.contentWrapperEl.addEventListener("DOMMouseScroll",this._mouseWheel),this.arrows===!0&&this._scrollInstance.on("scroll",this._scrollMove),this._scrollInstance.on("scrollStart",this._scrollStart),this._scrollInstance.on("scrollEnd",this._scrollEnd),this.arrows===!0&&(this._doesVerticalScroll&&(this.upArrowEl=this._createArrowElement(0,-22,0),this.el.appendChild(this.upArrowEl),this.downArrowEl=this._createArrowElement(0,this.el.offsetHeight+2,180),this.el.appendChild(this.downArrowEl)),this._doesHorizontalScroll&&(this.leftArrowEl=this._createArrowElement(this.el.offsetWidth-22,this.el.offsetHeight,270),this.el.appendChild(this.leftArrowEl),this.rightArrowEl=this._createArrowElement(0,this.el.offsetHeight,90),this.el.appendChild(this.rightArrowEl)),"Top or Left"===this.position?("undefined"!=typeof this.upArrowEl&&(this.upArrowEl.style.opacity=0),"undefined"!=typeof this.leftArrowEl&&(this.leftArrowEl.style.opacity=0),"undefined"!=typeof this.downArrowEl&&(this.downArrowEl.style.opacity=1),"undefined"!=typeof this.rightArrowEl&&(this.rightArrowEl.style.opacity=1)):"Bottom or Right"===this.position&&("undefined"!=typeof this.upArrowEl&&(this.upArrowEl.style.opacity=1),"undefined"!=typeof this.leftArrowEl&&(this.leftArrowEl.style.opacity=1),"undefined"!=typeof this.downArrowEl&&(this.downArrowEl.style.opacity=0),"undefined"!=typeof this.rightArrowEl&&(this.rightArrowEl.style.opacity=0))),"Bottom or Right"===this.position){var c=0-Math.abs(this.scrollableContentEl.offsetWidth),d=0-Math.abs(this.scrollableContentEl.offsetHeight-this.contentWrapperEl.offsetHeight);this._scrollInstance.scrollTo(c,d,0),_.defer(_.bind(function(){this._scrollInstance.refresh()},this))}},_enableGPU:function(){this._scrollInstance.translateZ=this._scrollInstanceTranslateZ,this._scrollInstance.scrollBy(0,0)},_disableGPU:function(){this._scrollInstanceTranslateZ=this._scrollInstance.translateZ,this._scrollInstance.translateZ="",this._scrollInstance.scrollBy(0,0)},_createArrowElement:function(a,b,c){var d=document.createElement("div");if(PR.utils.addClass(d,"arrowElement"),d.setAttribute("style","right:"+a+"px;top:"+b+"px;"),"undefined"!=typeof this.arrowImage){"undefined"==typeof c&&(c=0);var e=document.createElement("img");switch(PR.utils.addClass(e,"arrowImage"),d.appendChild(e),PR.utils.loadAsset(this.arrowImage,{success:function(a){e.setAttribute("src",a)},error:function(a){e.setAttribute("src",this.arrowImage)}}),c){case 90:PR.utils.addClass(e,"rotate90");break;case 180:PR.utils.addClass(e,"rotate180");break;case 270:PR.utils.addClass(e,"rotate270")}}return d},_scrollMove:function(a,b){b||(b={y:this._scrollInstance.y,x:this._scrollInstance.x});try{if(this._doesVerticalScroll){var c=Math.abs(b.y);1>c?this.upArrowEl.style.opacity=0:this.upArrowEl.style.opacity=1,c>this.scrollableContentEl.offsetHeight-this.contentWrapperEl.offsetHeight-1?this.downArrowEl.style.opacity=0:this.downArrowEl.style.opacity=1}if(this._doesHorizontalScroll){var d=Math.abs(b.x);1>d?this.leftArrowEl.style.opacity=0:this.leftArrowEl.style.opacity=1,d>this.scrollableContentEl.offsetWidth-this.contentWrapperEl.offsetWidth-1?this.rightArrowEl.style.opacity=0:this.rightArrowEl.style.opacity=1}}catch(e){PR.log("PR.ScrollZoneWidget::_scrollMove error - "+e)}a&&(a.stopPropagation(),a.preventDefault())},_scrollStart:function(a){var b=this;PR.utils.addClass(this.el,"scrolling"),window.addEventListener("blur",function(){b._scrollEnd()}),this.textSelect&&(this.selectTextTimeout=this._setTextSelectTimeout(500),window.addEventListener("mouseup",this._resetTextSelect))},_setTextSelectTimeout:function(a){return setTimeout(_.bind(function(){this._scrollInstance.moved||this._scrollInstance.disable()},this),a)},_resetTextSelect:function(a){window.removeEventListener("mouseup",this._resetTextSelect),clearTimeout(this.selectTextTimeout),this._scrollInstance.enable(),this._scrollInstance._end(a)},_scrollEnd:function(a){PR.utils.removeClass(this.el,"scrolling"),this.arrows===!0&&(this._doesHorizontalScroll&&(0===this._scrollInstance.x&&(this.leftArrowEl.style.opacity=0),this._scrollInstance.x===this._scrollInstance.maxScrollX&&(this.rightArrowEl.style.opacity=0)),this._doesVerticalScroll&&(0===this._scrollInstance.y&&(this.upArrowEl.style.opacity=0),this._scrollInstance.y===this._scrollInstance.maxScrollY&&(this.downArrowEl.style.opacity=0)))},_onContentResize:function(a){this._scrollInstance.refresh()},_mouseWheel:function(a){a.stopPropagation(),a.preventDefault()}})),PR.Core.registerWidget("VideoWidget",PR.Core.widgets.BaseWidget.extend({className:"VideoWidget",_videoElement:null,_videoSRC:null,_videoShowAfter:null,_videoUserInteraction:!0,_videoLoop:!0,_videoControls:!0,_videoAutoPlay:!1,_videoAutoPlayOrginal:!1,_videoFullscreenOnly:!1,_videoMuted:!1,_isPlaying:!1,isOnScreen:!1,isFullScreen:!1,_hasEnded:!1,el:null,_videoID:null,videoJSON:null,mediaElement:null,useMediaElement:!1,mediaElementID:null,mediaElementHeight:null,mediaElementWidth:null,mediaElementVideoEnded:!1,mediaElementPluginPath:null,mediaElementCSSFile:null,mediaElementJSFile:null,mediaElementControls:null,mediaElementControlsAlwaysShow:null,mediaElementRemovedElements:[],videoSubscribed:!1,isOnline:null,isSupportedOffline:!0,canVideoBePlayed:!0,init:function(a){if(!a)throw new Error("HTML Element not attached for the Slide Show Widget.");if(this.el=a,this.id=a.getAttribute("id"),this._super(),this.isVisible=!1,_.bindAll(this),this._initVars(a),this._videoElement){var b=this;this._videoElement.addEventListener("click",function(){PR.Core.onAppNotify("jstap://"+b.el.id)},!1)}},_onNetworkEvent:function(a){return this.isOnline!==a?(this.isOnline=a,this.isSupportedOffline||a?this.canVideoBePlayed=!0:this.canVideoBePlayed=!1,this._updateOnlinePlayState(),!this._isPlaying||a||this.isSupportedOffline?PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.DESKTOP&&!a&&this._isPlaying?void this.videoPause(this):void 0:void this.videoPause(this)):void 0},_onScreenWidget:function(){this._onNetworkEvent(PR.Core.isOnline),this._selectDelegate(),this.videoSetup(),this.isOnScreen||(this._addInteractionEvents(),this._subscribeEvents()),this._super()},_selectDelegate:function(){if(this.videoPlay=this.videoPause=this.videoToggle=this.videoSetup=this.videoDestroy=function(){},this.mediaElementRequirements()){var a=window.widgetSettings;if("undefined"==typeof a.reader)return;this.useMediaElement=!0,this.videoPlay=this.webReaderPlay,this.videoPause=this.webReaderPause,this.videoToggle=this.webReaderToggle,this.videoSetup=this.webReaderSetupVideo,this.videoDestroy=this.webReaderDestroyVideo,this.mediaElementPluginPath=a.reader+a.video.mediaElementPluginPath,this.mediaElementCSSFile=a.reader+a.video.mediaElementCSSFile,this.mediaElementJSFile=a.reader+a.video.mediaElementJSFile,this.mediaElementControls=a.video.mediaElementControls,this.mediaElementControlsAlwaysShow=a.video.mediaElementControlsAlwaysShow}else this.videoPlay=this.nativeVideoPlayBefore,this.videoPause=this.nativeVideoPause,this.videoToggle=this.nativeVideoToggle,this.videoSetup=this.nativeVideoAutoPlay,this.videoDestroy=this.nativeVideoDestroy},_offScreenWidget:function(){this.videoDestroy(),this.isOnScreen&&(this._removeInteractionEvents(),this._unSubscribeEvents()),this._super()},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._selectDelegate(),this._super(),this._onNetworkEvent(PR.Core.isOnline),!this._videoAutoPlay||PR.params.webapp&&PR.Core.BrowserSniff.IOS||(this.videoSetup(),this.videoPlay({})),this._addInteractionEvents(),this._subscribeEvents())},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.videoPause(a),this._removeInteractionEvents(),this._unSubscribeEvents())},handleEvent:function(a){switch(a.type){case PR.INTERACTION_EVENTS.INTERACTION_START:case PR.INTERACTION_EVENTS.INTERACTION_END:this._onInteraction(a)}},_onInteraction:function(a){var b=a.target;b.nodeName&&"IMG"===b.nodeName||this._videoControls&&a.stopPropagation()},_onFullScreenStart:function(){this.isFullScreen=!0},_onFullScreenEnd:function(){this.isFullScreen=!1,this._showPoster()},_onVideoEnd:function(){this._hasEnded=!0,this._showPoster(),PR.Core.onAppNotifyDesktop("videoState://stopped")},reportPlay:function(){this._isPlaying=!0,this._hasEnded=!1,this._reportVideoEvent("play"),PR.Core.onAppNotifyDesktop("videoState://started")},reportPause:function(){this._isPlaying=!1,this._reportVideoEvent("pause"),PR.Core.onAppNotifyDesktop("videoState://stopped")},_initVars:function(a){this.el=a,this._videoID=a.id;var b=PR.utils.createDataset(a);this._videoUserInteraction=b.userInteraction,this._videoLoop=b.loop,this._videoControls=b.controls,this._videoAutoPlay=b.autoplay,this._videoAutoPlayOrginal=b.autoplay,this._videoFullscreenOnly=b.fullscreenOnly,this._videoMuted=b.muted,this._videoSRC=b.src,this._videoShowAfter=b.showAfter,this.videoFileType=this.getVideoExtension(this._videoSRC);var c=this.el.getBoundingClientRect(),d=PR.Core.cumulativeOffset(this.el);this.videoJSON='html5Video://{"x":"'+d.left+'", "y":"'+c.top+'", "width":"'+c.width+'", "height":"'+c.height+'", "innerWidth":"'+window.innerWidth+'", "innerHeight":"'+window.innerHeight+'", "src":"'+this._videoSRC+'"',"undefined"!=typeof this._videoControls&&(this.videoJSON+=', "controls":'+this._videoControls),"undefined"!=typeof this._videoLoop&&(this.videoJSON+=', "loop":'+this._videoLoop),"undefined"!=typeof this._videoAutoPlay&&(this.videoJSON+=', "autoplay":'+this._videoAutoPlay),"undefined"!=typeof this._videoFullscreenOnly&&(this.videoJSON+=', "fullscreen":'+this._videoFullscreenOnly),this.videoJSON+=', "hasPoster":'+(this.el.querySelectorAll(".videoPoster").length>0?"true":"false"),this.videoJSON+=', "action":"play"}',this.isSupportedOffline=this._isVideoSupportedOffline()},getVideoExtension:function(a){var b=/(?:\.([^.]+))?$/;return b.exec(a)[1]},_addInteractionEvents:function(){this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this,!1),this.el.addEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this,!1)},_removeInteractionEvents:function(){this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_START,this,!1),this.el.removeEventListener(PR.INTERACTION_EVENTS.INTERACTION_END,this,!1)},_subscribeEvents:function(){this.videoSubscribed||(radio(PR.Event.PLAY_MEDIA).subscribe([this.videoPlay,this]),radio(PR.Event.PAUSE_MEDIA).subscribe([this.videoPause,this]),radio(PR.Event.TOGGLE_MEDIA).subscribe([this.videoToggle,this]),radio(PR.Event.ONLINE_EVENT).subscribe([this._onNetworkEvent,this]),this.videoSubscribed=!0)},_unSubscribeEvents:function(){this.videoSubscribed=!1,radio(PR.Event.PLAY_MEDIA).unsubscribe([this.videoPlay,this]),radio(PR.Event.PAUSE_MEDIA).unsubscribe([this.videoPause,this]),radio(PR.Event.TOGGLE_MEDIA).unsubscribe([this.videoToggle,this]),radio(PR.Event.ONLINE_EVENT).unsubscribe([this._onNetworkEvent,this])},nativeVideoPlayBefore:function(a){this._isEventReferToMe(a)?(PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID&&!window.frameElement||this._videoFullscreenOnly===!0||this._hidePlay(),this.nativeVideoPlay(a)):this._videoElement&&(PR.Core.containingFrame?this.videoDestroy():this._videoElement.pause())},nativeVideoPlay:function(a){var b=this;this._isEventReferToMe(a)&&(PR.Core.CURRENT_APP_FRAMEWORK!==PR.Core.AppFrameworks.ANDROID||window.frameElement?this._videoFullscreenOnly?this._isEventReferToMe(a)&&(0===this._videoSRC.indexOf("http://")?radio(PR.Event.NAVIGATE_TO_URL).broadcast({target:this._videoSRC}):radio(PR.Event.APP_NOTIFY_EVENT).broadcast("video://"+this._videoSRC)):(this.nativeVideoSetup(),this._isEventReferToMe(a)&&("none"===this._videoElement.style.display&&(this._videoElement.style.display=""),PR.utils.addClass(b._videoElement,"displayBlock"),b._videoControls&&(b._videoElement.controls=!0),b._videoElement.play())):PR.Core.onAppNotify(this.videoJSON))},nativeVideoPause:function(a){this._isEventReferToMe(a)&&(PR.Core.CURRENT_APP_FRAMEWORK!==PR.Core.AppFrameworks.ANDROID||window.frameElement?this._videoElement.pause():PR.Core.onAppNotify(this.videoJSON.replace('"action":"play"','"action":"pause"')))},nativeVideoToggle:function(a){!this._videoFullscreenOnly&&this._isEventReferToMe(a)&&(PR.Core.CURRENT_APP_FRAMEWORK!==PR.Core.AppFrameworks.ANDROID||window.frameElement?this._videoElement.paused?this.nativeVideoPlay(a):this.nativeVideoPause(a):PR.Core.onAppNotify(this.videoJSON.replace('"action":"play"','"action":"toggle"')))},nativeVideoSetup:function(){if("mp4"!==this.videoFileType&&PR.Core.BrowserSniff.IE){var a="video-not-compatible";PR.Core.onAppNotifyDesktop("notification://"+a)}null===this._videoElement&&(this._videoElement=document.createElement("video"),this._videoElement.src=this._videoSRC,this._videoElement.setAttribute("id","media-"+this.id),PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID&&(this._videoElement.style.backgroundColor="#000"),this._videoLoop&&(this._videoElement.loop=!0),this._videoElement.setAttribute("playsinline",""),this._videoMuted&&(this._videoElement.muted=!0,this._videoElement.setAttribute("muted",!0)),PR.utils.addClass(this._videoElement,"videoControls"),PR.Core.AppFrameworks.IPAD&&PR.utils.addClass(this.el,"hardware-gpu"),this.el.insertBefore(this._videoElement,this._getFirstNonTextChild(this.el)),this._videoElement.addEventListener("play",this.reportPlay,!1),this._videoElement.addEventListener("pause",this.reportPause,!1),this._videoElement.addEventListener("ended",this._onVideoEnd,!1),this._videoElement.addEventListener("webkitbeginfullscreen",this._onFullScreenStart,!1),this._videoElement.addEventListener("webkitendfullscreen",this._onFullScreenEnd,!1),this._videoElement.addEventListener("playing",this._hidePoster,!1))},nativeVideoAutoPlay:function(){this._shouldStartVideo()&&this._videoAutoPlay&&(this._videoFullscreenOnly?radio(PR.Event.APP_NOTIFY_EVENT).broadcast("video://"+this._videoSRC):this.nativeVideoPlay(this.el))},autostopVideo:function(){this._videoElement.pause()},nativeVideoDestroy:function(){if(this._videoElement){var a=this.el.getElementsByClassName("background")[0];if(a?this.el.removeChild(a):this.el.background="",!this._videoElement)return;this._videoElement.style.display="none",this._videoElement.pause(),this._isPlaying=!1,this._showPoster(),this.el.removeChild(this._videoElement),this._videoElement=null}},webReaderPause:function(a){this._isEventReferToMe(a)&&this.mediaElement&&this.mediaElement.pause()},webReaderPlay:function(a){if(this._isEventReferToMe(a)||a==={}){if(this._videoFullscreenOnly)return void radio(PR.Event.APP_NOTIFY_EVENT).broadcast("video://"+this._videoSRC);if(this.canVideoBePlayed!==!0){this.videoPause(this);var b="notification-offline-content-unavailable";return void PR.Core.onAppNotifyDesktop("alert://"+b)}this.mediaElement?this.mediaElement.play():(this._videoAutoPlay=!0,this.webReaderSetupVideo())}},webReaderToggle:function(a){if(this._isEventReferToMe(a))if(this._isPlaying===!0)this.webReaderPause(a);else{if(this.canVideoBePlayed!==!0){var b="notification-offline-content-unavailable";return void PR.Core.onAppNotifyDesktop("alert://"+b)}this.webReaderPlay(a)}},webReaderVideoElement:function(a){this._videoElement=document.createElement("video"),this._videoElement.src=a,this._videoElement.setAttribute("id","media-"+this.id),this._videoElement.setAttribute("width",this.mediaElementWidth),this._videoElement.setAttribute("height",this.mediaElementHeight),this._videoLoop&&(this._videoElement.loop=!0),this._videoElement.setAttribute("webkit-playsinline",""),PR.utils.addClass(this._videoElement,"videoControls"),this._storeElements(),this.el.insertBefore(this._videoElement,this._getFirstNonTextChild(this.el)),this._videoElement.parentNode.style.backgroundColor="#000",PR.utils.hasAncestorWidgetPopup(this.el)||!this._videoAutoPlay||this._videoFullscreenOnly||this._videoElement.setAttribute("autoplay",!0),this._videoMuted&&(this._videoElement.muted=!0,this._videoElement.setAttribute("muted",!0)),this.webReaderMediaElement()},webReaderMediaElement:function(){var a=this,b=this._videoControls;(!this._videoControls||this._videoLoop)&&(this.mediaElementControls=[],b=!1),this.mediaElementDimensions(),this.mediaElement=new window.MediaElementPlayer("#media-"+a.id,{enablePluginDebug:!1,pluginPath:this.mediaElementPluginPath,loop:this._videoLoop,videoWidth:this.mediaElementWidth,videoHeight:this.mediaElementHeight,features:this.mediaElementControls,videoVolume:"horizontal",enableAutosize:!1,autoRewind:!1,pauseOtherPlayers:!1,success:function(c,d){function e(b){b.target.currentTime>0&&(_.defer(a._hidePoster),c.removeEventListener("timeupdate",e))}return PR.utils.addClass(a.el,"mediaEl-noControls"),a.mediaElementPoster&&(c.addEventListener("ended",function(b){a._showPoster()}),c.addEventListener("play",function(b){a._hidePoster()})),c.addEventListener("pause",function(b){a._isPlaying=!1,a.reportPause()}),c.addEventListener("play",function(b){if(a.canVideoBePlayed!==!0){a.videoPause(a);var c="notification-offline-content-unavailable";return void PR.Core.onAppNotifyDesktop("alert://"+c)}a._isPlaying=!0,a.reportPlay()}),c.addEventListener("ended",function(b){a._isPlaying=!1}),a._videoAutoPlay&&a._videoFullscreenOnly&&a._shouldStartVideo()?a.webReaderPlay({}):(!a._videoLoop&&b&&c.addEventListener("playing",function(b){PR.utils.removeClass(a.el,"mediaEl-noControls")}),void c.addEventListener("timeupdate",e))},error:function(a){var b="video-missing";/\.(FLV|MP4|M4A|MOV|MP4V|3GP|3G2)$/i.test(a.getAttribute("src"))&&(b="video-not-compatible"),PR.Core.onAppNotifyDesktop("notification://"+b)}})},webReaderSetupVideo:function(){var a=this;this._videoElement||PR.utils.loadAsset(this._videoSRC,{success:function(b){a.webReaderVideoElement(b)},error:function(){a.webReaderVideoElement(a._videoSRC)}})},webReaderDestroyVideo:function(){this._videoElement&&(this.mediaElement.pause(),this._isPlaying=!1,this._showPoster(),this._videoElement=null,this._reStoreElements(),this._videoAutoPlay=this._videoAutoPlayOrginal,window.$("#"+this.mediaElement.id).remove(),this.mediaElement=null)},_updateOnlinePlayState:function(){var a=this.el.querySelectorAll("img"),b=0,c=this.canVideoBePlayed?"displayOnline":"displayOffline",d=this.canVideoBePlayed?"displayOffline":"displayOnline";for(b=0;b<a.length;b+=1){var e=a[b].getAttribute("data-widget");e&&"BUTTON"===e&&(PR.utils.addClass(a[b],c),PR.utils.removeClass(a[b],d))}},_isVideoSupportedOffline:function(){return PR.Core.CURRENT_APP_FRAMEWORK!==PR.Core.AppFrameworks.DESKTOP?!0:-1!==this._videoSRC.indexOf("://")?!1:PR.Core.BrowserSniff.IE||PR.Core.BrowserSniff.FIREFOX?!1:!1},_shouldStartVideo:function(){for(var a=this.el.parentNode,b=null;1===a.nodeType;){if(b=window.getComputedStyle(a),"hidden"===b.visibility||"none"===b.display||0===b.opacity)return!1;a=a.parentNode}return!0},_hidePoster:function(){var a=this.el.querySelectorAll("img"),b=0;for(b=0;b<a.length;b+=1)PR.utils.addClass(a[b],"displayNone")},_storeElements:function(){var a=this.el.querySelectorAll("img");this.mediaElementRemovedElements=a;
},_reStoreElements:function(){var a=this.mediaElementRemovedElements,b=0;for(b=0;b<a.length;b+=1)this.el.appendChild(a[b]);this.mediaElementRemovedElements=[]},_hidePlay:function(){var a=this.el.querySelectorAll("img"),b=0;for(b=0;b<a.length;b+=1){var c=a[b].getAttribute("data-widget");c&&"BUTTON"===c&&PR.utils.addClass(a[b],"displayNone")}},_showPoster:function(a){if((this._isPlaying!==!0||this._hasEnded!==!1)&&this.isFullScreen!==!0){var b,c=this.el.querySelectorAll("img");for(b=0;b<c.length;b+=1)PR.utils.removeClass(c[b],"displayNone");this._videoControls&&(this._videoElement.controls=!1)}},mediaElementRequirements:function(){return"undefined"!=typeof $&&PR.Core.containingFrame?!0:!1},mediaElementDimensions:function(){var a=document.getElementById(this.id);if(a.offsetHeight)this.mediaElementHeight=a.offsetHeight,this.mediaElementWidth=a.offsetWidth;else{const b=window.getComputedStyle(a);this.mediaElementHeight=parseInt(b.height),this.mediaElementWidth=parseInt(b.width)}document.getElementsByClassName("videoPoster")[0]&&(this.mediaElementPoster=document.getElementsByClassName("videoPoster")[0].getAttribute("src"))},removeChildElements:function(){var a=document.getElementById(this.id);if(a.hasChildNodes())for(var b=a.children;b.length;)a.removeChild(b[0])},_reportVideoEvent:function(a){var b={};b.widget="html5video",b.path=this._videoSRC,b.action=a;var c=JSON.stringify(b);c=encodeURIComponent(c),radio(PR.Event.APP_NOTIFY_EVENT).broadcast("reporting://"+c)},_getFirstNonTextChild:function(a){if(!a)return null;var b;if(this._videoShowAfter)b=document.getElementById(this._videoShowAfter),b.nextSibling&&(b=b.nextSibling);else for(b=a.firstChild;1!==b.nodeType;){if(!b.nextSibling)return null;b=b.nextSibling}return b}})),PR.Core.registerWidget("WebViewWidget",PR.Core.widgets.BaseWidget.extend({className:"WebViewWidget",isWebLink:!1,userInteraction:"true",_isIframeLoaded:!1,_hasBeenOffline:!1,el:null,_imageEl:null,previewImage:null,iframe:null,src:"",videoPlayer:null,ytPlayerId:"",init:function(a){if(!a)throw new Error("HTML Element not attached in WebViewWidget.");this.el=a,this.id=a.getAttribute("id"),this._super(),_.bindAll(this),this._initDefaultProps(),this._initWebView()},_initWebView:function(){if(!this.src)throw new Error("[Iframe source url not specified.]");PR.utils.addClass(this.el,"visibilityHidden"),this.previewImage=this.el.getElementsByTagName("img")[0],this.isWebLink=PR.utils.validateIsWebLink(this.src);for(var a=0;a<this.el.children.length;a+=1)this.el.children[a].style&&(this.el.children[a].style.position="absolute");if(this.userInteraction!==!0&&this.disableIFrame(),PR.params.webapp){var b,c;if(this._isYoutubeVideo()?(this.src=this.src+"?playsinline=1&enablejsapi=1",b="//www.youtube.com/iframe_api",c="youtube_api",this.ytPlayerId="html5YoutubeWidget"+this.id):this._isVimeoVideo()&&(b="//player.vimeo.com/api/player.js",c="vimeo_api"),void 0!==b){var d=document.createElement("script");d.src=b,d.id=c;var e=document.getElementsByTagName("script")[0];e.parentNode.insertBefore(d,e)}}},_onNetworkEvent:function(a){PR.log("_onNetworkEvent"),this.validateWidget(a)},_onLoad:function(a){this._fadeIn()},_onIframeLoad:function(a){try{this._overrideAnchorTarget(),this._initialiseIframe()}catch(b){PR.log(b,PR.log.ERROR)}this.isOnScreen&&(this._iframeOnScreen(),PR.params.webapp&&this._isVimeoVideo()&&this._addVimeoEvents()),PR.utils.removeClass(this.el,"visibilityHidden")},_isYoutubeVideo:function(){return-1!==this.src.indexOf("youtube")},_isVimeoVideo:function(){return-1!==this.src.indexOf("vimeo")},_addVimeoEvents:function(){this.videoPlayer=new window.Vimeo.Player(this.iframe),this.videoPlayer.on("play",function(){PR.Core.onAppNotifyDesktop("videoState://started")}),this.videoPlayer.on("pause",function(){PR.Core.onAppNotifyDesktop("videoState://stopped")})},_onScreenWidget:function(){this.isOnScreen||(this._super(),this.iframe=this.createIframe(),this.validateWidget(PR.Core.isOnline),this._addInteractionEvents(),this._subscribeEvents(),this._iframeOnScreen(),this.ytPlayerId&&null!==document.getElementById("youtube_api")&&void 0!==window.YT&&window.registerYoutubeEvents(this.ytPlayerId))},_onElementVisible:function(a){if(!a||this._isEventReferToMe(a)){var b=this.iframe.getAttribute("src");(""===b||null===b||void 0===b)&&this.iframe.setAttribute("src",this.src)}},_onElementNotVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),null!==this.videoPlayer?(this._isYoutubeVideo()&&this.videoPlayer.pauseVideo(),this._isVimeoVideo()&&this.videoPlayer.pause()):this.iframe.setAttribute("src",""))},_offScreenWidget:function(){this.isOnScreen&&(this._super(),this.iframe&&this.removeiFrame(),this._removeInteractionEvents(),this._unSubscribeEvents(),this._iframeOffScreen())},createIframe:function(){function a(a,c){b.addEventListener?b.addEventListener(a,c):b.attachEvent&&b.attachEvent(a,c)}if(this.iframe)return this.iframe;var b=document.createElement("iframe");return this.previewImage?this.el.insertBefore(b,this.previewImage):this.el.appendChild(b),b.setAttribute("class","html5widget"),this._isYoutubeVideo()&&b.setAttribute("id",this.ytPlayerId),(!PR.utils.hasAncestorWidgetPopup(this.el)||this._isYoutubeVideo()||this._isVimeoVideo())&&b.setAttribute("src",this.src),this.userInteraction!==!0?b.setAttribute("scrolling","no"):PR.Core.CURRENT_APP_FRAMEWORK!==PR.Core.AppFrameworks.DESKTOP&&PR.utils.addStyle(this.el,{overflow:"scroll",webkitOverflowScrolling:"touch"}),PR.params.webapp&&b.setAttribute("allowfullscreen","allowfullscreen"),a("load",this._onIframeLoad),b.style.display="block",b.style.position="absolute",b.style.top="0",b.style.left="0",this.previewImage&&(this.previewImage.style.display="none"),b.setAttribute("width","100%"),b.setAttribute("height","100%"),b},removeiFrame:function(){return this.iframe&&(this.iframe.parentElement.removeChild(this.iframe),this.iframe=null),this},_initialiseIframe:function(){var a=this.iframe.contentWindow;"undefined"!=typeof a.PR&&window.PR.Core.isFeaturesCalled&&"function"==typeof a.PR.features&&a.PR.features()},_createImage:function(a){if(!this._imageEl){var b=document.createElement("img");b.setAttribute("id","image"),PR.utils.addClass(b,"webviewImage"),PR.utils.addClass(b,"transitionOpacity"),b.style.width=this.el.offsetWidth+"px",b.style.height=this.el.offsetHeight+"px",b.addEventListener("load",this._onLoad),PR.utils.loadAsset(a,{success:function(a){b.setAttribute("src",a)},error:function(c){b.setAttribute("src",a)}}),this.el.appendChild(b),this._imageEl=b}},_fadeIn:function(){this._imageEl&&(PR.utils.removeClass(this._imageEl,"transparent"),PR.utils.addClass(this._imageEl,"opaque"))},_fadeOut:function(){this._imageEl&&(PR.utils.removeClass(this._imageEl,"opaque"),PR.utils.addClass(this._imageEl,"transparent"),this._imageEl.style.display="none")},_addInteractionEvents:function(){},_removeInteractionEvents:function(){},_subscribeEvents:function(){radio(PR.Event.ONLINE_EVENT).subscribe([this._onNetworkEvent,this])},_unSubscribeEvents:function(){radio(PR.Event.ONLINE_EVENT).unsubscribe([this._onNetworkEvent,this])},_overrideAnchorTarget:function(){try{var a=null;try{a=event.target.contentWindow.document.getElementsByTagName("a")}catch(b){return void PR.log("WebViewWidget - error manipulating anchor targets\nEvent or iFrame document does not exist",PR.log.ERROR)}for(var c=0;c<a.length;c+=1){var d=a[c],e=d.getAttribute("target"),f=d.getAttribute("href");"_blank"===e&&f&&(d.setAttribute("target",""),d.addEventListener("click",this._onAnchorClick))}}catch(g){PR.log("WebViewWidget - _overrideAnchorTarget :: "+g.message,PR.log.ERROR)}},_onAnchorClick:function(a){a.preventDefault(),radio(PR.Event.APP_NOTIFY_EVENT).broadcast("jstap://"+this.id);var b=a.currentTarget,c=b.getAttribute("href");radio(PR.Event.NAVIGATE_TO_URL).broadcast({target:c})},_iframeOnScreen:function(){try{var a=this.iframe.contentWindow.PR;a.Core.isOnScreen||a.Core._onScreen()}catch(b){}},_iframeOffScreen:function(){try{var a=this.iframe.contentWindow.PR;a.Core.isOnScreen&&a.Core._offScreen()}catch(b){}},showImage:function(){this._imageEl?(this._imageEl.style.display="block",this._fadeIn()):this.offlineImage&&this._createImage(this.offlineImage),this.iframe&&(this.iframe.style.display="none")},hideImage:function(){this._imageEl&&this._fadeOut(),this.iframe&&(this.iframe.style.display="block")},disableIFrame:function(){var a=document.createElement("div");a.style.position="absolute";var b=PR.Core.CURRENT_APP_FRAMEWORK===PR.Core.AppFrameworks.ANDROID?.01:0;a.style.backgroundColor="RGBA(0,0,0,"+b+")",a.style.width=this.el.offsetWidth+"px",a.style.height=this.el.offsetHeight+"px",a.style.left=a.style.top=0,a.addEventListener("click",function(a){a.preventDefault(),a.stopPropagation()}),this.el.appendChild(a)},setIframeSrc:function(a){var b=a?a:this.iframe,c=this;return this.isWebLink?void(b.src=this.src):void PR.utils.loadAsset(this.src,{success:function(a){if(a===c.src)return void(b.src=c.src);a=c.makePathsRelative(a,c.src);try{b.contentWindow.document.open(),b.contentWindow.document.write(a),b.contentWindow.document.close()}catch(d){PR.log("There was an error writing the content to the iframe: "+d,PR.log.ERROR)}},error:function(a){c.validateWidget(!1)}})},makePathsRelative:function(a,b){function c(a,c,d,e){return-1!==d.indexOf("://")||-1!==d.indexOf("data:")?a:c+b+"/"+d+e}return b=PR.utils.getFullURLLocation(b,{removeFileLocation:!0}),a=a.replace(/((?:src|href)=["'])([^'^"]+)(["'])/gi,c),a=a.replace(/(url\(['"])([^#][\s\S]+?)(['"]\))/gi,c)},validateWidget:function(a){var b=a?a:PR.Core.isOnline;b||this._hasBeenOffline!==!1||(this._hasBeenOffline=!0),b?(this.hideImage(),this._hasBeenOffline===!0&&(this._hasBeenOffline=!1,this.iframe.setAttribute("src",this.src))):this.showImage()}})),function(a,b){var c=a.utils,d={_timer:null,_basePath:"",_index:-1,_previousIndex:0,_slideWidth:0,_slideHeight:0,_resizeTimer:0,className:"PR.SlideShowWidget",el:null,id:null,defaultIndex:0,items:[],isAnimating:!1,isIE9:a.Core.BrowserSniff.IE9,hasSubscribed:!1,transitionDuration:1e3,autoplayDuration:3e3,autoplay:"false",transition:"NONE",loop:"true",showIndicators:"false",touchInteraction:"true",initialOpacity:1},e={_createLayout:function(){for(var a=0;a<=this.items.length-1;a+=1)this.items[a].style.opacity="0",this.items[a].style.visibility="hidden";this._super()},goToSlide:function(c,d,e){var f=this.getSlideByIndex(d),g=this.getSlideByIndex(c);g&&(a.Transitions.fade({target:g,from:0,to:1,duration:e?1:this.transitionDuration,startCallBack:e?_.noop:this._onTransitionStart,endCallBack:e?_.noop:this._onTransitionVisibleEnd}),setTimeout(function(){this.isAnimating&&this._onTransitionVisibleEnd({eventPhase:2,currentTarget:g})}.bind(this),this.transitionDuration+10)),f&&(a.Transitions.fade({target:f,from:1,to:0,duration:e?1:this.transitionDuration,endCallBack:e?_.noop:this._onTransitionHideEnd}),setTimeout(function(){this.isAnimating&&this._onTransitionHideEnd({eventPhase:b.AT_TARGET,currentTarget:f})}.bind(this),this.transitionDuration+10)),this._super.apply(this,arguments)},_onInteractionEnd:function(b){this.slideByDirection(a.WIDGET_EVENTS.NEXT),this._super()},_onTransitionHideEnd:function(c){if(c.eventPhase===b.AT_TARGET){var d=c.currentTarget;"0"===d.style.opacity&&(d.style.visibility="hidden",d.removeEventListener(a.Core.prefix.js.transitionEnd,this._onTransitionHideEnd,!1),radio(a.Event.ELEMENT_NOT_VISIBLE).broadcast({id:d.id}),a.Core.triggerElementNotVisible(d))}}},f={_createLayout:function(){this.hasBackFaceSupport=this._isBackFaceSupported(),this.hasBackFaceSupport?this._initFlip():this._initAndroidFlip(),this._super()},_initFlip:function(){this.flip=a.Core.widgets.FlipWidget.create(this.ul);for(var b=0;b<=this.items.length-1;b+=1){var d=this.items[b];c.addClass(d,"flipItem"),d.style.display="none"}},_initAndroidFlip:function(){a.utils.addClass(this.el,"androidFlipSlideshow");for(var b=0;b<this.items.length;b+=1)a.utils.addClass(this.items[b],"androidFlipSlide"),a.utils.addClass(this.items[b],"flipUp");a.utils.removeClass(this.items[0],"flipUp")},_onInteractionStart:function(a){this._super()},_onInteractionEnd:function(b){this.slideByDirection(a.WIDGET_EVENTS.NEXT),this._super()},_onTransitionStart:function(a){this.isAnimating=!0,this._super()},_onTransitionVisibleEnd:function(a){this.isAnimating=!1,this._super()},onGoToSlide:function(a){this.isAnimating!==!0&&this._super.apply(this,arguments)},goToSlide:function(a,b,c){var d=this.getSlideByIndex(b),e=this.getSlideByIndex(a);e&&d?this.hasBackFaceSupport?this._applyFlip(d,e):this._applyAndroidFlip(d,e):e&&(e.style.visibility="visible",e.style.display="block"),this._super.apply(this,arguments)},_applyFlip:function(b,d){for(var e=_.indexOf(this.ul.children,b),f=_.indexOf(this.ul.children,d),g=f>e?1:-1,h=0;h<=this.items.length-1;h+=1){var i=this.items[h];i.style.display="none",c.removeClass(i,"front face"),c.removeClass(i,"back face")}b.style.display="block",b.className=1===g?"front face":"back face",d.style.display="block",d.className=1===g?"back face":"front face",this.flip.once(a.WIDGET_EVENTS.FLIP_START,this._onTransitionStart),this.flip.once(a.WIDGET_EVENTS.FLIP_END,this._onTransitionVisibleEnd),this.flip.flip(g)},_applyAndroidFlip:function(b,c){var d=_.bind(function(){b.addEventListener(a.Core.prefix.js.transitionEnd,e),this.isAnimating=!0,a.utils.addClass(b,"flipUp"),a.utils.removeClass(c,"flipUp"),a.utils.addClass(c,"flipDown")},this),e=_.bind(function(){b.removeEventListener(a.Core.prefix.js.transitionEnd,e),c.addEventListener(a.Core.prefix.js.transitionEnd,f),a.utils.removeClass(c,"flipDown")},this),f=_.bind(function(){c.removeEventListener(a.Core.prefix.js.transitionEnd,f),this.isAnimating=!1},this);b&&!this._isFlipping&&d()},_isBackFaceSupported:function(){return!(a.Core.CURRENT_APP_FRAMEWORK===a.Core.AppFrameworks.ANDROID||a.Core.BrowserSniff.IE10)}},g={_createLayout:function(){for(var b=parseInt(this.autoplayDuration,10),c=parseInt(this.transitionDuration,10),d=0;d<=this.items.length-1;d+=1)this.setItemsStyle(d);this.ul.style.width=this.el.offsetWidth*this.items.length+"px";var e={scrollX:!0,scrollY:!1,momentum:!1,useTransform:!1,snap:!0,snapSpeed:c>b?b:c};this.touchInteraction||_.extend(e,{mouseWheel:!1,disableMouse:!0,disableTouch:!0}),-1!==a.utils.getInternetExplorerVersion()&&_.extend(e,{preventDefault:!1}),this.iScroll=new IScroll(this.el,e),this.iScroll.on("scrollEnd",this._onScrollEnd),this._super()},goToSlide:function(a,b,c){this.slideByIndex(a,c),this._super.apply(this,arguments)},_onScrollEnd:function(){this.setIndex(this.iScroll.currentPage.pageX);var b=this._previousIndex,c=this.iScroll.currentPage.pageX,d=this.items[b],e=this.items[c];b!==c&&(d&&a.Core.triggerElementNotVisible(d),a.Core.triggerElementVisible(e),this.autoplay===!0&&this.isOnScreen&&this._initTimer())},slideByIndex:function(a,b){return 0>a||a>this.items.length-1?!1:(b||window.clearInterval(this._timer),void this.iScroll.goToPage(a,0))},setItemSlideOpacity:function(a,b){var c=this.items[a].children;if(void 0===c[0])throw new Error("The li items must contain child element to create slide show.");c[0].style.opacity=b},setItemsStyle:function(a){this.setItemSlideOpacity(a,1),this.items[a].style.width=this.el.offsetWidth+"px",this.items[a].style.left=a*this.el.offsetWidth+"px"},_onResizingUpdateElements:function(a){for(var b=0;b<=this.items.length-1;b+=1)this.items[b].style.left=null,this.items[b].style.width=null,b!==this.getIndex()&&this.setItemSlideOpacity(b,0);this.iScroll.currentPage.pageX=this.getIndex(),this.iScroll.refresh(),this.ul.style.width=this.el.offsetWidth+"px",clearTimeout(this._resizeTimer),this._resizeTimer=setTimeout(function(){for(var a=0;a<=this.items.length-1;a+=1)this.setItemsStyle(a);this.ul.style.width=this.el.offsetWidth*this.items.length+"px",this.iScroll.currentPage.pageX=this.getIndex(),this.iScroll.refresh(),this.autoplay===!0&&this.isOnScreen&&this._initTimer()}.bind(this),100)},_onInteractionStart:function(a){this.hasTouch||a.preventDefault(),this._super()},_enableGPU:function(){this.iScroll&&(this.iScroll.translateZ=this._iScrollTranslateZ,this.iScroll.scrollBy(0,0)),this._super()},_disableGPU:function(){this.iScroll&&(this._iScrollTranslateZ=this.iScroll.translateZ,this.iScroll.translateZ="",this.iScroll.scrollBy(0,0)),this._super()}},h={transitionDuration:20};a.Core.registerWidget("SlideshowWidget",a.Core.widgets.BaseWidget.extend({className:"SlideshowWidget",transitionTypes:{},init:function(a){var b=this;this._errorCheck(a),this._super(),this._initVars(a),this._initDefaultProps(),this._initType(),this._createLayout(),this._createIndicators(),this._positionSlideShow(),_.defer(function(){a.style.opacity=b.initialOpacity>1?b.initialOpacity/100:b.initialOpacity,b.goToSlide(0,-1,!0)})},_errorCheck:function(a){if(!a)throw new Error("HTML Element not attached for the Slide Show Widget.");if(!a.id)throw new Error("[The id attribute not specified on the el slideshow.]");if(0===a.children.length)throw new Error("[No children found in the div element to create the slide show.]");if("ul"!==a.children[0].nodeName.toLowerCase())throw new Error("[The first child element is not a UL element.]")},_initType:function(){var b="undefined"!=typeof a.TRANSITION_EFFECTS[this.transition],c="undefined"!=typeof this.transitionTypes[this.transition];if(!b||!c)throw new Error("The type passed to the slide show is invalid: "+this.transition);this.mixin(this.transitionTypes[this.transition]),_.bindAll(this)},_initVars:function(a){if(_.extend(this,d),this.el=a,this.id=a.id,this.ul=this.el.children[0],this._slideWidth=Number(this.ul.offsetWidth),this._slideHeight=Number(this.ul.offsetHeight),this.items=this.ul.querySelectorAll("li"),this._dotPath=this._basePath+"assets/",this.indicatorImageOn=this._dotPath+"dot-active.png",this.indicatorImageOff=this._dotPath+"dot-inactive.png",0===this.items.length)throw new Error("[The ul must at least on li tag to create slide show.]")},_positionSlideShow:function(){this.ul.style.left="0px"},_updateIndicators:function(){if(this.showIndicators!==!0||this.touchInteraction!==!0)return!1;var a,b=this.getIndex()+1,c=this.indicatorsDiv.querySelector("img:nth-of-type("+b+")");for(a=this.indicatorsDiv.firstChild;a;a=a.nextSibling)a.src=this.indicatorImageOff;return c&&(c.src=this.indicatorImageOn),!0},_createLayout:function(a){},_createIndicators:function(){if(this.touchInteraction!==!0||this.showIndicators!==!0)return!1;var b=document.createElement("div"),d=this.isIE9?"translate(0px,0px)":"translate3d(0px,0px,0px)";c.addStyle(b,{zIndex:"100",position:"absolute",bottom:"8px",textAlign:"center",width:"100%",display:"block"}),b.style.setProperty(a.Core.prefix.css.transform,d);for(var e=0;e<=this.items.length-1;e+=1){var f=document.createElement("img"),g=0===e?this.indicatorImageOn:this.indicatorImageOff;f.setAttribute("src",g),c.addStyle(f,{width:"15px",position:"static"}),b.appendChild(f)}this.el.appendChild(b),this.indicatorsDiv=b},_reset:function(){var b=this.getCurrentSlide();this._initDefaultProps(),this.setIndex(0),this._timer&&clearInterval(this._timer),b&&(radio(a.Event.ELEMENT_NOT_VISIBLE).broadcast({id:b.id}),a.Core.triggerElementNotVisible(b))},_initTimer:function(){clearInterval(this._timer),this._timer=setInterval(this._onSlideInterval,this.autoplayDuration)},_onSlideInterval:function(){var a=(this.getIndex(),this.getNextIndex());return 0===a&&this.loop!==!0?void clearInterval(this._timer):void(this.el.getClientRects().length&&this.setIndex(a))},_subscribeEvents:function(){this.hasSubscribed||(radio(a.WIDGET_EVENTS.SLIDE_SELECT_EVENT).subscribe([this._onSlideSelect,this]),radio(a.Event.NEXT_SLIDE).subscribe([this.onNextSlide,this]),radio(a.Event.PREVIOUS_SLIDE).subscribe([this.onPreviousSlide,this]),radio(a.Event.GO_TO_SLIDE).subscribe([this.onGoToSlide,this]),radio(a.Event.ON_ZOOM).subscribe([this.onZoom,this]),radio(a.Event.ON_RESIZE).subscribe([this._onResizingUpdateElements,this]),this.touchInteraction===!0&&(a.utils.isWindowsTablet()&&a.utils.isChromeTouch()?(this.ul.addEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart),this.ul.addEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this._onInteractionStart)):this.ul.addEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart)),this.hasSubscribed=!0)},_unSubscribeEvents:function(){radio(a.WIDGET_EVENTS.SLIDE_SELECT_EVENT).unsubscribe([this._onSlideSelect,this]),radio(a.Event.NEXT_SLIDE).unsubscribe([this.onNextSlide,this]),radio(a.Event.PREVIOUS_SLIDE).unsubscribe([this.onPreviousSlide,this]),radio(a.Event.GO_TO_SLIDE).unsubscribe([this.onGoToSlide,this]),radio(a.Event.ON_ZOOM).unsubscribe([this.onZoom,this]),radio(a.Event.ON_RESIZE).unsubscribe([this._onResizingUpdateElements,this]),this.touchInteraction===!0&&(a.utils.isWindowsTablet()&&a.utils.isChromeTouch()?(this.ul.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart),this.ul.removeEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_START,this._onInteractionStart)):this.ul.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_START,this._onInteractionStart)),this.hasSubscribed=!1},_onElementVisible:function(a){(!a||this._isEventReferToMe(a))&&(this._super(),this.autoplay===!0&&this._initTimer())},_onScreenWidget:function(b){var c;return this._index=this.defaultIndex,(c=this.getCurrentSlide())?(c.id||a.log("[_onScreenWidget - SlideshowWidget firstSlide.id not specified.]",a.log.WARN),this._super(),this._subscribeEvents(),this.autoplay!==!0||a.utils.hasAncestorWidgetPopup(this.el)||this._initTimer(),void a.Core.triggerElementVisible(c)):void a.log("[_onScreenWidget - SlideshowWidget firstSlide not found]")},_offScreenWidget:function(){this._super(),this._reset(),this._unSubscribeEvents()},_onSlideSelect:function(a){this.id===a.id&&(this.goToSlide(a.nextIndex,a.previousIndex),this._updateIndicators(),"undefined"!=typeof event&&this._reportSlideshow(a.nextIndex,a.previousIndex))},_onInteractionStart:function(b){radio(a.Event.APP_SCROLL_EVENT).broadcast(!1),window.clearInterval(this._timer),this.autoplay="false",a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&document.addEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd,!0),document.addEventListener(a.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd,!0)},_onInteractionEnd:function(b){radio(a.Event.APP_SCROLL_EVENT).broadcast(!0),radio(a.Event.APP_NOTIFY_EVENT).broadcast("jstap://"+this.id),a.utils.isWindowsTablet()&&a.utils.isChromeTouch()&&document.removeEventListener(a.INTERACTION_EVENTS_CHROME_WIN_TOUCH.INTERACTION_END,this._onInteractionEnd,!0),document.removeEventListener(a.INTERACTION_EVENTS.INTERACTION_END,this._onInteractionEnd,!0)},_onTransitionStart:function(a){this.isAnimating=!0,window.clearInterval(this._timer)},_onTransitionVisibleEnd:function(b){var c=this.getCurrentSlide(),d=this.getSlideByIndex(this._previousIndex);this.isAnimating=!1,c&&a.Core.triggerElementVisible(c),d&&a.Core.triggerElementNotVisible(d),this.autoplay===!0&&this.isOnScreen&&this._initTimer()},_reportSlideshow:function(b,c){var d=b>c,e={};e.eventAction=d?"NEXT_SLIDE":"PREVIOUS_SLIDE",e.eventCategory="Slideshow",e.eventValue=b,radio(a.Event.APP_NOTIFY_EVENT).broadcast("reporting://"+JSON.stringify(e))},onGoToSlide:function(a){if(!this._isEventReferToMe(a))return!1;var b,c=a.targetSlide;if(!c)throw new Error("Target Slide not specified.");for(clearInterval(this._timer),b=0;b<this.items.length;b+=1){var d=this.items[b];if(d.id===c)break}if(b!==this.getIndex()){var e=b;this.setIndex(e)}return!0},onZoom:function(a){a?this.iScroll.disable():this.iScroll.enable()},onPreviousSlide:function(b){this._isEventReferToMe(b)&&(clearInterval(this._timer),this.slideByDirection(a.WIDGET_EVENTS.PREVIOUS))},onNextSlide:function(b){this._isEventReferToMe(b)&&(clearInterval(this._timer),this.slideByDirection(a.WIDGET_EVENTS.NEXT))},setIndex:function(b){if(this._index!==b&&!this.isAnimating){this._previousIndex=this._index,this._index=b;var c={id:this.id,previousIndex:this._previousIndex,nextIndex:b};radio(a.WIDGET_EVENTS.SLIDE_SELECT_EVENT).broadcast(c)}},goToSlide:function(a,b,c){},getIndex:function(){return this._index},getNextIndex:function(){var a=this.getIndex()+1;return a<this.items.length?a:0},getCurrentSlide:function(){return this.items[this._index]},getSlideByIndex:function(a){return this.items?0>a||a>this.items.length?null:this.items[a]:null},slideByDirection:function(a){var b=(this.getIndex(),this.getIndex()+a);if(b>this.items.length-1&&this.loop===!0)b=0;else if(0>b&&this.loop===!0)b=this.items.length-1;else if(0>b||b>this.items.length-1)return!1;return this.setIndex(b),!0},registerTransition:function(b,c){if("string"!=typeof a.TRANSITION_EFFECTS[b])throw new Error("Invalid Transition Type supplied for SlideShow");this.transitionTypes[b]||(this.transitionTypes[b]=c)}})),a.Core.widgets.SlideshowWidget.registerTransition(a.TRANSITION_EFFECTS.FADE,e),a.Core.widgets.SlideshowWidget.registerTransition(a.TRANSITION_EFFECTS.SLIDE,g),a.Core.widgets.SlideshowWidget.registerTransition(a.TRANSITION_EFFECTS.FLIP,a.Core.BrowserSniff.IE9?e:f),a.Core.widgets.SlideshowWidget.registerTransition(a.TRANSITION_EFFECTS.NONE,_.extend({},e,h))}(window.PR||{},window.Event);var onZoom=function(a){try{PR&&PR.Core&&(PR.Core.setZoom(a),radio(PR.Event.ON_ZOOM).broadcast(a))}catch(b){PR.log("failing onZoom",PR.log.ERROR)}},onScreen=function(){try{PR.Core._onScreen(),onZoom(!1)}catch(a){PR.log("failing onScreen",PR.log.ERROR)}},offScreen=function(){try{PR.Core._offScreen()}catch(a){PR.log("failing offscreen",PR.log.ERROR)}},isOnline=function(a){try{PR&&PR.Core&&PR.Core.setOnline(a)}catch(b){}this._isOnlineState=a},loadPageState=function(a){try{PR&&PR.Core&&PR.Core.loadPageState(a)}catch(b){}},canScroll=function(){try{return PR&&PR.Core?PR.Core.canScroll():!0}catch(a){return!0}};PR.slideshow=function(a){try{PR.Core.createWidget("SLIDESHOW",a)}catch(b){}},PR.image360=function(a){try{PR.Core.createWidget("360image",a)}catch(b){}},PR.carousel=function(a){try{PR.Core.createWidget("HorizontalCarousel",a)}catch(b){}},PR.layer=function(a){try{PR.Core.createWidget("PopupViewer",null,[a])}catch(b){}},PR.features=function(){try{return PR.Core.getFeatures()}catch(a){return{}}},PR.notifyApp=function(a){PR.Core.onAppNotify(a)};



OEBPS/images/Screenshot_24.jpg





OEBPS/images/fonts/DaxlinePro-Medium.ttf


OEBPS/images/Screenshot_10.jpg
Pucyvon 3. Wirerpan SeulCondacts Googe Gias 1}

