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Точки обмена трафиком в цифровом прогрессе Ближнего ВостокаИнфраструктура связности

История вопроса 

Цифровая трансформация на Ближнем Востоке преобразует 
экономику, общество, образ жизни и условия трудовой де-
ятельности. Свою незаменимую роль в этой трансформации 
играет сетевая инфраструктура – в частности, точки обмена 
трафиком (IXP), которые ускоряют обмен данных.

На Ближнем Востоке хорошо понимают насущность данных 
перемен. Правительства и частный сектор инвестируют в 
цифровую инфраструктуру, навыки и инновации. Тем не ме-
нее, один из главных компонентов трансформации – точки 
обмена трафиком – часто упускается из виду.

Точки обмена трафиком – это объекты, где обеспечивается 
связность между сетями, такими как интернет-провайдеры, 
провайдеры контента, гипермасштабируемые центры обра-
ботки данных, компании или учебные заведения. Точки об-
мена трафиком являются основополагающим компонентом 
инфраструктуры Интернета, который обеспечивает его эф-
фективность, устойчивость и в целом положительный поль-
зовательский опыт. 

До 2010-х годов IXP выполняли ограниченную функцию и 
не играли заметной роли в системе связности на Ближнем 
Востоке. В этот период появилось несколько IXP с ограни-
ченными возможностями. Большая часть интернет-трафика 
проходила через Европу или Азию, что увеличивало время 
отклика и делало передачу данных очень затратной.

Понимая необходимость развития внутренней цифровой ин-
фраструктуры, разные структуры, включая технические, об-
щественные и государственные организации, инициировали 
создание точек обмена трафиком. Первой IXP в регионе яв-
ляется до сих пор функционирующая Бейрутская точка об-
мена трафиком, которая заработала в декабре 2007.

В последние десять лет наблюдается скачок развития в сфе-
ре пиринга и обмена данными в регионе. В настоящий мо-
мент в десяти странах находятся 15 работающих IXP (рис. 1).

1.  Сохранение  
локальности трафика

1.1.  Подключение поставщиков услуг для ком-
фортного обмена трафиком

В ходе изучения развития Интернета на Ближнем Востоке 
можно обнаружить закономерность: имеется местная моно-
полия или малая олигополия, которая строго контролирует 
международные шлюзы соответствующих стран. Обладая за-
метными преимуществами, это явление также скрывает в себе 
значительные недостатки. 

Эти монополии и олигополии базируются на экономическом 
принципе, согласно которому избранной группе игроков, еди-
нолично контролирующей международные каналы связи, эко-
номически выгодно сохранять движение локального трафика 
внутри своей страны. Предполагаемое преимущество заключа-
ется в том, что маршрутизация всех локальных коммуникаций 
через внутреннюю инфраструктуру эффективнее, чем затрат-
ный транзит через международные каналы. В теории таким 
образом формируется более экономически целесообразная 
модель для доминирующих участников. 

Но недостаток этого, казалось бы, прагматичного подхода ста-
новится очевиден, если взглянуть на ограничения, которые 
он создаёт для сферы телекоммуникаций в более широком 
смысле. В подобных сценариях доминирующий участник или 
маленькая олигополия, контролирующие международные 
шлюзы, начинают диктовать, кто может иметь доступ к между-
народным каналам связи и на каких условиях. Эта ограничива-
ющая среда подавляет конкуренцию и инновации, мешая росту 
других участников рынка, чьи модели развития предполагают 
доступ к международным каналам связи помимо тех, которые 
санкционированы доминирующим участником.

Актуальный пример – Ливан, где национальный оператор связи 
и Министерство телекоммуникаций всё еще полностью контро-
лируют международные шлюзы. В ответ на это в 2007 году воз-
никла первая IXP в регионе – Beirut IX, которая функционирует 
по сей день. 

Роль точек обмена трафиком
в цифровом прогрессе 
Ближнего Востока

Примечание редакции 
Данный отчёт печатается в сокращённом виде. Полная версия отчета доступна  
на https://labs.ripe.net/author/jadelcham/unlocking-digital-growth-the-role-of-ixps-in-the-middle-east/
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Beirut IX функционирует в рамках модели управления с участи-
ем нескольких членов. Beirut IX выполняет функцию коопера-
тивной платформы, при этом за её развитие совместно отве-
чают организации-участники. Согласно данной модели, каждый 
участник обладает значительным весом в процессе принятия 
решений IXP. Уровень участия прямо определяет степень влия-
ния участника на формирование правил работы.

В других ближневосточных странах возникла иная модель 
управления, согласно которой IXP как платформа принадлежит 
правительству и подлежит надзору соответствующими орга-
нами. Правительство и надзорный орган активно участвуют в 

самом владении, а также в управлении IXP и её работе, фор-
мируя правила и процессы в соответствии с более широкими 
общестрановыми стратегиями и задачами телекоммуникаций. 
Примерами IXP, работающих по такой модели, являются Kuwait 
IX (создана в 2018 году) и Palestine IX (создана в 2020 году).

В некоторых IXP применяется модель многостороннего 
управления со множеством заинтересованных лиц, которая 
имеет характеристики обеих моделей, описанных ранее. 
Активными участниками здесь являются правительства, 
надзорные органы, операторы телекоммуникационных ус-
луг и другие равноправные члены. Пример такого подхода 
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1.	Keeping	local	traffic	local

1.1	Connecting	service	providers	for	seamless	traffic	exchange
By studying the development of the Internet in the Middle East a recurring 
pattern emerges. A local monopoly or small oligopoly that tightly controls the 
international gateways of their respective countries. This phenomenon, while 
presenting perceived advantages, also harbours significant drawbacks.

The notion behind these monopolistic or oligopolistic structures is rooted 
in the economic principle that a select group of players, holding exclusive 
control over the international communication channels, would be economically 
incentivised to keep local traffic circulating within the confines of their national 
borders. The presumed advantage lies in the efficiency gained by routing 
all local communications through domestic infrastructure rather than costly 
international routes. This, in theory, fosters a more economically viable model 
for the incumbents involved.

However, the downside of this seemingly pragmatic approach becomes evident 
when examining the limitations it imposes on the broader telecommunications 
landscape. In such scenarios, the incumbent or the small oligopoly wielding 
control over the international gateways becomes the gatekeeper, dictating who 
can access international circuits and on what terms. This restrictive environment 
stifles competition and innovation, hindering the growth potential of other 
market players whose expansion models may demand access to international 
circuits beyond what the incumbent allows. 

A modern day example of this is Lebanon, where the incumbent and Ministry 
of Telecom still has sole control over the International gateways. The industry's 
reaction to this was the emergence of the first IXP in the region, still in operation 
today, Beirut-IX (established in 2007). 
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Figure 1: 
Main IXPs in the Middle East

Рис. 1  Основные IXP на Ближнем Востоке.
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наблюдается в структуре управления точкой обмена трафи-
ком SAIX (создана в 2017 году) в Саудовской Аравии, а также 
в предлагаемой структуре точки обмена трафиком LEB-IX 
(ещё не запущена) в Ливане. 

С другой стороны, есть такие страны, как Бахрейн, где в на-
чале 2000-х состоялись первые реформы сектора телеком-
муникаций. Этот смелый шаг имел целью уйти от традици-
онной модели контроля за счёт концентрации рынка к рынку 
телекоммуникационных услуг с меньшим набором ограни-
чений. Модель позволила множеству участников свободно 
создавать и приобретать международные каналы связи. Од-
нако в ней выявились и серьёзные препятствия.

Одно из таких препятствий – отсутствие нейтральных IXP в 
Бахрейне. В отличие от описанной выше модели контроля 
за счёт концентрации рынка, где доминирующий участник 
строго контролирует международные шлюзы, либерализа-
ция позволяет различным операторам связи обмениваться 
трафиком таким образом, чтобы это лучше соответствовало 
их планам по расширению. Тем не менее, отсутствие ней-
тральных IXP создало парадоксальную ситуацию для опе-
раторов, которые с осторожностью относились к пирингу со 
своими локальными конкурентами и предоставлению им 

доступа к своей инфраструктуре, размещаемому контенту и 
пользователям. Боясь обеспечить конкурентам возможность 
зарабатывать на своих инвестициях в сеть, они старались не 
создавать условия для локального пиринга. 

Это привело к появлению так называемой тромбонной марш-
рутизации, при которой данные шли обходными маршрутами 
через международные IXP за пределами региона. Как резуль-
тат – задержки, более высокие потребности относительно 
пропускной способности и дополнительные затраты, так как, 
прежде чем попасть в место назначения внутри страны, дан-
ные проходили через протяжённые каналы за её пределами.

Как дополнительный фактор, участники выбирали обходные 
и менее эффективные маршруты из-за высокой стоимости 
локальной инфраструктуры. Динамика стоимости и отсут-
ствие нейтральной среды способствовали тому, что опера-
торы, из соображений конкуренции или финансовой выгоды, 
отдавали предпочтение не пирингу внутри страны, а между-
народному транзиту трафика. 

Данная ситуация выявила необходимость достижения тон-
кого баланса на либерализованном рынке телекоммуника-
ций. В то время как реформы способствовали развитию кон-
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To test to what extent the local traffic is kept local 
(either via local IXPs or via other circuits), we ran 
a series of measurements in five countries (Saudi 
Arabia, Lebanon, UAE, Jordan and Iraq) using our 
RIPE Atlas Probes (figure 2). The measurements 
were a series of traceroutes between the probes of 
the same country and then we analysed the paths 
these traceroutes took. For Saudi Arabia and the 
four probes in Lebanon we did not detect foreign IP 
addresses. It is still possible that some of the hops 
are abroad  (IP geolocation is not perfect), but we do 
know foreign IXPs were not involved. The UAE also 
appears clearly on the map, with only two traces 
with IP addresses located in Europe. In both Saudi 
Arabia and the UAE the local IXPs are seen in a good 
part of the traceroutes. For Iraq and Jordan, we see 
more traces leaving the country which indicates a 
suboptimal level for the local routing optimisation. 
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Figure 2: 
Measuring	the	proportion	of	local	traffic	that	remains	local	in	the	Middle	East

Source: RIPE Atlas

Рис. 2. Измерение доли локального трафика, 
который остаётся локальным на Ближнем Востоке.
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куренции и разнообразия на рынке, отсутствие нейтральных 
IXP, нежелание отказаться от конкурентных преимуществ и 
забота операторов о стоимости привели к непредвиденным 
последствиям.

Чтобы выяснить, в какой степени локальный трафик оста-
ётся локальным (через локальные IXP или через другие 
каналы связи), были произведены замеры в пяти странах 
(Саудовская Аравия, Ливан, ОАЭ, Иордания и Ирак) с исполь-
зованием аппаратных устройств для сбора информации о 
трафике системы RIPE Atlas (рис. 2). Были измерены трасси-
ровки маршрутов между аппаратными устройствами одной 
страны, а затем проанализированы пути этих трассировок. 
В Саудовской Аравии и на четырёх аппаратных устройствах 
в Ливане не были обнаружены зарубежные IP-адреса. Есть 
вероятность, что некоторые данные выходили из страны 
(геолокация IP несовершенна), но известно наверняка, что в 
этом процессе не участвовали зарубежные IXP. Для ОАЭ кар-
та тоже «чистая», имеются только две точки с IP-адресами в 
Европе. В Саудовской Аравии и ОАЭ локальные IXP берут на 
себя значительную часть маршрутизации. В Ираке и Иорда-
нии наблюдается выход из страны, что говорит о возможно-
сти оптимизировать локальную маршрутизацию.

На рисунке 3 представлен анализ трассировки маршрутов 
между аппаратными устройствами RIPE Atlas, которые ис-
пользуются в различных ASN в Саудовской Аравии. Голубые 
квадраты показывают, где сетевой маршрут проходит через 
SAIX Riyadh. Это способствует сохранению локального тра-
фика внутри страны (когда источник и конечный пункт также 
являются локальными).

1.2. Локализация контента

В начале 2010-х роль владельца контента была сопряжена с 
большими трудностями и невероятно высокими затратами на 
локальный хостинг. Финансовые препятствия побудили мно-
гих владельцев контента изменить стратегию и разместить 
свой контент в странах с более продвинутыми рынками. Не-
смотря на неизбежные задержки, перспектива существенно 
сэкономить на этих развитых рынках выглядела очень при-
влекательной.

Предлагая местным пользователям доступ к контенту, 
созданному внутри страны, но размещённому на зарубежных 
хостингах, интернет-провайдеры столкнулись с непреодоли-
мым препятствием: затратами на международный транзит 
данных при извлечении контента. Вместо того, чтобы вкла-
дывать средства в создание надёжных дата-центров внутри 
страны и развитие разнотипных инфраструктурных маршру-
тов внутри своей страны, владельцы контента не могли усто-
ять перед экономически выгодными решениями на более 
продвинутых рынках.

На практике это означало, что для предоставления локаль-
ным пользователям доступа к локальному контенту, разме-
щённому на хостингах за рубежом, интернет-провайдеры 
несли расходы из-за передачи данных за рубеж и обратно, 
вместо того, чтобы потратить те же средства на создание хо-
рошо отлаженных дата-центров внутри страны и на развитие 
разнотипных инфраструктурных маршрутов в стране.

С появлением сетей доставки контента (CDN), облачных сер-
висов и гипермасштабируемых центров обработки данных 
возникли новые эффективные и доступные по стоимости ва-
рианты. Имея огромный охват и выгодную позицию в перего-
ворах, глобальные игроки пользовались предпочтением при 
размещении локального контента. Способность оптимизиро-
вать доставку контента через локальный кеш, а также более 
целесообразные затраты на инфраструктуру, которые обсуж-
дались на мировом уровне, обеспечили глобальным хостин-
гам моментальный успех и популярность среди операторов и 
правительств.

Влияние на развитие локальной инфраструктуры было замет-
ным. Появление CDN и гипермасштабируемых центров обра-
ботки данных способствовало открытию местных дата-цен-
тров и точек обмена трафиком, спровоцировав новую волну 
возможностей в регионе. 

Несмотря на растущие преимущества локальной интер-
нет-среды, глобальные компании продолжают домини-
ровать. В конкуренции с глобальными гигантами, которые 
могут похвастаться большими ресурсами, обширными порт-
фолио контента и более выгодными сделками, локальные 
хостинг-провайдеры испытывают серьёзные трудности и 
сталкиваются с рисками для выживания своего бизнеса. Кро-
ме того, растущая зависимость от глобальных игроков ведёт 
к большей централизованности интернет-сферы. Экспертов 
волнует возможное влияние на развитие локальной инду-
стрии и на разнообразие цифровой экосистемы.

Присутствие глобальных игроков несомненно способствовало 
улучшению локальной инфраструктуры, но невыгодное по-
ложение местных компаний создаёт сложности для развития 
внутри страны. Какими могут быть долгосрочные последствия 
более централизованного и глобально зависимого Интернета?

Рис. 3. Номера автономных систем (ASN),  
идущие через SAIX Riyadh (Саудовская Аравия).
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Figure 3 represents an analysis of traceroutes 
between RIPE Atlas probes deployed in different 
ASNs in Saudi Arabia. The blue squares indicate that 
the network path crosses through SAIX Riyadh. This 
supports the efforts of keeping local traffic (with 
local source and destinations) within the country. 

1.2 Content localisation
In the early 2010s, being a content owner came with 
a significant challenge; the burden of exorbitant 
local hosting costs. Faced with this financial 
obstacle, many content owners made a strategic 
shift, choosing to host their content in more 
developed markets. Despite the inevitable increase 
in latency, the prospect of substantial cost savings 
in these mature markets proved appealing. 

This meant that in order to offer local users access 
to content produced locally but hosted abroad, 
ISPs faced the inescapable challenge of incurring 
international transit prices for retrieval. Rather than 
directing their investments towards constructing 
robust local data centres and fostering diverse 
infrastructure paths within their home countries, 
content owners found themselves irresistibly drawn 
to the cost-efficient solutions presented by more 
developed markets.

In practical terms, this meant that in order for local 
users to access locally produced content hosted 

Figure 3: 
ASNs routed through SAIX Riyadh
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Достижение равновесия между глобальным сотрудниче-
ством и сохранением внутристрановой автономии – необхо-
димое условие для обеспечения отлаженной и разнообраз-
ной цифровой экосистемы.

В современной цифровой индустрии всё чаще признаётся 
необходимость оптимизировать маршрутизацию и сохра-
нять локальный интернет-трафик в пределах страны. Для 
лидеров индустрии, законодателей и регуляторов всё яснее 
видны преимущества этих стратегий, и предпринимаются 
шаги для улучшения локализации цифровой инфраструкту-
ры на Ближнем Востоке.

Нормативная база, которая поощряет справедливую кон-
куренцию и открытый доступ к IXP по доступным тарифам, 
способствует инновациям и обеспечивает равные возмож-
ности подключения и обмена трафиком для всех сетевых 
операторов.

2.  Поддержка локального 
пиринга для развития 
цифровой экономики

В постоянно меняющейся цифровой экономике Ближний 
Восток стоит на серьёзном перепутье, где для значитель-
ного повышения скорости и дальнейших инноваций требу-
ется пересмотреть традиционные стратегии относительно 
IXP. Точки обмена трафиком воспринимались в регионе как 
место сопряжения исключительно лицензированных ин-
тернет-провайдеров, при этом невольно отодвигались на 
задний план важные сетевые операторы, включая прави-
тельственные, корпоративные и учебные сети. Отчасти это 
было результатом внешних факторов: нормативное регу-
лирование в некоторых странах, ограничивающее катего-
рии сетей, которые могут подключаться к IXP, отсутствие 
необходимых локальных абонентских каналов и провайде-
ров каналов связи, которые бы по разумным тарифам под-
ключали других сетевых операторов. Эти исключительные 
условия привели к такой ситуации, когда небольшая груп-
па лицензированных провайдеров (часто рассматривающих 
друг друга как конкурентов) сомневается в необходимости 
своего участия в создании и развитии IXP в своих странах. 
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Figure 4 shows the number of local peers that 
connect to the IXPs in their respective countries 
compared to the number of non-local peers at 
those IXPs. The number of local ASNs is also 
mentioned to give an idea of the number of 
network operators in the countries. 

Note: Not all local ASNs MUST be present at IXPs. It 
is mentioned here to give an idea on the potential 
size of the local addressable market.

2.3 Cultivating a collaborative knowledge 
ecosystem
The concept of building communities around 
IXPs extends beyond the technical aspects. It 
encompasses the creation of a cohesive and 
collaborative environment where peers from 
diverse backgrounds socialise while exchanging 
thoughts, ideas, and experiences.

Most Internet exchanges around the world 
engage in some form of information sharing 
meetups. These events, typically focused on 
Internet infrastructure developments and IXPs, 
provide opportunities for in-depth discussions 
and networking. By bringing together a 
diverse community of professionals, these 
events encourage the exchange of ideas and 
experiences, offering a broader perspective 
on global IXP trends. The UAE-IX, for example, 

Figure 4: 
Local ASNs, total number of peers and number of local peers connecting 
to the main IXPs in the Middle East

Source: HE / Source: PeeringDB
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Ещё одним сложным обстоятельством является то, что 
лицензированные провайдеры рассматривают других се-
тевых операторов в стране как клиентов и опасаются по-
терять прибыль, если данные операторы получат доступ 
к локальным IXP. Опасения создают серьёзный барьер, 
мешая локальному развитию пиринга и взаимодействия. 
Наблюдается большой конфликт интересов, если IXP ра-
ботает под зонтиком провайдера.

IXP – это простой и эффективный способ для сетевых опе-
раторов в стране получить больше контроля над форми-
рованием и отправкой потоков трафика. В сочетании со 
способностью IXP снижать время отклика и затраты на 
передачу данных это позволяет стартапам эффективно 
развиваться и оказывать услуги. Ускоренные инновации 
незаменимы для поддержания конкурентоспособности в 
цифровую эпоху. 

В отчёте «Общества Интернета» (Internet Society) по точ-
кам обмена трафиком в Кении и Нигерии подчёркну-
ты определённые преимущества, включая упрощённый 
доступ к электронному правительству, более широкое 
использование сетей в образовательных и исследова-
тельских целях, а также возвращение ранее экспортиро-
ванных финансовых платформ онлайн-банкинга обратно 
в Нигерию. 

IXP не работают по отдельности: для успешного развития 
им нужна экосистема, в которой принято делиться знани-
ями и обмениваться опытом. Развитие культуры сотруд-
ничества среди пиров IXP способствует накоплению кол-
лективных знаний и передовых практик.

На рисунке 4 показано число локальных пиров, которые 
подключаются к IXP в своих странах, относительно числа 
нелокальных пиров в этих IXP. Чтобы показать количество 
сетевых операторов в стране, также дано количество ло-
кальных номеров автономных систем (ASN).

Примечание: не все локальные ASN должны присутство-
вать в IXP. Они указаны здесь, чтобы показать потенци-
альный объём локального незанятого рынка.

3.  Привлечение глобальных 
гипермасштабируемых 
центров обработки данных и 
поставщиков контента

Успех IXP в регионе напрямую зависит от активного уча-
стия различных категорий заинтересованных сторон. Ин-
тернет-провайдеры, поставщики контента, провайдеры 
облачных сервисов, гипермасштабируемые центры обра-
ботки данных и дата-центры находятся в сердце пирин-
говой экосистемы, и каждый из этих участников играет 
уникальную роль в улучшении качества связанности, 
устранении задержек и в содействии инновациям.

Гипермасштабируемые центры обработки данных, про-
вайдеры облачных сервисов и контента, в том числе гло-

бальные техногиганты и локальные создатели контента, 
одинаково важны для пиринговой экосистемы. Они гене-
рируют и размещают на своих хостингах цифровой кон-
тент: сайты, приложения и сервисы потокового контен-
та. Подключение к IXP позволяет им доставлять контент 
конечным пользователям в регионе более эффективно, 
снижать время ожидания и улучшать пользовательский 
опыт. Локальный хостинг контента на IXP ещё больше 
ускоряет доставку контента, способствуя росту индустрии 
цифрового контента.

Ближний Восток успешно привлекает и размещает у себя 
в регионе хабы для мировых игроков, что не только улуч-
шает связанность и цифровые возможности региона, но и 
помогает региону стать ключевым участником глобаль-
ной цифровой среды.

В 2023 году провайдеры облачных сервисов (AWS, 
Microsoft и Google), сети доставки контента (Cloudflare и 
Akamai), а также OTT-сервисы (Meta (признана в России 
экстремистской организацией), Shahid) установили пи-
ринговые связи в большинстве точек обмена трафиком в 
регионе. Не все эти игроки представлены во всех странах 
региона, их распределение отражает потребности рынка 
и другие коммерческие и нормативные соображения. 

На рисунке 5 представлены IXP региона, где присутству-
ют (в разном качестве) провайдеры контента и облачных 
сервисов.
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3. Attracting global hyperscalers and content 
providers

The success of IXPs in the region hinges on the active participation of a diverse 
array of stakeholders. ISPs, content providers, cloud providers, hyperscalers and 
data centres are central to the peering ecosystem, each playing a unique role in 
enhancing connectivity, reducing latency and fostering innovation.

Hyperscalers, cloud and content providers, including global tech giants and 
local content creators, are equally vital to the peering ecosystem. These entities 
generate and host digital content like websites, applications and streaming 
services. Connecting to IXPs allows them to deliver content more efficiently 
to end users within the region, reducing latency and enhancing the user 
experience. Local content hosting at IXPs further accelerates content delivery, 
contributing to the growth of digital content industries.

The Middle East has been successful in attracting and hosting hubs for these 
global players in the region. This not only enhances the region's connectivity 
and digital capabilities but also supports its goals in becoming a key player in 
the global digital landscape. 

In 2023, cloud providers (AWS, Microsoft and Google) as well as content 
delivery networks (Cloudflare and Akamai) and over-the-top (OTT) media 
services (Meta and Shahid) have established peering connections in most of 
the IXPs in the region. Not all these players are present in all countries at the 
same time, their distribution reflecting market needs and other commercial 
and regulatory considerations.

Figure 5 represents the different IXPs in the region where content/cloud 
providers are present (in different capacities). 

Figure 5: 
Cloud, CDN and OTT leaders in IXP participation in the Middle East  
Only 100G ports are counted. This data was retrieved on 3 September 2023.
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of IXPs
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Port  
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Facebook/Meta 200 100 2 300

Google 200 200 100 3 500

Kaopu Cloud 100 100 100 3 300

Medianova 100 200 100 3 400

Zenlayer 100 100 100 3 300

Edgio 100 100 100 3 300

Amazon 200 400 2 600

Baishan 100 100 2 200

Microsoft 200 1 200

Fastly 100 1 100

Edgeuno 100 1 100

Meteversecloud 100 1 100

ACE CDN 200 1 200

Bigo 100 1 100

Akamai 100 1 100

MBC 100 1 100

Oracle 100 1 100

Source: Transformation of peering in the Middle East, Bernd Spiess, DE-CIX/UAE-IX, MENOG 23

Рис. 5. Лидеры облачных сервисов, CDN и OTT, 
участвующие в IXP Ближнего Востока. Посчитаны только 
порты 100 Гб. Данные от 3 сентября 2023 г.
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Была выполнена серия измерений (рисунок 6) с помощью 
аппаратных устройств RIPE Atlas на Ближнем Востоке с целью 
определить производительность и время отклика на запро-
сы с этих аппаратных устройств региональной платформы 
электронной коммерции на локальном облачном сервисе. 

Из всех стран региона только в Катаре и Йемене наблюда-
лись существенные задержки отклика. Время ожидания 
снижается благодаря близости к серверам или доступу к 
этим серверам в соседних странах посредством межреги-
онального пиринга. 

Дата-центры

Дата-центры предоставляют физическую инфраструктуру 
и услуги размещения оборудования, которые необходи-
мы для эффективной работы IXP. Они служат нейтраль-
ным местом встречи, где поставщики сервисов, контента и 
другие сетевые операторы могут взаимодействовать. Да-
та-центры обеспечивают высокую доступность, безопас-
ность и масштабируемость, позволяя точкам обмена тра-
фиком справляться с растущими объёмами. Кроме того, 
дата-центры могут предлагать дополнительные платные 
услуги: например, хостинг на облаке, аварийное восста-
новление и дальнейшее обогащение экосистемы IXP.

Тем не менее, следует отметить, что на Ближнем Восто-
ке значительная доля дата-центров принадлежит опера-
торам связи, которые также управляют их работой. Как 
правило, IXP показывают наиболее высокие результаты 
в нейтральных условиях, предоставляя среду для самых 
разных сетевых операторов, которые размещают свою ин-
фраструктуру независимо от влияния какого-либо одного 
оператора связи. Широкое распространение «нейтраль-
ных» дата-центров создаёт более диверсифицированную 

среду, дополнительные варианты для хостинга, пиринга и 
взаимодействия. 

Разнообразие играет основополагающую роль в развитии 
конкуренции, инноваций и устойчивой цифровой инфра-
структуры региона. Недавно в регионе появилась точ-
ка обмена трафиком Equinix, которая работает в Омане 
и ОАЭ, предлагая клиентам возможности для пиринга и 
взаимодействия. Стимулирование роста нейтральных да-
та-центров крайне важно для развития конкуренции, ин-
новаций и устойчивой цифровой инфраструктуры.

4.  Хаб для обмена 
региональным трафиком

4.1.  Развитие региональных и глобальных 
цифровых связей

Помимо локальных плюсов IXP играет важную роль в 
улучшении региональных и глобальных цифровых свя-
зей. Расположившись на стыке между Азией и Европой, 
Ближний Восток занимает стратегическую позицию как 
хаб для международного трафика данных. Это уникаль-
ное позиционирование делает регион всё более привле-
кательным для глобальных инвестиций, сотрудничества и 
распространения контента.

Эта тенденция показывает, что глобальные участники 
сферы сетевой доступности формируют партнёрства с 
точками обмена трафиком в регионе, чтобы расширить 
цифровые связи за пределы своих границ и даже удалён-
но подключить сети к этим точкам обмена трафиком. Поэ-
тому для каналов передачи данных важна экономическая 
интеграция, которая принесёт больше пользы клиентам. 
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A series of measurements (figure 6) were run using RIPE Atlas probes deployed 
in the Middle East. These tests measured the performance and latency of 
the connections originating from the probes towards a regional e-commerce 
platform hosted on a cloud provider  that were present in the region.

Out of all the countries in the region, the probes in Qatar and Yemen faced 
significant delays in reaching this destination. The low latency is the result of 
having nearby servers or access to those servers in neighbouring countries/
locations through inter-regional peering.

Data Centres
Data centres provide the physical infrastructure and colocation facilities 
required for efficient IXP operation. They serve as neutral meeting points where 
service, content providers and other network operators can interconnect. Data 
centres ensure high availability, security and scalability, enabling IXPs to handle 
increasing volumes of Internet traffic. 

Additionally, data centres may offer value-added services, such as cloud hosting 
and disaster recovery, further enriching the IXP ecosystem.

However, it's noteworthy that in the Middle East, a significant proportion of 
data centres are owned and operated by telecom companies. Traditionally, 
IXPs thrive in carrier-neutral facilities, providing an environment where multiple 
network operators can host their infrastructure without the influence of a single 
telecom entity. The proliferation of carrier-neutral data centres contributes to a 
more diversified landscape, offering increased options for hosting, peering, and 
interconnecting. 

This diversity is fundamental for fostering competition, innovation and a 
resilient digital infrastructure within the region. A recent development in the 
region is Equinix entering the Middle East market in Oman and the UAE, offering 
peering and interconnection opportunities for its customers. Encouraging the 
growth of carrier-neutral data centres is essential for promoting competition, 
innovation and resilience of the digital infrastructure. 
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Figure 6: 
Reaching a regional e-commerce platform hosted on a cloud provider 

Source: RIPE Atlas

Рис. 6. Выход на региональную платформу электронной коммерции 
 на хостинге облачного провайдера.
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4.	Becoming	a	hub	for	exchanging	regional	traffic

4.1 Enhancing regional and global digital connectivity
Beyond local improvements, IXPs play a crucial role in improving both regional 
and global connectivity. Geographically situated at the crossroads between Asia 
and Europe, the Middle East holds a strategic position as a hub for international 
data traffic. This unique positioning makes the region increasingly attractive for 
global investment, collaboration and content distribution.

The trend indicates that global connectivity players are forging partnerships 
with IXPs in the region in order to extend connectivity across borders, even 
connecting networks remotely to these IXPs. That is why it is important for 
carriers to foster economic integration that brings more value for customers.
 
Enhanced regional connectivity has manifold benefits. It fosters economic inte-
gration among neighbouring countries, facilitates cross-border trade and bolsters 

the exchange of knowledge and cultural content. It also contributes to disaster 
resilience, as local data IXPs can continue to function even when international 
links are disrupted. This proved vital for Internet resiliency in Ukraine after inter-
connection links were damaged during the war. In March 2022, we measured the 
paths between all the networks in which we had RIPE Atlas probes. We saw 13 
IXPs in these paths. This indicates there were still many active IXPs, which facilitat-
ed resilient interconnection.

To better understand the regional landscape, we ran a series of measurements 
using RIPE Atlas Probes (figure 7) deployed in the Middle East. These included 
traceroutes between pairs of probes located in different countries. The paths 
depicted in the traceroutes’ results (based on geolocation data) are depicted in 
figure 7.
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Figure	7:	
Measuring interconnections with countries outside the region

Source: RIPE Atlas

Рис. 7. Измерение взаимосвязанности  
со странами за пределами региона.
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Чтобы лучше увидеть региональный ландшафт, была про-
ведена серия измерений с использованием аппаратных 
средств RIPE Atlas, размещённых на Ближнем Востоке. 
Измерения касались трассировки маршрутов между па-
рами аппаратных устройств в разных странах. Маршруты, 
описанные в результатах (исходя из данных геолокации), 
приведены на рисунке 7.

Если внимательно посмотреть на регион (рисунок 8), то 
можно увидеть дополнительные детали.

Заметное количество маршрутов между аппаратными 
устройствами Atlas действительно проходят мимо IXP 
LAN (UAE-IX, SH-IX, SAIX, Manama-IX, JEDIX и Advance-IX в 
Ливане), но также отмечается определённое количество 
маршрутов, выходящих из региона и идущих вплоть до 
Токио и Сан-Франциско. В этой сфере есть пространство 
для роста.

В глобальных масштабах IXP Ближнего Востока участву-
ют в децентрализации интернет-трафика. Таким образом, 
снижается зависимость от немногочисленных междуна-
родных шлюзов и сокращаются риски, связанные с появ-
лением узких мест или нарушением работы сети. Дивер-
сификация глобальных интернет-маршрутов повышает 
стабильность и безопасность всей цифровой экосистемы.

Более того, развитие глобальной связанности напрямую 
влияет на конкурентоспособность региона. Страны реги-

она становятся привлекательными местами присутствия 
для международных компаний, которым нужны стратеги-
ческие центры распространения данных. Наплыв между-
народных бизнесов приносит инвестиции, новые рабочие 
места, передачу опыта и знаний и впоследствии стимули-
рует экономический рост и цифровые инновации. 

Это преимущество становится ещё более значимым при нали-
чии региональных операторов, осуществляющих пиринг на IXP 
в соседних странах. Как было отмечено ранее, большинство 
провайдеров облачных сервисов и контента пришли в регион, 
однако не все из них присутствуют во всех странах региона. Чем 
больше региональных операторов осуществляют пиринг в со-
седних странах, тем ниже время ожидания в пределах региона.

Ситуацию в пиринге и цифровых связях кардинально из-
менила точка обмена трафиком UAE-IX в Дубае, зарабо-
тавшая в 2012 году. Она сыграла ключевую роль в изме-
нении парадигмы и восприятия IXP в регионе, послужив 
моделью для других стран. Плотность региональных опе-
раторов связи, осуществляющих пиринг в UAE-IX в Дубае, 
привела к значительному снижению времени ожидания 
при обращении к контенту, размещённому в IXP (а сле-
довательно, и в ОАЭ в целом), из соседних стран. Чтобы 
протестировать этот вариант, были проведены измере-
ния с использованием аппаратных устройств RIPE Atlas 
на Ближнем Востоке. Измерялась производительность и 
время отклика на запрос от аппаратных устройств в опре-
делённых направлениях в региональных IXP. 
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A closer look at the region (figure 8) shows more 
details.

A notable amount of the traceroutes between 
Atlas probes do pass over an IXP LAN (UAE-IX,  
SH-IX, SAIX, Manama-IX, JEDIX and Advanced-IX in 
Lebanon), but we also detect a fair amount of paths 
leaving the region, some to as far away as Tokyo 
and San Francisco. There is room for progress in 
this space. 

On a global scale, IXPs in the Middle East contribute 
to the decentralisation of Internet traffic. This 
reduces reliance on a few international gateways 
and mitigates the risks associated with potential 
chokepoints or network failures. The diversification 
of global Internet routes leads to greater stability 
and security for the entire digital ecosystem.

Moreover, enhanced global connectivity has a direct 
impact on the competitiveness of the region. It 
positions these nations as attractive destinations 
for multinational companies seeking strategic data 
distribution centres. This influx of international 
businesses brings investments, job opportunities 
and knowledge transfer, further stimulating 
economic growth and digital innovation.

This advantage becomes even more significant 
if there are regional operators peering at IXPs in 
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Figure 8: 
Measuring interconnections with countries outside the region (zoomed in) 

Source: RIPE Atlas

Рис. 8. Измерение взаимосвязей со странами 
за пределами региона (приближение).
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Точки обмена трафиком в цифровом прогрессе Ближнего ВостокаИнфраструктура связности

Беглый анализ этих данных (рисунок 9) показывает, что 
аппаратные устройства в Ливане и Йемене испытывали 
значительные задержки (около 150 мс) при выходе на 
гейминговую платформу по сравнению с аппаратными 
устройствами в Бахрейне или Саудовской Аравии (9 и 12 
мс соответственно, при выходе на то же направление). За-
держка происходила по причине отсутствия операторов и 
каналов передачи данных из Ливана и Йемена, которые 
осуществляли бы пиринг в UAE-IX.

Техническое сотрудничество между интернет-провай-
дерами принципиально необходимо для эффективной 
маршрутизации и обмена трафиком. Работая вместе над 
оптимизацией сетевых конфигураций, интернет-провай-
деры и другие сетевые операторы могут повысить общую 
производительность IXP. В реальности самого присут-
ствия в IXP недостаточно для оптимизации обмена тра-
фиком. Необходимы также техники управления трафиком 
и формирования трафика в сочетании со взаимными до-
говорённостями между соответствующими сетями.

В то время как более ранние измерения (рисунок 9) вы-
хода на гейминговую платформу, размещённую в UAE-IX, 
показывают существенно низкое время ожидания отклика 
от аппаратных устройств в восьми из десяти стран, подоб-
ный тест (рисунок 10) выхода на региональную платформу 
потокового контента, размещённую в UAE-IX, показывает 
низкое время ожидания отклика с аппаратных устройств 
только в пяти из десяти стран.

5. Выводы и перспективы 

На Ближнем Востоке можно ожидать тенденцию к расши-
рению доступа к точкам обмена трафика – например, в 
форме лицензий IXP, которые позволят большему числу 
нейтральных операторов выйти на рынок. 

Страны с широким географическим и демографическим 
распределением могут увидеть прогресс в сторону рас-
пределённой платформы IXP, где один оператор IXP при-
сутствует в разных городах. 

В то же время большее количество зарубежных операто-
ров IXP будут создавать свои собственные IXP в регионе. 
Новые IXP, скорее всего, не будут расти так же быстро в 
силу небольшого размера самих стран в регионе и низкой 
плотности операторов и интернет-провайдеров.

Необходимость региональных подключений растёт, и 
давление рынка помогает ослабить нормативные требо-
вания относительно трансграничных подключений в реги-
оне. Благодаря этому не только крупные операторы, но и 
другие участники рынка могут получить доступ к ресур-
сам (например, поставщики облачных сервисов и контен-
та) в соседних странах. Вместе с этим объём трафика, ко-
торым обмениваются IXP, скорее всего, вырастет в ответ 
на спрос на контент и облачные продукты. Тем не менее, 
эти тенденции могут измениться при возникновении со-
ответствующих условий – например, при несоблюдении 
благоприятствующего нормативного регулирования. 

The Role of Internet Exchange Points (IXPs) in the Middle East | 2024
RIPE NETWORK COORDINATION CENTRE

19

neighbouring countries. As pointed out earlier, most of the cloud and content 
providers have established a presence in the region, however, not all of them 
are present in all the countries in the region. The more regional operators peer 
in neighbouring countries, the better the regional latency becomes.

One of the game changers in the landscape of peering and interconnection 
pioneering IXPs in the region was UAE-IX in Dubai, launched in 2012. This IXP 
played a key role in changing the paradigm and perception of IXPs in the region, 
serving as a model other countries later followed. The density of regional 
telecom companies peering at UAE-IX in Dubai led to a significant decrease in 
latency in reaching content hosted at the IXP (or even in the UAE by extension) 
from sources in neighbouring countries. To test this, a series of measurements 
were run using RIPE Atlas probes deployed in the Middle East. These tests 

measured the performance and latency of the connections originating from the 
probes towards certain destinations hosted in regional IXPs.

A quick analysis of this data (figure 9) shows that probes located in Lebanon 
and Yemen experience considerable delays (around 150 ms) to reach a gaming 
platform provider, as opposed to probes in Bahrain or Saudi Arabia that only 
need 9 and 12 ms respectively to reach the same destination. The reason behind 
this delay is that there are no operators or carriers from Lebanon and Yemen 
peering at UAE-IX.

Technical collaboration among ISPs is essential for efficient routing and traffic 
exchange. By working together to optimise network configurations, ISPs and 
other network operators can enhance the overall performance of IXPs. In 

Figure 9: 
Reaching a gaming platform provider in UAE-IX using an IPv4 destination
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fact, having a presence at an IXP is not enough on its own to optimise the 
exchange of traffic. Traffic engineering and shaping techniques, in parallel to 
mutual agreements between the relevant networks, are needed to optimise the 
exchange of traffic.

While an earlier measurement test (figure 9) towards a gaming platform 
provider destination hosted in UAE-IX showed considerably low latencies across 
probes from eight of the ten countries observed, a similar test (figure 10) 
towards a regional streaming platform destination hosted in UAE-IX shows low 
latencies from probes in only five of the ten countries.

Figure 10: 
Reaching a regional streaming platform in UAE-IX using an IPv4 destination
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Рис. 9. Выход на провайдера гейминг-платформы в UAE-IX  
с использованием конечной точки IPv4.

Рис. 10. Выход на региональную платформу потокового контента  
в UAE-IX с использованием конечной точки IPv4.
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