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!н#лиз р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency !бр$%&в$()* ) ($+,$

!л1.,#н2р 31н1245ин 
6#71л 8.0()7 

!ведение
TLS--*р.)/),$.0 ,$%$1)-2 ($345(06 -7&-&б&6 %$8).).2 
7*р*3$в$*60* 3$((0* 3& .*9 7&р, 7&,$ в 2011 :&3+ (* б01 
в%1&6$( +3&-.&в*р;<8)= >*(.р (?@) DigiNotar [1]. A&1+B)в 
3&-.+7 , ,1<B$6 +3&-.&в*р;<8*:& >*(.р$, %1&+60C1*(()-
,) -6&:1) -,&67р&6*.)р&в$.2 3$((0* 7&12%&в$.*1*= D(-
.*р(*.$, в07+-.)в 7р) 7&6&8) 3&в*р*((09 ,1<B*= 3$((&:& 
?@ б&12C&* ,&1)B*-.в& -*р.)/),$.&в 31; )64( )%в*-.(09 
в*б--*рв)-&в б*% в*3&6$ $36)()-.р$.&р&в E.)9 -*рв)-&в. 
F.& 7&%в&1)1& 7&36*(;.2 TLS--&*3)(*();, 7р).в&р)вC)-2 
1*:).)6(06) в1$3*12>$6) р*-+р-$. !.в*.&6 ($ 7&3&б(0* 
+:р&%0 ;в1;*.-; -)-.*6$ Certificate Transparency.

Certificate Transparency — :р+77$ .*9(&1&:)= (-)-.*6$), 7р*3-
($%($B*(($; 31; 3&в*р*((&= р*:)-.р$>)) TLS--*р.)/),$.&в, 
в07+-,$*609 +3&-.&в*р;<8)6) >*(.р$6), ) 7+б1),$>)) 
-в*3*()= &б E.)9 -*р.)/),$.$9. Certificate Transparency (3$-
1** — CT) б01$ %$7+8*($ 31; :1&б$12(&= -*.) D(.*р(*. в 
2012 :&3+ -р$%+ 7&-1* в%1&6$ DigiNotar ) C)р&,& )-7&12%+-
*.-; в ($-.&;8)= 6&6*(.. Aр*37&1$:$*.-;, B.& &($ 7&%в&1). 
в*-.) (*%$в)-)60= 6&().&р)(: 3*;.*12(&-.) +3&-.&в*р;<-
8)9 >*(.р&в 7& в07+-,+ TLS--*р.)/),$.&в. 

Aр)(>)7 р$б&.0 Certificate Transparency [2] в .*,+8*= р*$1)-
%$>)) (-9*6$.)B(& 7&,$%$( ($ р)-. 1): 

Анализ инф()мации 
TLS-,-).ифи/а.(0 (/(н-1н23 
4зл(0 и м-.(/ 0)-м-ни (SCT) 
5л6 )(,,и7,/и3 л(8(0 
Certificate Transparency

Аннотаци( 
9*#*:; п),7;=1н# #н#лиз0 р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency (CT). И,,л1201*,; ,))*71*,*7и1 TLS-
,1р*и/и.#*)7, )(н#р0?1нны5 н# ,1р71р#5 ().)н1чны5 0зл#5), 2#нныA из п0(личны5 л)B)7 Certificate Transparency (CT-л)B)7), # 
*#.?1 пр)71р;1*,; 7#ли2н),*: и .)рр1.*н),*: п)2пи,#нны5 A1*). 7р1A1ни (SCT). C#зр#()*#нн)1 пр)Bр#AAн)1 )(1,п1ч1ни1 
7ы;7ил) р;2 н1,))*71*,*7и-, 7.л4ч#; р#,5)?21ни; 7 A1*.#5 7р1A1ни и )*,0*,*7и1 п0(ли.#Dии ,1р*и/и.#*)7 7 )*21л:ны5 
л)B#5. C1з0л:*#*ы 21A)н,*рир04*, ч*) р),,и-,.#; ,и,*1A# CT 7 D1л)A р#()*),п),)(н# и )(1,п1чи7#1* н1)(5)2иA04 
)*.ры*),*:, н) *р1(01* п)7ыE1нн)B) 7ниA#ни; . 0,*р#н1ни4 )Eи(). 02),*)71р;4=и5 D1н*р)7 2л; п)221р?#ни; 2)71ри;.

)*ю,-./- с*о.а:
Certificate Transparency, TLS-,1р*и/и.#*, 02),*)71р;4=и- D1н*р, пр1,1р*и/и.#*, п0(личны- л)B, 2)71ри1, .л4ч, A1*.# 
7р1A1ни, ).)н1чны- 0з1л, ин/р#,*р0.*0р#, Ин*1рн1*.

9и,. 1. :3-ма )а;(.2 Certificate Transparency [2].
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  7&12%&в$.*12 %$7р$C)в$*. (*&б9&3)60= *6+ -*р.)/)-
,$. + +3&-.&в*р;<8*:& >*(.р$;

  в6*-.& (*6*31*((&:& в07+-,$ -*р.)/),$.$, ,$, E.& б01& 
р$(2C*, +3&-.&в*р;<8)= >*(.р -($B$1$ в07+-,$*. .$, 
($%0в$*60= 7р*-*р.)/),$., ,&.&р0= 7&B.) )3*(.)B*( 
-.$(3$р.(&6+ -*р.)/),$.+;

  7р*-*р.)/),$. &.7р$в1;*.-; в р$%1)B(0* CT-1&:) — 
-7*>)$12(0* 5+р($10, 9р$(;8)* -*р.)/),$.0 ) 7р*-*р-
.)/),$.0;

  ,$530= CT-1&: &.7р$в1;*. в &.в*. SCT-6*.,+ (Signed 
Certificate Timestamp) — -.р+,.+р+ - &.6*.,&= вр*6*() 
) 7&37)-2< 1&:$, 7&3.в*р53$<8+<, B.& 7р*-*р.)/),$. 
б01 7р*3G;в1*( &7*р$.&р+ 1&:$;

  +3&-.&в*р;<8)= >*(.р в07+-,$*. -*р.)/),$., в,1<B$; в 
*:& -&-.$в 7&1+B*((0* &. &7*р$.&р$ 1&:$ SCT-6*.,);

  ).&:&в0= -*р.)/),$. в&%вр$8$*.-; 7&12%&в$.*1<.

H*%&7$-(&-.2 Certificate Transparency &-(&в$($ ($ .&6, B.& 
в-* в07+-,$*60* -*р.)/),$.0 .*7*р2 7&7$3$<. в CT-1&:), $ 
-*р.)/),$.0 б*% 6*.&, 1&:&в -B).$<.-; (*б*%&7$-(06) ((* 
7р)()6$<.-; бр$+%*р$6)). I.р+,.+р$ 1&:&в 7&%в&1;*. 1)C2 
3&б$в1;.2 %$7)-), B.& )-,1<B$*. 7&33*1,+ 3$((09 «%$3()6 
B)-1&6», $ 3$((0* в ()9 3&-.+7(0 в-*6 5*1$<8)6. J 7р)6*-
р+, &() 6&:+. б0.2 )-7&12%&в$(0 в1$3*12>$6) ,&(,р*.(09 
3&6*((09 )64( ) IP-$3р*-&в 31; в0;в1*(); -*р.)/),$.&в, 
,&.&р0* (* 3&15(0 б01) б0.2 в07+8*(0 — - &C)б&B(06) 
3$((06) )1) в р*%+12.$.* в%1&6$ +3&-.&в*р;<8*:& >*(.р$. 
H1$:&3$р; CT-1&:$6 р$б&.$ +3&-.&в*р;<8)9 >*(.р&в -.$(&-
в).-; &.,р0.&= ) 3&-.+7(&= 31; $+3).$, B.& 7р) р*:+1;р(&6 
6&().&р)(:* 3$((09 1&:&в -.&р&(()6) ($б1<3$.*1;6) 6&-
5*. 7р*3&.вр$.).2 )(>)3*(.0, -в;%$((0* - &C)б&B(06 в0-
7+-,&6 -*р.)/),$.&в.

C )-.&р)*= 7р)6*(*(); Certificate Transparency -в;%$( р;3 
3&-.$.&B(& :р&6,)9 -&б0.)= в &б1$-.) 3*;.*12(&-.) +3&-
-.&в*р;<8)9 >*(.р&в TLS. K$7р)6*р, в 2017 :&3+ 3$((0* )% 
1&:&в Certificate Transparency 7&-1+5)1) 3&,$%$.*12-.в&6 
.&:&, B.& +3&-.&в*р;<8)= >*(.р Symantec в07+-.)1 6(&:& 
-*р.)/),$.&в - :р+б06 ($р+C*()*6 7&1).),, ) E.& в ).&-
:* 7р)в*1& , +3$1*()< 3$((&:& +3&-.&в*р;<8*:& >*(.р$ 
)% -7)-,$ 3&в*р*((09 в бр$+%*р$9. L .&6 5* :&3+ 3$((0* 
Certificate Transparency -.$1) &-(&в&= .*9()B*-,&:& р$--1*-
3&в$(); в &.(&C*()) +3&-.&в*р;<8*:& >*(.р$ WoSign, ,&-
.&р0= б01 %$6*B*( в в07+-,* -*р.)/),$.&в -& -3в)(+.06 в 
7р&C1&* )(.*рв$1&6 в$1)3(&-.), B.& ;в1;*.-; -*р24%(06 
($р+C*()*6 &б8*7р)(;.09 7р)(>)7&в р$б&.0 ?@. A& E.&= 
) 3р+:)6 7р)B)($6 ,&р(*в0* ,1<B) WoSign .$,5* 7&.*-
р;1) -.$.+- 3&в*р*((09 в р$-7р&-.р$(4((09 бр$+%*р$9. L 
2019 :&3+ 7р) 7&6&8) Certificate Transparency б01) &б($р+-
5*(0 ($р+C*();, 3&7+8*((0* +3&-.&в*р;<8)6 >*(.р&6 
Certinomis, B.& .$,5* 7р)в*1& , &.,$%+ в 3&в*р)). L 2025 :&3+ 
3$((0* Certificate Transparency 7&%в&1)1) в0;в).2 TLS--*р-
.)/),$.0, &C)б&B(& в07+8*((0* ?@ Fina CA 31; IP-$3р*-$ 
1.1.1.1, ,&.&р0= -&&.в*.-.в+*. :1&б$12(&6+ -*рв)-+ ,&67$-
()) Cloudflare [11]. M$((0* -*р.)/),$.0 б01) .$,5* в07+-
8*(0 б*% в*3&6$ Cloudflare, &3($,& в E.&6 -1+B$* Certificate 
Transparency -р$б&.$1$ - б&12C&= %$3*р5,&=: 6*53+ /$,-
.)B*-,)6 в07+-,&6 7*рв&:& &C)б&B(&:& -*р.)/),$.$ ) *:& 
&б($р+5*()*6 7р&C1& б&1** 7&1+:&3$ (!).

N*6 (* 6*(**, 7р)в*34((0* 7р)6*р0 7&3.в*р53$<., B.& 
в +-1&в);9 р$б&.0 6(&:)9 +3&-.&в*р;<8)9 >*(.р&в ) 7р) 

($1)B)) 3*=-.в*((09 $36)()-.р$.)в(09 )(-.р+6*(.&в в1)-
;(); ($ )9 3*;.*12(&-.2 Certificate Transparency 6&5*. &,$-
%0в$.2 E//*,.)в(+< .*9()B*-,+< 7&33*р5,+ 31; 7р&>*--$ 
,&(.р&1; [3].

M1; -$6)9 в1$3*12>*в 3&6*(&в .$,5* *-.2 -7&-&б )-7&12-
%&в$.2 Certificate Transparency: вр*6; &. вр*6*() &() 6&:+. 
3*1$.2 %$7р&- , 6&().&р$6 CT-1&:&в B*р*% -7*>)$12(0* -*р-
в)-0 7& +7р&8*((&6+ API (($7р)6*р, B*р*% в*б-)(.*р/*=-), 
&.-1*5)в$<8)* )%6*(*()* 1&:&в ) 7р*3&-.$в1;<8)* )(-
/&р6$>)< & -*р.)/),$.$9, ($9&3;8)9-; в ()9, ) 7р&в*р;.2, 
(* б01 1) в07+8*( (&в0= -*р.)/),$. ($ )9 3&6*( [4]. O 7р) 
5*1$()) в1$3*12>0 3&6*(&в 6&:+. ) -$6&-.&;.*12(& 6&()-
.&р).2 (*7&-р*3-.в*((& CT-1&:).

P&--)=-,$; -)-.*6$ Certificate Transparency, &б&-&б1*(($; 
7& -&-.$в+ 1&:&в 3$((09 ) (7р*-)-*р.)/),$.&в, 7&;в)1$-2 
в 2022 :&3+. K$ 6&6*(. в07&1(*(); &-(&в(&= B$-.) 3$(-
(&= р$б&.0 (2024 :&3) в P&--)) б01) 7р*3-.$в1*(0 .р) 
&р:$()%$>))-&7*р$.&р$, %$()6$<8)*-; 7&33*р5,&= -)-
-.*60 Certificate Transparency ) &7+б1),&в$вC)* -в&) 1&:) 
Certificate Transparency: «Q(3*,-», LJ ) R)(>)/р0 P&--)). 

? ,&67$()) «Q(3*,-» 3$5* -+8*-.в+*. )(-.р+,>); ) &7)-
-$()* .*9()B*-,)9 .р*б&в$()= 31; 5*1$<8)9 -&%3$.2 -в&= 
-&б-.в*((0= 1&: Certificate Transparency [5]. L -1+B$* ($р+-
C*(); .*9()B*-,)9 .р*б&в$()= 1&: +3$1;*.-; )% -7)-,$ 3&-
в*р*((09 «Q(3*,-.Hр$+%*р$» (E.&. бр$+%*р р*,&6*(3+*.-; 
,$, 7&33*р5)в$<8)= р&--)=-,)* 3&в*р*((0* TLS--*р.)/)-
,$.0 ($ *3)(&6 7&р.$1* :&-+-1+: [6]).

L 7р*3-.$в1*((&= р$б&.* - 7&6&82< р$%р$б&.$((&:& 7р&-
:р$66(&:& &б*-7*B*(); 7р&)%в&3)1)-2:

  cб&р TLS--*р.)/),$.&в - 3&-.+7(09 +%1&в -*.) D(.*р(*. 
7& )6*($6 )% -7)-,$ ($=3*((09 в (7р*-)-*р.)/),$.$9 )% 
1&:&в р&--)=-,&= -)-.*60 Certificate Transparency; 

  c&7&-.$в1*()* -в*3*()= в &б($р+5*((09 -*р.)/),$.$9 - 
3$((06) )% 1&:&в; 

  cр$в(*()* )(/&р6$>)) )% 6*.&, вр*6*() 1&:&в - 3$(-
(06) )% &б($р+5*((09 -*р.)/),$.&в; 7&-.р&*()* -.$.)-
-.),), -&7&-.$в1;<8*= -*р.)/),$.0, 6*.,) вр*6*() ) 
7р*-*р.)/),$.0; 

  7&)-, в&%6&5(09 (*-&в7$3*()=. 

Aр&:р$66(&* &б*-7*B*()* б01& р*$1)%&в$(& ($ ;%0,* Go 
- )-7&12%&в$()*6 б)б1)&.*,) - &.,р0.06 )-9&3(06 ,&3&6 
«certificate-transparency-go» [7].

П()г(а,,на- (еа.изаци-

D--1*3&в$((0* 1&:) )-7&12%+<. в*р-)< 1.0 Certificate 
Transparency. S4 -7*>)/),$>); &7+б1),&в$($ в 3&,+6*(-
.* RFC 6962 [8]. M1; 7&1+B*(); 7р*-*р.)/),$.&в )% CT-1&-
:&в (*&б9&3)60 -*,>)) -7*>)/),$>)) 4.3 «Retrieve Latest 
Signed Tree Head» ()-7&12%+*.-; -7&-&б 7&1+B*(); р$%6*р$ 
1&:$ -*р.)/),$.&в) ) 4.6 «Retrieve Entries from Log» ()-7&12-
%+<.-; (*7&-р*3-.в*((& -*р.)/),$.0 ) 7р*-*р.)/),$.0) 
(р)-. 2 ) 3).

!н#лиз р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency!бр$%&в$()* ) ($+,$
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!н#лиз р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency !бр$%&в$()* ) ($+,$

!7)-$()* р&--)=-,&= -)-.*60 Certificate Transparency [9] -&-
3*р5). .$,5* --01,+ ($ /$=1 -& -7)-,&6 р&--)=-,)9 1&:&в, 
+3&в1*.в&р;<8)9 API RFC 6962, $ .$,5* )9 &.,р0.06) ,1<-
B$6) ) )3*(.)/),$.&р$6) [10].

J$530= 7р*-*р.)/),$., ($=3*((0= в 1&:$9, $-)(9р&((& 
&бр$б$.0в$*.-; — 3*1$<.-; %$7р&-0 ($ +%10, $3р*-+*60* 
3&6*((06) )6*($6), ,&.&р0* +,$%$(0 в -*р.)/),$.*. K$-
1)B)* $-)(9р&((&= &бр$б&.,) 3$((09 ,р).)B(& 31; 7р&)%-
в&3).*12(&-.) 7& -1*3+<8)6 7р)B)($6:

  7р) $($1)%* ,$53&:& -*р.)/),$.$ 7р&:р$66$ 70.$*.-; 
+-.$(&в).2 -&*3)(*()* -& в-*6) в*б-+%1$6) 7&3 )6*-
($6) )% -*р.)/),$.$; .$,)9 )64( 6&5*. б0.2 (*-,&12,& 
3*-;.,&в;

  «.$=6-$+.» (6$,-)6$12(&* вр*6; &5)3$(); &.в*.$) 7&-
3&б(&:& -&*3)(*(); -&-.$в1;*. 10-20 -*,+(3;

  в 1&:$9 -&3*р5).-; (*-,&12,& .0-;B 7р*-*р.)/),$.&в.

L%;в -р*3()* &>*(,) 7& в-*6 7&,$%$.*1;6 ) 7р&)%в*3; (*-
-1&5(0* в0B)-1*();, 6&5(& 7р)6*р(& &>*().2 вр*6; р$-
б&.0 7р&:р$660 7р) -)(9р&((&= &бр$б&.,* в-*9 3$((09 в

5T10 -T5000=250000 -U4166 6)(U69 BU3 -+.&,.

Aр) $-)(9р&((&= 5* &бр$б&.,* 3$((09 вр*6; р$б&.0 
7р&:р$660 -&-.$в1;*. &,&1& 3-5 6)(+.. J&(*B(&, (* в-* 
-&*3)(*(); б+3+. &5)3$.2 &.в*.$ 10 -*,+(3 ) (* в-* 
-*р.)/),$.0 )6*<. 6)()6+6 7;.2 3&6*((09 )64(, (& в 
1<б&6 -1+B$* р$%()>$ в 7р&)%в&3).*12(&-.) 6*53+ -)(-
9р&((06 ) $-)(9р&((06 в$р)$(.&6 7р&:р$660 ;в1;*.-; 
%($B).*12(&=.

M1; .&:&, B.&б0 7р&$($1)%)р&в$.2, ,$, )-7&12%+*.-; (*-1) 
)-7&12%+*.-; в&&б8*) ($=3*((0= в 1&:* 7р*-*р.)/),$., 
(*&б9&3)6& -3*1$.2 HTTPS-%$7р&-0 , +%1$6, $3р*-+*606 
3&6*((06) )6*($6), +,$%$((06) в (46. S-1) +3$1&-2 -&-
%3$.2 TLS--&*3)(*()* - +3$14((06 -*рв*р&6, ($=3*((06 
7& 3&6*((&6+ )6*(), %($B)., 9&.; б0 &3(& )% 3&6*((09 
)64( -*р.)/),$.$ в$1)3(& в .&6 -60-1*, B.& +,$%0в$*. ($ 
3*=-.в+<8)= ) 3&-.+7(0= в*б-+%*1. K$ -1*3+<8*6 C$:* 
7р&в*р;*.-;, )-7&12%+*.-; 1) ($ -*рв*р* ,&(,р*.(& E.&. 
-*р.)/),$.: 7&6)6& )64(, -р$в()в$<.-; -*р)=(0* (&6*р$, 
($=3*((0* в -*р.)/),$.* -*рв*р$ ) в CT-1&:*. S-1) (&6*р$ 
-&в7$1), б&12C* (* 3*1$*6 %$7р&-0 7& )6*($6 в 7&)-,$9 
3$((&:& -*р.)/),$.$.

S-1) -*р.)/),$. ($=3*(, ($B)($*.-; &бр$б&.,$ *:& SCT-6*-
.&,. R*.,) вр*6*() )%в1*,$<.-; )% -*р.)/),$.$ ) -р$в()-
в$<.-; 7& %($B*()< - 3$((06) )% CT-1&:$. S-1) ,$,$;-.& 
6*.,$ вр*6*() (* -&в7$1$ )1) (* ($=3*( 1&:, -&&.в*.-.в+<-
8)= E.&= 6*.,*, ,&.&р0= 3&15*( &3(&%($B(& &7р*3*1;.2-; 
7& )3*(.)/),$.&р+ 1&:$ (,1<B+) )% SCT-6*.,), E.& -B).$*.-
-; &C)б,&=. !C)б,) -7*>)$12(06 &бр$%&6 %$7)-0в$<.-;. 
S-1) CT-1&:, ,&.&р&6+ -&&.в*.-.в+*. 6*.,$, ($=3*(, .&:3$, 
- 7&6&82< &б8*3&-.+7(&= )(/&р6$>)) & 7+б1)B(09 ,1<-
B$9 1&:&в, 7р&)%в&3).-; 7&70.,$ в*р)/),$>)) 7&37)-) 
SCT-6*.,). K*+3$B$ в*р)/),$>)) .$,5* -B).$*.-; &C)б,&=.

L р*%+12.$.* 7&1+B*(0 3в* -.$.)-.),):

  в р$%р*%* ,$53&:& +3&-.&в*р;<8*:& >*(.р$ — -,&12,& 
7р*-*р.)/),$.&в, в07+8*((09 )6, )-7&12%+<.-;, ) + 
-,&12,)9 )% ()9 в-* )6*($ (*3&-.+7(0 31; +-.$(&в1*(); 
TLS--&*3)(*();;

  в р$%р*%* ,$53&:& 1&:$ Certificate Transparency — -,&12-
,& SCT-6*.&, E.&:& 1&:$ б01& ($=3*(& ($ -*р.)/),$.$9 - 
&,&(*B(09 +%1&в.

1ез2.34а4

K$ р)-+(,* 3 7р)в*34( -,р)(C&. р*%+12.$.$ р$б&.0 7р&-
:р$660 б*% )(/&р6$>)) &б &C)б,$9, $ 3$1** — .*,-. р*-
%+12.$.$. O3р*- 1&:$ «~LOG URL NOT FOUND~» &%($B$*., B.& 
($=.) 1&:, ,&.&р&6+ -&&.в*.-.в+*. 3$(($; SCT-6*.,$, (* 
+3$1&-2. L&%6&5(&, E.& 6*.,) 1&:$ Certificate Transparency 
R)(>)/р0 P&--)) 2023 :&3$, 7&-,&12,+ ($ 6&6*(. )--1*3&-
в$(); 3$((0= CT-1&: б01 (*3&-.+7*(.

9и,. 2. :/)инш(. API RFC 6962  
«Retrieve Latest Signed Tree Head». 9и,. 3. :/)инш(. API RFC 6962 «Retrieve Entries from Log». 

9и,. 4. :/)инш(. )-з4ль.а.а )а;(.2 п)(8)амм2.
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!5в)д5 п) (ез2.34а4а, (аб)45 
п()г(а,,5:

1.  J&1)B*-.в& SCT-6*.&,, ($=3*((09 в 1&:* R)(>)/р0 P&--
-)) 2025 :&3$ — 1284 C.+,), — (* -&в7$3$*. - ,&1)B*-
-.в&6 в 1&:$9 «Q(3*,-$» ) LJ — 1359 C.+, в &б&)9. J$, 
&,$%$1&-2, E.& -в;%$(& - .*6, B.& -*р.)/),$.0, в07+-,$-
*60* N@D («N*9()B*-,)6 >*(.р&6 D(.*р(*.»), (* 7+б1)-
,+<.-; в 1&:$9 R)(>)/р0.

2.  K$)б&12C)6 7р&>*(.&6 «ERROR DIALING» — ,&1)B*-.в& 
7р*-*р.)/),$.&в, () , &3(&6+ )% )64( ,&.&р09 (* +3$-
1&-2 7&3,1<B).2-; — &б1$3$*. +3&-.&в*р;<8)= >*(.р 

«TCI ECDSA B1 6-160» (91%). A& в-*= в)3)6&-.), E.& -в;-
%$(& - .*6, B.& &-(&в(0* -*р.)/),$.0, в07+-,$*60* )6, 
E.& -*р.)/),$.0, )-7&12%+*60* 31; .*-.)р&в$();. N$,&= 
в0в&3 6&5(& -3*1$.2 *84 ) 7&.&6+, B.& б&12C$; B$-.2 
)% 106 в07+8*((09 7р)9&3).-; ($ 3в$ 3&6*($: 33 ($ 3&-
6*( freetls.su ) 32 ($ 3&6*( cateam.ru. L 7р&.)в&в*- *6+ 
в0-.+7$*. +3&-.&в*р;<8)= >*(.р «Russian Trusted Sub 
CA», ,&.&р0= &б1$3$*. 6)()6$12(06 7р&>*(.&6 «ERROR 
DIALING». I,&р** в-*:&, E.& &%($B$*., B.& + 3$((&:& +3&-
-.&в*р;<8*:& >*(.р$ %$7р$C)в$<. -*р.)/),$.0 ,&(*B-
(0* 7&12%&в$.*1) 31; 3&-.+7(09 +%1&в.

3.  Iр*3) в-*9 ($=3*((09 SCT-6*.&, .&12,& &3(+ (* +3$1&-2 
в*р)/)>)р&в$.2 (.$б1)>$ 1).

!н#лиз р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency!бр$%&в$()* ) ($+,$

?а;лица 1. ?а;ли1на6 запи,ь (; SCT-м-./-, /(.()4ю н- 45ал(,ь 0-)ифици)(0а.ь

SerialNumber Common-
Name

NotBe-
fore Issuer Error

SCT-
Times-
tamp

Log-
Times-
tamp

LogURL LogIndex LogEn-
tries

Raw-
Base64

0EE83DE68919B11E-
FA5400242AC120002

s.autoup-
date.info

24/10/2024 
00:07:18

Russian 
Trusted Sub 
CA

SCT is not 
verifying: 
failed to 
verify ECDSA 
signature

24/10/2024 
03:07:18

25/10/2024 
00:32:01

https://
ct-agate.
yandex.
net/2025/

4993

[https://
ct-agate.
yandex.
net/2025/]

0EE83DE68919B11E-
FA5400242AC120002

s.autoup-
date.info

24/10/2024 
00:07:18

Russian 
Trusted Sub 
CA

Timestamp 
is wrong

24/10/2024 
03:07:18

25/10/2024 
00:32:01

https://
ct-agate.
yandex.
net/2025/

4993

[https://
ct-agate.
yandex.
net/2025/]

L)3(&, B.& 7р) $($1)%* 3$((&:& -*р.)/),$.$ 7р&)%&C1$ .$,5* ) &C)б,$ «Timestamp is wrong». D 3*=-.в).*12(&, 7р) б1)-
5$=C*6 р$--6&.р*()) &,$%$1&-2, B.& + E.&:& 7р*-*р.)/),$.$ ) -&&.в*.-.в+<8*:& *6+ -*р.)/),$.$ вр*6; ($B$1$ 3*=-.в); 
р$%1)B$*.-; ($ -*,+(3+ (.$б1)>$ 2).

?а;лица 2. ?а;ли1на6 запи,ь ( ,-).ифи/а.-, SCT-м-./4 /(.()(8( н- 45ал(,ь 0-)ифици)(0а.ь, и ,((.0-.,.04юA-м -м4 
п)-,-).ифи/а.-

SerialNumber Common-
Name

NotBe-
fore Issuer CanDial Used SCTError SAN LogEntries LogEn-

tries
Raw-

Base64

0EE83DE68919B11E-
FA5400242AC120002

s.autoup-
date.info

24/10/2024 
00:07:17

Russian 
Trusted 
Sub CA

TRUE TRUE TRUE [s.autoup-
date.info]

[https://ctlog2025.mail.
ru/nca2025/ https://25.
ctlog.digital.gov.
ru/2025/ https://ct-ag-
ate.yandex.net/2025/]

[https://
ct-agate.
yandex.
net/2025/]

0EE83DE68919B11E-
FA5400242AC120002

s.autoup-
date.info

24/10/2024 
00:07:18

Russian 
Trusted 
Sub CA

TRUE TRUE TRUE [s.autoup-
date.info]

[https://ct-agate.yan-
dex.net/2025/]

[https://
ct-agate.
yandex.
net/2025/]

N$,&= -&-.$в -*р.)/),$.$ -в)3*.*12-.в+*. & .&6, B.& 7р) 
*:& /&р6)р&в$()) +3&-.&в*р;<8)6 >*(.р&6 б01$ 3&-
7+8*($ :р+б$; &C)б,$, 7&-,&12,+ (*-&в7$3*()* вр*64( 
($B$1$ 3*=-.в); -*р.)/),$.$ ) -&&.в*.-.в+<8*:& *6+ 7р*-
-*р.)/),$.$ в0%0в$*. -&6(*(); &.(&-).*12(& 7&31)((&-.) 
-*р.)/),$.$ - SCT-6*.,&= ) -&&.в*.-.в); .р*б&в$();6 б*%-
&7$-(&-.). N$,&= -*р.)/),$. (* 6&5*. )-7&12%&в$.2-; 7р) 
+-1&в)) ,&(.р&1; SCT-6*.&, вв)3+ .&:&, B.& 7р) в$1)3$>)) 
SCT-6*.,) -.$(3$р.(06) 6*.&3$6) в&-7&12%&в$.2-; б+3*. 
(*12%;, .$, ,$, (* -&в7$34. %($B*()* >)/р&в&= 7&37)-) )% 
-&-.$в$ 6*.,).

Зак.:чение
N*,+8** -&-.&;()* р&--)=-,&= -)-.*60 Certificate 
Transparency 7&%в&1;*. в0;в1;.2 &C)б,) в SCT-6*.,$9 
-*р.)/),$.&в, ,&.&р0* ):р$<. ,1<B*в+< р&12 в &б*-7*B*()) 
б*%&7$-(&-.) -)-.*60 Web PKI ($(:1. Public Key InfrastructureV— 
)(/р$-.р+,.+р$ &.,р0.09 ,1<B*=). I1*3+*. ($3*;.2-;, 
B.& ,&1)B*-.в& 7&3&б(09 7р&б1*6 б+3*. в 3$12(*=C*6 
6)()6)%)р&в$(&. K*-6&.р; ($ ($=3*((&* в 9&3* )--1*3&в$(); 
(*-&&.в*.-.в)* -*р.)/),$.$ 7р*-*р.)/),$.+, р&--)=-,$; 
-)-.*6$ Certificate Transparency ;в1;*.-; 7&1(&-.2< р$б&B*=, 
+3&в1*.в&р;*. 7р)(;.&6+ API, &б*-7*B)в$*. &.,р0.&-.2 
3$((09 ) 3&-.+7($ 1<б&6+ в(*C(*6+ ($б1<3$.*1<, B.& 
;в1;*.-; 7&1&5).*12(06 р*%+12.$.&6. 



61

Спис)к .и4е(а42(5:

[1]  Xakep. 6)2р)(н),*и 7зл)A# DigiNotar. URL: https://xakep.
ru/2012/11/01/59572/ (2#*# )(р#=1ни;: 20.12.2024).

[2]  certificate.transparency.dev. 6ринDип р#()*ы Certificate 
Transparency. URL: https://certificate.transparency.dev/howctworks/ 
(2#*# )(р#=1ни;: 20.12.2024).

[3]  FGИ. Certificate Transparency 7 ,)7р1A1нн)A ин*1рн1*1. URL: 
https://www.tcinet.ru/press-centre/articles/7751/?ysclid=m53mxtf8v
n349936923 (2#*# )(р#=1ни;: 20.12.2024).

[4]  HackWare. H)ни*)ринB п);7л1ни; н)7ы5 ,0(2)A1н)7 7 р1#л:-
н)A 7р1A1ни. URL: https://hackware.ru/?p=16188 (2#*# )(р#=1-
ни;: 20.12.2024).

[5]  8н21.,. 6)ли*и.# 2)71ри; Certificate Transparency log. URL: 
https://yandex.ru/support/browser-beta/ru/security/policy-ct-log.
html?ysclid=m53nq6wlgd783023557 (2#*# )(р#=1ни;: 20.12.2024).

[6]  I),0,л0Bи. 6)221р?.# р#()*ы ,#-*)7 , р),,и-,.иAи ,1р*и-
/и.#*#Aи. URL: https://www.gosuslugi.ru/crt (2#*# )(р#=1ни;: 
20.12.2024).

[7]  GitHub. И,5)2ны- .)2 и )пи,#ни1 (и(ли)*1.и «certificate-
transparency-go». URL: https://github.com/google/certificate-
transparency-go (2#*# )(р#=1ни;: 20.12.2024).

[8]  IETF Datatracker. RFC 6962 — Certificate Transparency. URL: 
https://datatracker.ietf.org/doc/html/rfc6962 (2#*# )(р#=1ни;: 
20.12.2024).

[9]  Habr. 9*#*:; 2022 B)2# , )пи,#ни1A 0,*р)-,*7# р),,и-,.)- 
,и,*1Aы CT. URL: https://habr.com/ru/companies/yandex/
articles/667300/ (2#*# )(р#=1ни;: 20.12.2024). 

[10]  9,ыл.# н# ,пи,). л)B)7 Certificate Transparency. URL: https://
browser-resources.s3.yandex.net/ctlog/ctlog.json (2#*# )(р#=1ни;: 
20.12.2024).

[11]  Addressing the unauthorized issuance of multiple TLS certificates for 
1.1.1.1. URL: https://blog.cloudflare.com/unauthorized-issuance-of-
certificates-for-1-1-1-1/ (2#*# )(р#=1ни;: 16.09.2025).

Об ав4)(а?

  31н1245ин !л1.,#н2р !н#*)л:17ич,  
7120=и- ,п1Dи#ли,* JC9F «ИнK#*#»

   6#71л 8.0()7,  
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!н#лиз р#()*ы р),,и-,.)- ин/р#,*р0.*0ры Certificate Transparency !бр$%&в$()* ) ($+,$


