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!в#люци( )и*ин,-

!ведение 

!иши$% &р()*+,-./(+ *0102 0)$3 и4 *,567 р,*&р0*+р,$($-
$67 и$+(р$(+-3%р04, 8(.9: ;0+0р02 /-./(+*/ &0.3<($и( 
.и<$67 ),$$67 &0.940-,+(./, $,&ри5(р, 3<=+$67 ),$$67, 
$05(р, ;,р+6, ;0), и4 SMS и +.). >(+0)6 ?иши$%, р,4-и-,-
:+*/ - *00+-(+*+-ии * +(7$и<(*;и5 &р0%р(**05. 

@,$9ш( )0*+,+0<$0 16.0 01р,A,+9 -$и5,$и( $, ,)р(* 0+-
&р,-и+(./, ;0рр(;+$0*+9 **6.0; и &р0*+0 0р?0%р,?и<(*;и( 
0ши1;и. B(%0)$/ ,+,;и *+,.и +(7$0.0%и<$((, +0<$(( и 5(-
$(( 0<(-и)$65и. C,$$,/ *+,+9/ 0 +05, ;,; ;и1(р&р(*+3&$и;и 
и)3+ - $0%3 *0 -р(5($(5, и*&0.943/ ,;+3,.9$6( и$*+р35($-
+6 - *-/4;( * 3/4-и50*+/5и <(.0-(<(*;02 &*и70.0%ии.

Эволюци( 
)ишин,-:  
о. /0и1и.ивн23 
/и451  
6 deepfake и 
ц5л5в21 -.-6-1

.и/#л-0 
1-в2и34н/#

Аннотаци( 
5 67-784 92#6л4:ив-476( ;в#люци( )и*ин,#вы= -7-/ 
#7 и= з-2#:?4ни( ?# 6#в24м4нн#67и. A24?л-,-476( 
/л-66и)и/-ци( 2-зви7и( )и*ин,- 9# 347ы2Bм /лю34вым 
;7-9-м, 6#,л-6н# м47#?-м и в24м4нным 942и#?-м. C6#D#4 
вним-ни4 E?4л(476( 9424=#?E #7 м-66#вы= -7-/ / ц4л4вым, 
#6н#в-нным н- 6#ци-л8н#0 ин:4н42ии, и н#в40*им 
#9-6ным 724н?-м, 7-/им /-/ ,4н42-ци( ED4?и74л8ны= 
74/67#в 6 9#м#F8ю AI и 9#?м4н- ,#л#6- и лиц- в 24-л8н#м 
в24м4ни 6 9#м#F8ю deepfake. 

)*ю,-./- с*о.а:
)и*ин,, /иD42D4з#9-6н#678, ц4л4в#0 )и*ин,, 
и6/E667в4нны0 ин74лл4/7 (AI), 6#ци-л8н-( ин:4н42и(, 
ин)#2м-ци#нн-( D4з#9-6н#678, /иD42м#*4нни3467в#.

D(7$0.0%и/ - )(+,./7
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Ре()ль,-,.
E-0.:8и: ?иши$%, 50F$0 ;.,**и?и8ир0-,+9 &0 -р(5($-
$65 &(ри0),5 и 3р0-$: *.0F$0*+и, -6)(.и- <(+6р( 0*$0--
$67 G+,&,, ;0+0р6( 0+.и<,:+*/ 5(+0),5и и 8(./5и ,+,;.

1. 70и1и.ивн28 1-44ов28 )ишин,

H, р,$$и7 G+,&,7 ?иши$% 7,р,;+(ри40-,.*/ 5,**0-0*+9: и 
5и$и5,.9$02 и41ир,+(.9$0*+9:. I.0356ш.($$и;и и*&0.9-
40-,.и р,**6.;и $, 5и..и0$6 *.3<,2$67 G.(;+р0$$67 &0-
<+0-67 ,)р(*0-. 

D(7$и<(*;,/ р(,.и4,8и/ 16., &ри5и+и-$02: &и*95, <,*+0 
0+&р,-./.и*9 * 1(*&.,+$67 &0<+0-67 *(р-и*0-, *0)(рF,.и 
0%р05$0( ;0.и<(*+-0 %р,55,+и<(*;и7 и 0р?0%р,?и<(*;и7 
0ши10;, , и7 )и4,2$ .иш9 0+),.=$$0 $,&05и$,. 1р($)6, 
&0) ;0+0р6( 0$и 5,*;ир0-,.и*9. 

Jр0-0;,8и0$$6( 4,%0.0-;и, , +,;F( /-$,/ &0))(.;, и4-
-(*+$67 URL &04-0./.и .(%;0 0&р()(./+9 $(F(.,+(.9$3: 
р,**6.;3. B0%.,*$0 *+,+и*+и;(, G??(;+и-$0*+9 +,;и7 ,+,; 
*0*+,-./., 5($(( &р08($+,, $0 * 3<=+05 ;0.и<(*+-, &и*(5 
?иши$% &ри$0*и. 4$,<и+(.9$62 )070).

@(,.9$62 *.3<,2: «Hи%(ри2*;и( &и*95,» и.и «&и*95, *<,-
*+9/». J0.940-,+(.9 50% &0.3<и+9 &и*950 * 4,%0.0-;05 
«Bр0<$0! J050%и+( &0.3<и+9 $,*.()*+-0!» K +(;*+( $(;,/ 
«>,ри/ CF0$*0$» и4 L0$)0$, р,**;,46-,., +р0%,+(.9$3: 
и*+0ри: 0 5и..и0$,7 )0..,р0-, 4,50р0F($$67 $, *<=+( 
(= &0;02$0%0 53F,, и &р0*и., &050<9 * &(р(-0)05 )($(% - 
015($ $, 10% 0+ *3556. C./ &0.3<($и/ *р()*+- +р(10-,-
.0*9 «-*(%0 .иш9» &р()0*+,-и+9 ),$$6( 1,$;0-*;0%0 *<=+, 
и 0&.,+и+9 $(10.9ши( «4,;0$$6( и4)(рF;и». Cр3%02 р,*-
&р0*+р,$=$$62 &ри5(р — &и*95, 0+ и5($и «*.3F16 1(40-
&,*$0*+и» eBay и.и PayPal * %р3165и 0ши1;,5и - .0%0+и&( 
и +(;*+(, +р(13:Aи( «&р0-(ри+9 3<=+$3: 4,&и*9» &0 **6.;(, 
-()3A(2 $, *,2+ paypa1-security.com.

2. 953ноло,и:546и8 )ишин, 

B &0-6ш($и(5 01A(2 0*-()05.=$$0*+и &0.940-,+(.(2, , 
+,;F( р,4-и+и(5 *&,5-?и.9+р0- и ,$+и-ир3*$0%0 &р0%р,55-
$0%0 01(*&(<($и/ ;и1(р&р(*+3&$и;и *+,.и ,),&+ир0-,+9*/ и 
&ри5($/+9 10.(( *(р9=4$6( и$*+р35($+6 [1]. 

I$,<и+(.9$0 -6р0*.0 ;,<(*+-0 и*&0.$($и/. I.0356ш.($-
$и;и *04),-,.и &0.$08($$6( *,2+6, ;0&ир3:Aи( )и4,2$ и 
.0%и;3 ($,&ри5(р, ,-+0ри4,8и:) 0ри%и$,.9$0%0 р(*3р*,. 

E.(;+р0$$6( &и*95, &0);р(&./.и*9 -.0F($и/5и * -р()0-
$0*$65и &р0%р,55,5и, и5(.и ;,<(*+-($$3: HTML--=р*+;3, 
, +,;F( <,*+0 *0)(рF,.и **6.;и, ;0+0р6( *0;р,A,.и*9 <(-
р(4 *&(8и,.9$6( *(р-и*6 и &(р($,&р,-./.и $, -р()0$0*$6( 
р(*3р*6. E??(;+и-$0*+9 $, ),$$05 G+,&( -6р0*., )0 10%, 
+,; ;,; 01$,р3Fи+9 &0))(.;3 *+,.0 &р01.(5,+и<$((. 

@(,.9$62 *.3<,2: K 2010-7 %0),7 &р0;,+и.,*9 5,**0-,/ -0.$, 
?иши$%0-67 &и*(5 0+ и5($и &0&3./р$67 *(р-и*0-, $,&ри5(р, 
DHL. Jи*950 * +(502 «K,ш, &0*6.;, 0Fи),(+ &0.3<($и/» -6-
%./)(.0 и)(,.9$0: ?ир5($$6( шри?+6, .0%0+и&6, ;0рр(;+$,/ 
-=р*+;,. K &и*95( *001A,.0*9, <+0 )./ &0.3<($и/ 4,;,4, $(-

0170)и50 *;,<,+9 и р,*&(<,+,+9 «$,;.,)$3:» -0 -.0F($ии. 
E+и5 -.0F($и(5 16. ?,2. DDH_M12345.exe, ;0+0р62 $, *,-
505 )(.( /-./.*/ +р0/$05-;(2.0%%(р05. D,;F( и5(. 5(*+0 
-*&.(*; ?иши$%0-67 &и*(5 0+ и5($и Netflix * 3%р0402 1.0;и-
р0-;и ,;;,3$+, и **6.;02 $, и)(,.9$0 *;0&ир0-,$$3: *+р,$и-
83 -70),, ;0+0р,/ &07иA,., 3<=+$6( ),$$6(.

3. ;5л5во8 )ишин,

N G+053 G+,&3 ,+,;и *+,.и $0*и+9 +0<(<$62 7,р,;+(р. O(р+-, 
4,р,$(( и43<,(+*/ <(р(4 0+;р6+6( и*+0<$и;и, $,&ри5(р, *0-
8*(+и, , +,;F( и*&0.943/ *.и+6( ),$$6(, 3+(<;и и.и ;3&.($-
$3: и$?0р5,8и:. P(.9: /-./(+*/ *01р,+9 -*( -0450F$6( 
.и<$6( ),$$6( — и5/, 5(*+0 р,10+6, ;0$+,;+6, ),F( ;р3% 
01A($и/ [2]. 

D,;и5 01р,405, G.(;+р0$$0( &и*950 и.и *001A($и( - 5(*-
*($)F(р ?0р5ир3(+*/ )./ ;0$;р(+$0%0 ,)р(*,+,, и*&0.943/ 
и$?0р5,8и: 0 $=5.

@(<9 - ),$$05 *.3<,( и)=+ 0 &07иA($ии 4$,<и+(.9$67 *355 и.и 
и$+(..(;+3,.9$02 *01*+-($$0*+и. Q*&(ш$0*+9 )0*+и%,(+ 35%.

P(.(-02 ?иши$% и5((+ $(*;0.9;0 *&(8и,.и4ир0-,$$67 р,4-
$0-и)$0*+(2.

Spear Phishing (;0&9(-02 ?иши$%) — *+,$),р+$62 и шир0;0 
и*&0.943(562 5(+0) 8(.(-0%0 ?иши$%,. R+,;, $,8(.($, $, 
;0$;р(+$0%0 *0+р3)$и;, -$3+ри 0р%,$и4,8ии. Jри5(р05 /--
./(+*/ *001A($и( 137%,.+(р3 0+ «р3;0-0)и+(./ ;05&,$ии» * 
3;,4,$и(5 *р0<$0 &(р(-(*+и )($9%и $, 50ш($$и<(*;и2 *<=+.

@(,.9$62 *.3<,2: S37%,.+(р ;05&,$ии &0.3<,(+ &и*950 0+ 
и5($и ?и$,$*0-0%0 )ир(;+0р,. D(;*+ 4-3<и+ &р,-)0&0)01-
$0: «I)р,-*+-32+(, [T5/ 137%,.+(р,]. U $, *0-(A,$ии, *р0<$0 
$3F$0 &р0-(*+и &.,+=F &0 )0%0-0р3 M45/TJ 0+ *(%0)$/ш-
$(%0 <и*.,. K*( )(+,.и -0 -.0F($ии. B-/49 &.07,/, &иши+( 
+0.9;0 $, &0<+3». K0 -.0F($ии — и$?и8ир0-,$$62 )0;35($+ 
и.и **6.;, $, ?,.9ши-3: *+р,$и83 ;0р&0р,+и-$0%0 &0р+,.,.

Whaling (?иши$% $, +0&-5($()F5($+) — &0 *3+и /-./(+*/ ;0-
&9(-65 ?иши$%05, 0+.и<и( - +05, <+0 8(.9: /-./:+*/ <и$0--
$и;и -6*ш(%0 4-($,, )ир(;+0р,+ и )р3%и( -6*0;0&0*+,-.($$6( 
.и8,. T43<($и( F(р+-6 &р070)и+ 10.(( +A,+(.9$0, .(%($), 
?0р5ир3(+*/ +0<$(( и и5и+ир3(+, $,&ри5(р, *3)(1$6( р,41и-
р,+(.9*+-, и.и &р().0F($и/ 0+ &,р+$=р0- &0 1и4$(*3. 

@(,.9$62 *.3<,2: K 2016 %0)3 ;и1(р&р(*+3&$и;и, -6),- *(1/ 
4, р3;0-0)и+(./ )0<(р$(2 ;05&,$ии, * &050A9: *(рии ?и-
ши$%0-67 &и*(5 31()и.и CEO ,-*+ри2*;0%0 &р0и4-0)и+(./ 
,-и,8и0$$67 ;05&0$($+0- FACC &(р(<и*.и+9 50 5и..и0$0- 
(-р0 $, 50ш($$и<(*;и2 *<=+.

Smishing (SMS-?иши$%) — ),$$62 5(+0) 50F(+ 16+9 ;,; 
010*01.($$65, +,; и /-./+9*/ <,*+9: 50ш($$и<(*;02 *7(-
56. N,$,.05 *-/4и - ),$$05 *.3<,( -6*+3&,(+ *.3F1, ;0-
р0+;и7 *001A($и2, +(;*+ ;0+0р67 *0)(рFи+ 3-()05.($и( 0 
-6и%р6ш(, ;3р9(р*;02 )0*+,-;(, 1.0;ир0-;( ;,р+6 и, ;0$(<-
$0 F(, &0)04ри+(.9$3: **6.;3.

@(,.9$62 *.3<,2: B001A($и(: «S,$; «XXX». J0 &0)04р($и: 
- 50ш($$и<(*+-( -,ш, ;,р+, 4,1.0;ир0-,$,. C./ р,41.0-
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;ир0-;и &(р(2)и+( &0 **6.;(: bank-xxx.ru/confirm». B*6.;, 
-(., $, ?иши$%0-62 *,2+, 4,&р,ши-,:Aи2 -*( ),$$6( ;,р-
+6, -;.:<,/ CVV и 0)$0р,40-6( ;0)6.

Vishing (%0.0*0-02 ?иши$%) — ,+,;,, 0*3A(*+-./(5,/ &0 
+(.(?0$3 .и10 - 5(**($)F(р,7. >0ш($$и;, и*&0.943/ *0-
1р,$$6( 0 F(р+-( ),$$6(, 4-0$и+ (2 &0) -и)05 *0+р3)$и;, 
IT-0+)(.,, *.3F16 1(40&,*$0*+и 1,$;, и.и +(7&0))(рF;и 
*(р-и*,. B08и,.9$,/ и$F($(ри/ и &*и70.0%и<(*;0( ),-.(-
$и( &050%,:+ -65,$и+9 ;0$?и)($8и,.9$6( ),$$6(, &,р0.и 
и.и р,4р(ши+9 3),.=$$62 )0*+3& ; ;05&9:+(р3.

@(,.9$62 *.3<,2: I-0$0; $, $05(р *0+р3)$и;,: «I)р,--
*+-32+(, G+0 +(7&0))(рF;, Microsoft. H, -,ш(5 ;05&9:+(р( 
4,?и;*ир0-,$, ;ри+и<(*;,/ 3/4-и50*+9. C./ (= 3*+р,$($и/ 
$,5 &0+р(13(+*/ 3),.=$$62 )0*+3&. V+;р02+( &р0%р,553 
AnyDesk и *001Aи+( $,5 ;0)». C,.(( &0) &р().0%05 «4,Aи-
+6» 50ш($$и;и &07иA,.и ;0$?и)($8и,.9$6( ),$$6( и.и 
3*+,$,-.и-,.и ш&и0$*;0( JV.

4. В24о6о.53ноло,и:н28 )ишин,

B0-р(5($$62 ?иши$% и*&0.943(+ &(р()0-6( IT-+(7$0.0%ии, 
+,;и( ;,; 5,ши$$0( 013<($и( и %($(р,+и-$6( AI. N *0F,-
.($и:, G+0 4$,<и+(.9$0 &0-6ш,(+ (%0 3*&(ш$0*+9. R-+05,-
+и4,8и/ *10р, и *0р+ир0-;и и$?0р5,8ии )(.,(+ 8(.(-02 
?иши$% 5,**0-65, <+0 -.и/(+ $, <,*+0+3 ,+,;.

Клю1ев.е ,е2н3л34ии  
и и2 5рименение

D(;*+6. H(2р0*(+и ($,&ри5(р, ChatGPT, Gemini) &ри5($/:+*/ 
)./ *04),$и/ 0р?0%р,?и<(*;и и *+и.и*+и<(*;и ;0рр(;+$67 
*001A($и2 $, .:105 /46;(. V+*3+*+-и( /-$67 0ши10; &0-
4-0./(+ 0170)и+9 *&,5-?и.9+р6 и 3*.0F$/(+ 01$,р3F($и( 
&0.940-,+(./5и. TT 50F(+ $,&и*,+9 +(;*+ $, .:13: +(5,-
+и;3, 0+ 0?и8и,.9$0%0 )0 )р3F(*;0%0 01р,A($и/.

@(,.9$62 *.3<,2: >0ш($$и;и и*&0.943:+ TT )./ %($(р,-
8ии &(р*0$,.9$67 &и*(5 F(р+-,5, $,2)($$65 $, LinkedIn, 
«W,1р(» и )р3%и7 р(*3р*,7. K5(*+0 ш,1.0$$0%0 «Q-,F,(-
562 &0.940-,+(.9», &и*950 $,<и$,(+*/ +,;: «I)р,-*+-32-
+(, [T5/]. Jр0<и+,. -,ш3 *+,+9: 0 ;и1(р1(40&,*$0*+и $, 
W,1р(X — 0<($9 -&(<,+./:A(. Q 5($/ (*+9 )(.0-0( &р()-
.0F($и(, 04$,;05и+9*/ 50F$0 4)(*9: [?иши$%0-,/ **6.;,, 
5,*;ир3:A,/*/ &0) DocSend]». V+*3+*+-и( 0ши10; и &(р*0-
$,.и4,8и/ 0170)/+ ?и.9+р6 и -646-,:+ )0-(ри(.

Deepfake (%.310;и( ?(2;и) — *,562 0&,*$62 и$*+р35($+ 
-6*0;0+(7$0.0%и<$0%0 ?иши$%,.

T*&0.943/ +(7$0.0%ии *и$+(4, %0.0*, &0 01р,483 %0.0*, ($,-
&ри5(р, $, 0*$0-( ;0р0+;0%0 ,3)и0?р,%5($+, &31.и<$0%0 
-6*+3&.($и/ и.и -и)(0 - *08и,.9$02 *(+и), 7,;(р6 *04),-
:+ &0))(.9$6( %0.0*0-6( *001A($и/ и.и *0-(рш,:+ +(.(-
?0$$6( 4-0$;и %0.0*05, $(0+.и<и565 0+ %0.0*, $,*+0/A(%0 
<(.0-(;,.

D(7$0.0%и/ deepfake &04-0./(+ - р(Fи5( р(,.9$0%0 -р(5(-
$и &0)5($/+9 .и80 и %0.0* <(.0-(;, $, -и)(0. >0ш($$и; 
50F(+ 0р%,$и40-,+9 -и)(0;0$?(р($8и:, %)( $, G;р,$( 13-
)(+ 8и?р0-02 )-02$и; %($(р,.9$0%0 )ир(;+0р,, 0+),:A(%0 
&ри;,4 ?и$,$*0-053 )ир(;+0р3. D,;и( ,+,;и 01.,),:+ 5,;-
*и5,.9$02 р,4р3ши+(.9$02 *и.02, &0*;0.9;3 &р(0)0.(-,:+ 
&0*.()$и2 1,р9(р $()0-(ри/ — -и43,.9$3: -(ри?и;,8и:.

@(,.9$62 *.3<,2 (%0.0*0-02 %.310;и2 ?(2;): K 2019 %0)3 
CEO 1ри+,$*;02 G$(р%(+и<(*;02 ;05&,$ии &0.3<и. +(.(-
?0$$62 4-0$0; 0+ *-0(%0 «10**,» — %.,-6 $(5(8;02 5,+(-
ри$*;02 ;05&,$ии. Y0.0* * 7,р,;+(р$65 $(5(8;и5 ,;8($+05 
&ри;,4,. *р0<$0 &(р(-(*+и 220 +6*/< (-р0 $, *<=+ -($%(р-
*;0%0 &0*+,-Aи;,. J(р(-0) 16. *0-(рш=$ $(5().($$0, +,; 
;,; %0.0* 16. ,1*0.:+$0 и)($+и<($ $,*+0/A(53.

@(,.9$62 *.3<,2 (-и)(0 %.310;и2 ?(2;): K 2021 %0)3 50ш($-
$и;и и*&0.940-,.и -и)(0 * %.310;02 &0))(.;02 .и8, и %0.0-
*, )ир(;+0р, и$-(*+и8и0$$02 ;05&,$ии, <+016 0р%,$и40-,+9 
?и;+и-$3: -и)(0;0$?(р($8и: * *0+р3)$и;,5и и :ри*+,5и и 
*,$;8и0$ир0-,+9 $(4,;0$$3: ?и$,$*0-3: 0&(р,8и:.

Об:)ждение

Jр()*+,-.($$,/ ;.,**и?и;,8и/ )(50$*+рир3(+, <+0 G-0-
.:8и/ ?иши$%, &р0и*70)и+ - +(*$05 ;0$+,;+( +(7$0.0%и2 
и <(.0-(<(*;02 &*и70.0%ии. E+0 0&р()(./(+ *5($3 -(;+0р, 
&р0+и-0)(2*+-и/ 3%р04,5 * &р0%р,55$0-,&&,р,+$67 5(+0)0- 
$, ;05&.(;*$6( &0)70)6, 0ри($+ир0-,$$6( $, <(.0-(;,.

H, 4,р( ?иши$%, &р0+и-0)(2*+-и( 16.0 - &(р-3: 0<(р()9 
+(7$и<(*;и5 и ?и.9+р3:Aи5. J0<+0-6( ?и.9+р 0+*(и-,.и 
5,**0-62 *&,5 &0 ?0р5,.9$65 &ри4$,;,5. V)$,;0 &0 5(р( 
+0%0, ;,; ?иши$% *+,$0-и.*/ 10.(( 8(.(-65 и и40Aр=$-
$65, 0)$и7 .иш9 +(7$и<(*;и7 1,р9(р0- *+,.0 $()0*+,+0<$0. 
>0ш($$и;и $,<,.и и*&0.940-,+9 *08и,.9$3: и$F($(ри:, 
0170)/ *+,$),р+$6( 4,Aи+6 4, *<=+ )0-(ри/ ; .и<$0*+и 0+-
&р,-и+(./ и.и р(.(-,$+$0*+и *0)(рFи50%0. E+0 &ри-(.0 ; 
*5(A($и: ?0;3*, $, <(.0-(<(*;и2 ?,;+0р: &0-*(5(*+$053 
-$()р($и: +р($и$%0- &0 ;и1(р%р,50+$0*+и, 50)(.ир0-,$и: 
?иши$%0-67 ,+,; )./ 013<($и/ *0+р3)$и;0- и р,4р,10+;( 
*+р0%и7 0р%,$и4,8и0$$67 &р08()3р ($,&ри5(р, 01/4,+(.9-
$02 3*+$02 &р0-(р;и )./ ?и$,$*0-67 +р,$4,;8и2).

K $,*+0/A(( -р(5/, * $,*+3&.($и(5 Gр6 -6*0;0+(7$0.0%и<$0%0 
?иши$%, * и*&0.940-,$и(5 и*;3**+-($$0%0 и$+(..(;+, и %.3-
10;и7 ?(2;0-, 56 $,1.:),(5 *и$+(4 G+и7 )-37 &0)70)0-. D(7-
$0.0%ии *$0-, -670)/+ $, &(р-62 &.,$, $0 3F( $, ;,<(*+-($$0 
$0-05 3р0-$(. C./ &р0+и-0)(2*+-и/ TT-%($(р,8ии ;0$+($+, и 
%0.0*0-67 &0))(.0; +р(13:+*/ *+0.9 F( &р0)-и$3+6( *р()-
*+-, 4,Aи+6. VFи),(+*/, <+0 G+0 &0-.(<=+ 4, *0102 &0-*(5(*+-
$0( -$()р($и( ;ри&+0%р,?и<(*;и7 5(+0)0- ,3+($+и?и;,8ии, 
0*$0-,$$67 $, &ри$8и&,7 «$3.(-0%0 )0-(ри/», и 3*и.($и( 
р0.и 1и05(+ри<(*;и7 -(ри?и;,8и0$$67 &р0+0;0.0-, ;0+0р6( 
*.0F$(( *;05&р05(+ир0-,+9 )и*+,$8и0$$0 [3]. D,;и5 01р,405, 
13)3A(( &р0+и-0)(2*+-и/ ?иши$%3 .(Fи+ - 01.,*+и %и1ри)-
$67 50)(.(2, %)( &(р()0-6( +(7$0.0%ии 4,Aи+6 3*и.и-,:+ 
1)и+(.9$0*+9 <(.0-(;,, , 0*-()05.=$$62 &0.940-,+(.9 *+,-
$0-и+*/ &0*.()$и5 и *,565 -,F$65 р31(F05 010р0$6.
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!в#люци( )и*ин,- D(7$0.0%и/ - )(+,./7

9-блиц- 1.  
Кл-44и)и6-ци( ?волюции )ишин,ов23 -.-6 

Клю:5в25 
3-0-6.50и4.и6и 70и1502 М5.оA2 /0о.ивоA584.ви(

1.  70и1и.ивн28 
1-44ов28 )ишин, 
(1990-5 – ~2005)

Широкие не(е)ев+е 
р,--+)ки, ни.кое 
к,/е-0во, )12кое 
о3н,р45ение

6и-78, о0 «3,нк,» - 
9ро-73о: 9о;0вер;и07 
;,нн+е

Б,.ов+е фи)70р+ -9,8,, 
о34/ение 9о)7.ов,0е)е: 
р,-9о.н,в,нию о/еви;н+х 
9ри.н,ков (орфо2р,фи/е-кие 
оши3ки, 9о;о.ри0е)7н+е ,;ре-, 
о09р,ви0е)е:), 9роверк, URL 9ере; 
к)ико8

2.  953ноло,и:546и8 
)ишин, 
(~2005 – ~2015)

A-9о)7.ов,ние 
4B.ви8о-0е:, 0роBн+, 
4)4/шенн+: ;и.,:н

Cне;рение ке:)о22еров, 
фишин2ов+е -,:0+-к)он+

Dн0ивир4-ное 6E, ф,:ерво)+, 
ре24)Bрное о3нов)ение 6E 
;)B .,кр+0иB 4B.ви8о-0е:, 
;в4хф,к0орн,B ,40ен0ифик,(иB 
(2FA), и-9о)7.ов,ние 3е.о9,-н+х 
3р,4.еров - 9роверко: -ер0ифик,0ов

3.  ;5л5во8 )ишин, 
(~2010 – /о н.в.)

Fо/е/н+е ,0,ки н, 
конкре0н+х )ю;е:/
ко89,нии, -о(и,)7н,B 
ин5енериB

Gе)ев+е 9и-78, о0 и8ени 
ко))е2и и)и р4ково;-0в,

6ов+шенн,B ки3ер2р,8о0но-07, 
0ренировки 9о р,-9о.н,в,нию 
фишин2,, -0ро2ие 9ро(е;4р+ 
9роверки .,9ро-ов н, 9ерево; 
-ре;-0в/;,нн+х, -е28ен0,(иB -е0е: 
;)B о2р,ни/ениB ;о-049,

4.  В24о6о.53ноло,и:н28 
)ишин,  
(~2018 – /о н.в.)

A-9о)7.ов,ние AI, 
2)43оких фе:ков, 
,в0о8,0и.,(ии

Deepfake-.вонки, AI-
2енер,(иB 9и-е8

6ове;ен/е-ки: ,н,)и. и AI-;е0ек(иB 
,но8,)и:, 3ио8е0ри/е-к,B и 
8но2оф,к0орн,B ,40ен0ифик,(иB 
(MFA), и-9о)7.ов,ние ко;ов+х 
-)ов/фр,. ;)B 9о;0вер5;ениB 
кри0и/е-ких .,9ро-ов, 9ро;вин40+е 
-и-0е8+ 8они0орин2, 0р,фик, и 
9о/0ов+х 42ро.

З-клю1ение
@,4-и+и( ?иши$%, )-и%,.0*9 0+ $(+0<$67, 5,**0-67 р,**6-
.0; * 5,**02 0ши10; и -646-,:Aи5и 4,%0.0-;,5и ; -6*0-
;0+(7$0.0%и<$65 ,+,;,5 $, ;0$;р(+$0%0 <(.0-(;,. @,$(( 
5(+0)6 &р0+и-0)(2*+-и/ 4,;.:<,.и*9 - +(7$0.0%и<(*;02 
*0*+,-./:A(2, +,;02 ;,; *&,5-?и.9+р6, ,$+и-ир3*6. D(&(р9 
0*$0-02 и$+(р$(+-1(40&,*$0*+и /-./(+*/ <(.0-(<(*;и2 
?,;+0р.

Hи 0)$0 ),F( *,50( &(р()0-0( и ,;+3,.9$0( +(7$и<(*;0( 
р(ш($и( $( 50F(+ %,р,$+ир0-,+9 100% 4,Aи+6 0+ 4.03-
56ш.($$и;0-. J0G+053 ; 5(+0),5 *0-р(5($$02 4,Aи+6 
*.()3(+ 0+$(*+и:

  р(%3./р$0( +(*+ир0-,$и( и 013<($и( *0+р3)$и;0- 0*$0-
-,5 и$?0р5,8и0$$02 1(40&,*$0*+и;

  -$()р($и( *+р0%и7 &р08()3р )./ &0)+-(рF)($и/ ?и$,$-
*0-67 +р,$4,;8и2 (и*&0.940-,$и( ;0)0-67 *.0-, 5$0%0-
;р,+$,/ &р0-(р;, &0 р,4$65 ;,$,.,5 *-/4и);

  +(7$0.0%и<(*;и( р(ш($и/: DMARC, DKIM, SPF )./ &р0-(р-
;и &0<+6, *и*+(56 50$и+0ри$%, 3%р04.

!иши$% и4 %р310%0 и$*+р35($+, 50ш($$и;0- &р(-р,+и.*/ - 
*.0F$0( 0р3Fи( ;и1(р&р(*+3&$и;0-. T ()и$*+-($$62 ,)(;-

-,+$62 0+-(+ $, G+3 3%р043 — *0<(+,$и( +(7$0.0%и2, &р08(-
)3р и, <+0 *,50( %.,-$0(, 0*-()05.($$0*+и и 1)и+(.9$0*+и 
;,F)0%0 <(.0-(;,. 
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