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!ер$%& з()&е(*+%& ,-р)з.,& $ре/,(,0(,1 2р,3р)&&%, *0-
2,45з678е1 &е9)(*з& 0)&,р)02р,0+р)(е(*: $ 0е+*, 0+)4 $ 
1988 3,/6 0е+е$,1 ;ер$5 <,рр*0). =ер$5 ()з$)( 2, *&е(* 
е3, )$+,р) — )02*р)(+) >,р(е450?,3, 6(*$ер0*+е+) @,-ер-
+) A)22)() <,рр*0) (Robert Tappan Morris). !, 04,$)& )$+,-
р), ;ер$5 -%4 ()2*0)( $ *004е/,$)+е450?*9 .е4:9, ,/()?, 
()4*;*е ,B*-,? $ е3, *09,/(,& ?,/е 2р*$е4, ? &)00,$,-
&6 з)р)Cе(*7 ?,&257+ер,$ $ 0е+* ARPANET, ?,+,р): $ +, 
$ре&: -%4) 2ре/Bе0+$е((*?,& 0,$ре&е((,3, D(+ер(е+). E 
рез645+)+е ;ер$F& -%4) 2)р)4*з,$)() р)-,+) (е0?,45?*9 
+%0:; ?,&257+ер,$, ) ,-8*1 68ер- -%4 ,.е(е( $ 98 &*4-
4*,(,$ /,44)р,$.

G0(,$% +е,р** &е9)(*з&,$ 0)&,$,02р,*з$е/е(*: з)4,C*4 
е8е $ 1951 3,/6 )&ер*?)(0?*1 &)+е&)+*? * H*з*? IC,( H,( 
Jе1&)( (John von Neumann). !,K+,&6 (е6/*$*+е45(,, ;+, 
*&е((, $*р60% * ;ер$* 0+)4* 2ер$%&* ,-р)з.)&* $ре/,-
(,0(,3, 2р,3р)&&(,3, ,-е02е;е(*: (E!G).

E*р60% $(е/р:7+ 0$,1 ?,/ $ р)з4*;(%е ,-Lе?+%, $ ?,+,р%9 
,( &,Cе+ $%2,4(:+50: * 2р,/,4C)+5 0$,F р)02р,0+р)(е(*е 
/)45Bе. A)?*&* ,-Lе?+)&* &,36+ -%+5, ()2р*&ер, *02,4(:-
е&%е H)14%, 0?р*2+%, *09,/(%1 ?,/, з)3р6з,;(%е 0е?+,р% * 
+.2. !р* K+,& ?,/ $*р60) &,Cе+ $*/,*з&е(:+50: (2,4*&,р-
H(%е $*р60%). =ер$* Cе, $ ,+4*;*е ,+ $*р60,$, (е $(е/р:7+ 
0$,1 ?,/ /4: 0)&,р)02р,0+р)(е(*:, ) 0,з/)7+ 0$,* ?,2**, 

Самораспрос(ра)е)ие 
,ре-о)ос)о.о про.рамм)о.о 
о/еспе0е)и1 , 2о3а24)о5 се(и

4)5р*3 65а)о/
Аннотаци( 

, с(а(2* расс1а78/а*(с9 о спосо:а; са#ораспрос(ра)*)и9 /р*5о)ос)ого програ##)ого о:*сп*=*)и9 
(,-.) / 0о1а02)о3 с*(и. 4/(ор о(#*=а*(, =(о / )ас(о9щ** /р*#9 испо027о/а)и* ?у)1Aио)а0а 
са#ораспрос(ра)*)и9 / ,-. по(*р90о с/оB а1(уа02)ос(2. !*3=ас 509 са#ораспрос(ра)*)и9 
гара)(иро/а))о #оC)о испо027о/а(2 (о021о 0*ги(и#)8* #*;а)и7#8 — со75а)и* группо/о3 по0и(и1и, 
испо027о/а)и* о:щи; а5#и)ис(ра(и/)8; с*(*/8; р*сурсо/ (Admin Shares) и испо027о/а)и* о:щи; 
р*сурсо/ 509 са#ораспрос(ра)*)и9. 4/(ор при/о5и( при#*р8 при#*)*)и9 D(и; (*;)и1, а (а1C* 5аE( 
р*1о#*)5аAии по 7ащи(* с*(*3 и ус(ро3с(/ о( са#ораспрос(ра)9*#ого ,-..

)*ю,-./- с*о.а:
,-., /р*5о)ос)о* програ##)о* о:*сп*=*)и*, /ирус, =*р/2, 0*(иги#)8* #*;а)и7#8.

Aе9(,4,3*: $ /е+)4:9
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?,+,р%е +)?Cе &,36+ р)з4*;)+50: &еC/6 0,-,1. =ер$*, *0-
2,45з678*е 0е+5 /4: р)02р,0+р)(е(*:, ,+(,0:+ ? 0е+е$%&. 
E*р60% * ;ер$* ,-Lе/*(:7+ 2,/ 2,(:+*е& $*р60(,е E!G.

G/(, *з ,H*.*)45(%9 ,2ре/е4е(*1 E!G $ 0,,+$е+0+$** 0 
MGNA @ 53113.1-2008 (https://bdu.fstec.ru/ubi/terms/terms/
view/id/12):

6ре-о)ос)а1 про.рамма (про.рамм)ое о/еспе-
0е)ие) — 2р,3р)&&) (2р,3р)&&(,е ,-е02е;е(*е), 
2ре/()з();е((): /4: ,068е0+$4е(*: (е0)(?-
.*,(*р,$)((,3, /,0+62) */*4* /е0+р6?+*$(,3, 
$,з/е10+$*: () *(H,р&).*7 *4* ре06р0% *(H,р-
&).*,((,1 0*0+е&%, ()р6Bе(*е *9 .е4,0+(,0+* 
*/*4* /,0+62(,0+*.

!,();)46 $ре/,(,0(%е 2р,3р)&&% 2ре*&68е0+$е((, р)з-
р)-)+%$)4*05 *з 964*3)(0?*9 2,-6C/е(*1, ,(* &,34* $ 
2р,.е00е 0$,е3, H6(?.*,(*р,$)(*: 2р,*з$,/*+5 *з,8рF(-
(%е з$6?,$%е * $*/е,KHHе?+%, (, -%4* * $*р60%-$)(/)-
4%, ?,+,р%е 6(*;+,C)4* /)((%е * /)Cе &,34* $%$е0+* *з 
0+р,: ?,&257+ер ($*р60 CIH/=ер(,-%45) N, $ре&е(е& /,4: 
$*р60,$ * ;ер$е1 $ E!G 0+)(,$*4)05 $0F &е(5Bе * &е(5Bе, 
45$*(67 ;)0+5 0+)4* 0,0+)$4:+5 +р,:(0?*е 2р,3р)&&%. !, 
)()4,3** 0 «Aр,:(0?*& ?,(F&», +р,:(0?*&* 2р,3р)&&)&* 
0;*+)7+ $ре/,(,0(%е 2р,3р)&&%, &)0?*р678*е0: 2,/ 4е-
3*+*&(%е * 2,4ез(%е. E з)$*0*&,0+* ,+ *9 .е4е1 +р,:(0?*е 
2р,3р)&&% р)з/е4:7+ () -K?/,р%, B2*,(0?*е 2р,3р)&&%, 
2р,3р)&&%-$%&,3)+е4* * +.2. G/()?, /, 0*9 2,р 2, +р)/*-
.** /$)/.)+*4е+(е1 /)$(,0+* &(,3*е ()з%$)7+ $*р60)&* 
$0е $ре/,(,0(%е 2р,3р)&&% -ез р)з-,р).

<)00,$,е р)02р,0+р)(е(*е $*р60,$ * ;ер$е1 2р*$,/*4, ? 
&)0B+)-(%& K2*/е&*:&. !р*&ер% ()*-,4ее 3р,&?*9 * з()-
?,$%9 K2*/е&*1 0 *02,45з,$)(*е& 0е+е$%9 ;ер$е1:

  $ 2000 3,/6 — ILOVEYOU (LoveLetter) (https://www.
theregister.com/2020/05/05/iloveyou_20_years/);

  $ 2001 3,/6 — Code Red (https://www.kaspersky.ru/blog/
history-lessons-code-red/33795/);

  $ 2003 3,/6 — Slammer (Sapphire) (https://threatpost.com/
inside-story-sql-slammer-102010/74589/);

  $ 2004 3,/6 — Mydoom (https://yourstory.com/2025/01/
worst-computer-virus-time-digital-plague-spreading);

  $ 2007 3,/6 — Storm (https://www.schneier.com/blog/
archives/2007/10/the_storm_worm.html);

  $ 2008 3,/6 — Conficker (Kido) (https://www.anti-malware.
ru/news/2020-09-15-111332/33688);

  $ 2010 3,/6 — Stuxnet, ?,+,р%1 0+)4 2ер$%& *з$е0+(%& 
,-р)з.,& ?*-ер,р6C*: (http://www.chinaview.cn/202304
11/4e0fa0f4fd1d408aaddeef8be63a4757/202304114e0fa0f4
fd1d408aaddeef8be63a4757_20230411161526_0531.pdf).

E )2ре4е 2017 3,/) 9)?ер0?): 3р622*р,$?) «The Shadow 
Brokers» ,26-4*?,$)4) &)+ер*)4% 2,/ ()з$)(*е& «Lost in 
Translation», $ ?,+,р%9 0,/ерC)4*05 *(0+р6&е(+% Equation 

Group, ?,+,р67 0$:з%$)7+ 0 O3е(+0+$,& ().*,()45(,1 -ез-
,2)0(,0+* NPO (OJQ) (https://research.checkpoint.com/2020/
nazar-spirits-of-the-past/). E 0,0+)$е Hре1&$,р?) FuzzBunch 
0,/ерC)40: ()-,р K?024,1+,$ /4: 6:з$*&,0+е1 (64е$,-
3, /(: [1] * -K?/,р,$ [2]. J)*-,4ее 2е;)45(, *з$е0+(%&* 
*з (*9 0+)4* K?024,1+ EternalBlue * -K?/,р DoublePulsar. 
N260+: &е0:., $ &)е 2017 3,/), *(0+р6&е(+)&* *з 26-4*-
?).** «The Shadow Brokers» $,02,45з,$)4)05 3р622*р,$?) 
(е*з$е0+(,1 2р*()/4еC(,0+*, 0,з/)$B): 2р,3р)&&6-$%-
&,3)+е45 WannaCry (WanaCrypt0r), ?,+,р):, 2, 06+*, 2ре/-
0+)$4:4) 0,-,1 0е+е$,1 ;ер$5 (https://www.kaspersky.ru/
blog/wannacry-hsitory-lessons/33853/). I4: /,0+)$?* (е2,-
0ре/0+$е((, 2р,3р)&&%-$%&,3)+е4: () ?,&257+ер% 4,-
?)45(,1 0е+* ;ер$5 *02,45з,$)4 6:з$*&,0+5 Microsoft Server 
Message Block 1.0 (SMBv1) CVE-2017-0145 (MS17-010), ?,+,-
р67 ре)4*з,$)4 K?024,1+ EternalBlue. E рез645+)+е 602еB-
(,1 K?0246)+).** $ ?);е0+$е 2,4ез(,1 ()3р6з?* () .е4е$,1 
?,&257+ер з)3р6C)40: -K?/,р DoublePulsar. O 6Cе 0 2,&,-
857 60+)(,$4е((,3, -K?/,р) () ?,&257+ер з)3р6C)4)05 
(е2,0ре/0+$е((, 2р,3р)&&)-$%&,3)+е45 WannaCry * /)4ее 
,068е0+$4:4,05 B*Hр,$)(*е /)((%9 () ?,&257+ере. R) р)0-
B*Hр,$?6 $%&,3)+е4* +ре-,$)4* $0е3, 300 /,44)р,$ NPO $ 
?р*2+,$)47+е. G-8*1 Cе 68ер- ,+ K2*/е&** 0,0+)$*4 2, 
р)з4*;(%& ,.е(?)& (е &е(ее 4 &*44*)р/,$ /,44)р,$ NPO. 
O $ *7(е 2017 3,/) 2р,*з,B4) K2*/е&*: $)12ер) NotPetya, 
*02,45з,$)$Bе3, +е Cе *(0+р6&е(+% OJQ.

I, 0*9 2,р р)з4*;(,е E!G, 2ре*&68е0+$е((, 0$:з)((,е 0 
?р*2+,/Cе?*(3,&* * $%&,3)+е450+$,&, *02,45з6е+ 0$:з?6 
K?024,1+) EternalBlue * -K?/,р) DoublePulsar /4: р)02р,0+р)-
(е(*: 0$,*9 &,/64е1 $ 6:з$*&,1 0е+е$,1 *(Hр)0+р6?+6ре.

E ()0+,:8ее $ре&: &,C(, 0 6$ере((,0+57 3,$,р*+5 , з)?)+е 
Kр% $*р60,$ * ;ер$е1, е04*, ?,(е;(,, 6 ?,3,-+, $/р63 0(,$) 
(е ,?)Cе+0: $ р6?)$е ?,з%р(,3, +6з) $ $*/е (,$,1 р)зр6B*-
+е45(,1 6:з$*&,0+* (64е$,3, /(:, ;+, $%45е+0: $ ,;ере/(67 
K2*/е&*7. J, E!G 0е1;)0 0+)4, ?р*&*()45(%& -*з(е0,&, 
2,K+,&6 ?)C6+0: &)4,$ер,:+(%&* 2,/,-(%е 26-4*?).** $ 
-6/68е&. Sе() +)?*9 K?024,1+,$ () ;Fр(,& р%(?е /,0+*3)е+ 
&*44*,(,$ /,44)р,$, * (*?+, (е -6/е+ р)з-р)0%$)+50: *&* 
2р,0+, +)?. I) * 02е.046C-% 2р,$е4* р)-,+6 ()/ ,B*-?)&*, 
;+,-% *з-е3)+5 +)?*9 6+е;е?.

J)/,-(,0+5 $ -е0?,(+р,45(,& 0)&,р)02р,0+р)(е(** E!G 
0, $ре&е(е& ,+2)4), ?)?, $2р,;е&, * $ &(,3,H6(?.*,()45-
(%9 $ре/,(,0(%9 &е3)?,&-)1()9. O+)?678*е 0е1;)0 *0-
2,45з67+ /4: р)з$е/?* 0е+* * р)02р,0+р)(е(*: $ 0е+е$,1 
*(Hр)0+р6?+6ре Cер+$% ,+/е45(%е 02е.*)4*з*р,$)((%е 
*(0+р6&е(+%, ) 0ер5Fз(%е $ре/,(,0(%е 2р,3р)&&% *&е7+ 
&,/645(67 0+р6?+6р6 * $%2,4(:7+ 0$,* ?,(?ре+(%е з)/);*. 
A)?Cе 0+,*+ 6;е0+5, ;+, *з-%+,;(%е H6(?.*,()45(%е $,з-
&,C(,0+* &,36+ /е&)0?*р,$)+5 E!G (()2р*&ер, -K?/,р *4* 
B2*,(0?67 2р,3р)&&6) $ 0?,&2р,&е+*р,$)((,1 0*0+е&е.

Nре/* E!G 2р,3р)&&%-$%&,3)+е4* — K+, ,+/е45(): *0+,-
р*:. E 046;)е WannaCry * NotPetya *02,45з,$)(*е 6:з$*&,-
0+* SMBv1 /4: 0)&,р)02р,0+р)(е(*: 2,з$,4*4, ,068е0+$*+5 
&)00,$,е B*Hр,$)(*е/6(*;+,Cе(*е /)((%9 -ез (е2,0ре/-

*  Fрип(о5C*1и)г — испо027о/а)и* 1о#п2B(*ра 509 5о:8=и 1рип(о-
/а0B(8, =ас(о =*р*7 /*:-са3(8, про(и/ /о0и по027о/а(*09 и0и :*7 
*го /*5о#а.
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0+$е((,3, 6;)0+*: )+)?678*9. Nе1;)0 Cе $ )+)?)9 2р,3р)&-
&%-$%&,3)+е4* р)з&е8)7+0: $ *(Hр)0+р6?+6ре Cер+$% * 
з)260?)7+0: () 0)&,& 2,04е/(е& K+)2е )+)?*, ?,3/) )+)?6-
78*&* 6Cе 2,46;е( 2,4(%1 ?,(+р,45 ()/ *(Hр)0+р6?+6р,1 
Cер+$%: $%3р6Cе() () ре06р0% з4,6&%B4е((*?,$ ?,(H*/е(-
.*)45(): *(H,р&).*: Cер+$% * (е1+р)4*з,$)(% з)8*+(%е 
0ре/0+$), $ +,& ;*04е * )(+*$*р60(,е !G. !р* K+,& (ере/-
?, )+)?678*е *02,45з67+ 0)&, )(+*$*р60(,е !G /4: р)0-
2р,0+р)(е(*: $ 4,?)45(,1 0е+* 0$,*9 *(0+р6&е(+,$. E K+,& 
046;)е H6(?.*: 0)&,р)02р,0+р)(е(*: $ 2р,3р)&&)9-$%&,3)-
+е4:9 &,Cе+ -%+5 2,4ез() 0 +,;?* зре(*: ()*-,45Bе3, ,9$)+) 
/)((%9 /4: B*Hр,$)(*: 0 .е457 ()(е0е(*: &)?0*&)45(,3, 
68ер-) Cер+$е, 2р*;F& K+* /е10+$*: 2р,*з$е/6+0: )$+,(,&-
(,, -ез (е2,0ре/0+$е((,3, 6;)0+*: з4,6&%B4е((*?,$.

@е)4*з).*: H6(?.** 0)&,р)02р,0+р)(е(*: :$4:е+0: $е05&) 
(е2р,0+,1 з)/);е1. !р* ,+06+0+$** 6:з$*&,0+е1, 2,/,-(%9 
SMBv1, (е,-9,/*&, 2р*&е(:+5 4е3*+*&(%е &е9)(*з&%, ) 
/4: (*9 +ре-6е+0: ()4*;*е ?,рре?+(%9 /,&е((%9 6;F+(%9 
з)2*0е1. T;F+(%е /)((%е &,36+ -%+5 2,46;е(% )+)?678*&* 
() 2ре/%/68*9 K+)2)9 )+)?* *4* 2,/,-р)(% 0)&,1 $ре/,-
(,0(,1 2р,3р)&&,1 $ рез645+)+е 2ере-,р).

!р,3р)&&%-$%&,3)+е4* 0 2,/,-(%& H6(?.*,()4,& &,C(, 
2ере0;*+)+5 2, 2)45.)&, $ ,0(,$(,& ,(* р)зр)-)+%$)4*05 
?р62(%&* «0,4*/(%&*» 2)р+(Fр0?*&* 2р,3р)&&)&* (RaaS, 
Ransomware-as-a-Service), (е 0?62:8*&*0: () р)зр)-,+?6 * 
2,//ерC)(*е 0$,е3, *&*/C). E ?);е0+$е 2р*&ер) &,C(, 
2р*$е0+* +)?*е *з$е0+(%е B*Hр,$)458*?*, ?)? LockBit 3.0 
(Black), BlackCat * Qilin.

>)? 6Cе 0?)з)(, $%Bе, /,4: $*р60,$ * ;ер$е1 $ E!G 0е1;)0 
&)4), +)?Cе (е$е4*?, * ;*04, 2р,3р)&&-$%&,3)+е4е1, *&е-
78*9 H6(?.*,()4 0)&,р)02р,0+р)(е(*:, /) * ,( *&ее+ 6Cе 
$+,р,0+е2е((,е з();е(*е. !,K+,&6 62,+ре-4е(*е $ ,-*9,/е 
+ер&*() «$*р60-B*Hр,$)458*?», ?)? * «$*р60%» $ ,+(,Bе-
(** $0е3, E!G, 0,$ерBе((, (е?,рре?+(,, K+, +)? Cе (е$ер(,, 
?)? $ -*,4,3** ()з%$)+5 $*р60)&* $0е 2)+,3е((%е &*?р,-%.

D+)?, () $,,р6Cе(** р)зр)-,+;*?,$ E!G ,0+)4*05 4е3*+*&(%е 
+е9(*?* 0)&,р)02р,0+р)(е(*:, е04* (е -р)+5 $ р)0;F+ 6:з$*&,-
0+* ()2,/,-*е SMBv1. I)4ее ре;5 2,1/F+ , Windows-0*0+е&)9, 
(, K+, (е ,з();)е+, ;+, $ Linux-0*0+е&)9 (е45з: ре)4*з,$)+5 
0)&,р)02р,0+р)(е(*е, ()2р*&ер, 0 2,&,857 +)?*9 0ер$*0,$, 
?)? SSH (Secure Shell) * SFTP (Secure File Transfer Protocol). E0F 
Cе () 2р)?+*?е ;)8е $0е3, 2р*&е(:е+0: 0)&,р)02р,0+р)(е(*е 
$ E!G, р)зр)-,+)((,& /4: Windows-24)+H,р&.

A)?*&* 2,264:р(%&* +е9(*?)&* 0)&,р)02р,0+р)(е(*: $ 4,-
?)45(,1 0е+* $ Windows-0*0+е&)9 :$4:7+0: 0,з/)(*е 3р62-
2,$,1 2,4*+*?* * *02,45з,$)(*е ,-8*9 )/&*(*0+р)+*$(%9 
0е+е$%9 ре06р0,$ (Admin Shares). E )?+*$(, *02,45з6е&,1 
2р,+*$ р,00*10?*9 ?,&2)(*1 2р,3р)&&е-$%&,3)+е4е LockBit 
3.0 (Black) ре)4*з,$)(% ,-е +е9(*?*.

!оздани( )ру,,о-о. ,олити1и
I)((67 +е9(*?6 &% р)00&,+р*& () 2р*&ере *з$е0+(,1 
2р,3р)&&%-$%&,3)+е4: — LockBit 2.0, $ ?,+,р,1 ,/(,1 
*з 2ер$,1 -%4) ре)4*з,$)() K+) +е9(*?). E2,04е/0+$** 

/р63*е 2р,3р)&&%-$%&,3)+е4* з)*&0+$,$)4* K+6 ре)4*-
з).*7 *з LockBit 2.0.

E 046;)е, е04* 2р,3р)&&)-$%&,3)+е45 з)268е() 0 )/&*-
(*0+р)+,р0?*&* 2р)$)&* () ?,(+р,44ере /,&е(), 2р,-
3р)&&) 0 2,&,857 3р622,$,1 2,4*+*?* 2ре/,0+)$4:е+ 
,-8*1 /,0+62 ? /*0?)& 9,0+,$, ,0+)()$4*$)е+ 046C-% 
* з)$ерB)е+ 2р,.е00% () 9,0+)9, ) +)?Cе ,068е0+$4:е+ 
0$,F р)02р,0+р)(е(*е $ 4,?)45(,1 0е+*.

I4: K+,3, $ре/,(,0(): 2р,3р)&&) 0,з/)F+ $ ?,р(е$,& 
?)+)4,3е Group Policy Object (GPO) () ?,(+р,44ере /,&е-
() 0+р6?+6р6 ?)+)4,3,$ * H)14,$, ,2ре/е4:78*9 (,$67 
3р622,$67 2,4*+*?6:

<GPO_GUID>\GPT.ini

<GPO_GUID>\Machine\Preferences\NetworkShares\
NetworkShares.xml

<GPO_GUID>\Machine\Preferences\Services\Services.xml

<GPO_GUID>\Machine\comment.cmtx

<GPO_GUID>\Machine\Registry.pol

<GPO_GUID>\User\Preferences\Files\Files.xml

<GPO_GUID>\User\Preferences\ScheduledTasks\
ScheduledTasks.xml

GPO_GUID — GUID (,$,1 3р622,$,1 2,4*+*?*

NetworkShares.xml 2ре/()з();е( /4: 2ре/,0+)$4е(*: 
,-8е3, /,0+62) ? /*0?)& 9,0+,$ /,&е() 0 .е457 /,0+62) 
2р,3р)&&%-$%&,3)+е4: ? -,45Bе&6 ?,4*;е0+$6 H)14,$ $ 
0е+* Cер+$% /4: *9 B*Hр,$)(*:.

Services.xml 2ре/()з();е( /4: ,0+)(,$?* * з)2ре+) 0*-
0+е&(%9 046C- () 9,0+)9 /,&е(), 0$:з)((%9 $ ,0(,$(,& 0 
0*0+е&)&* 62р)$4е(*: -)з)&* /)((%9 (р*0. 1).

U)14% Registry.pol * comment.cmtx 2ре/()з();е(% /4: 
,+?47;е(*: Windows Defender () 9,0+)9 26+F& &,/*H*-
?).** 0,,+$е+0+$678*9 2)р)&е+р,$ 0*0+е&(,3, рее0+р).

!р,3р)&&)-$%&,3)+е45 ?,2*р6е+ 0$,1 *02,4(:е&%1 
H)14 $ ?)+)4,3 ,-8е/,0+62(%9 H)14,$ Active Directory 
SYSVOL:

\\< DNS_DOMAIN_NAME>\sysvol\< DNS_DOMAIN_ NAME>\
scripts\

DNS_DOMAIN_ NAME — *&: /,&е() DNS.

Files.xml 2ре/()з();е( /4: ?,2*р,$)(*: H)14) 2р,-
3р)&&%-$%&,3)+е4: *з ?)+)4,3) ,-8е/,0+62(%9 H)14,$ 
Active Directory SYSVOL $ ?)+)4,3 () 9,0+е.

ScheduledTasks.xml 2ре/()з();е( /4: 0,з/)(*: () 9,0+е з)-
/); 24)(*р,$8*?). G/() з)/);) 24)(*р,$8*?) з)$ерB)е+ 
,2ре/е4F((%е 2р,.е00% () 9,0+)9 /,&е(), $+,р): Cе 2р,-

Aе9(,4,3*: $ /е+)4:9
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*з$,/*+ $%з,$ *02,4(:е&,3, H)14) 2р,3р)&&%-$%&,3)+е-
4:, 0,/ерC)8е3,0: $ 4,?)45(,& ?)+)4,3е 9,0+). Oр36&е(+% 
?,&)(/(,1 0+р,?* 2р,3р)&&% /4: з)/);* H,р&*р67+0: () 
,0(,$е )р36&е(+,$ з)268е((,1 2р,3р)&&%-$%&,3)+е4:. R)-
/);* 24)(*р,$8*?) з)260?)7+0: 0р)з6 2,04е *9 0,з/)(*:.

G-(,$4е(*е Cе 3р622,$%9 2,4*+*? () ?,&257+ер)9 /,-
&е() ,068е0+$4:е+0: 0 2,&,857 з)260?) 04е/678е1 ?,-
&)(/% PowerShell:

powershell.exe -Command «Get-ADComputer -filter * 
-Searchbase ‘AD_SEARCHPATH’ | foreach{ Invoke-GPUpdate 
-computer $_.name -force -RandomDelayInMinutes 0}»

AD_SEARCHPATH — 26+5 AD /4: 2,*0?):

DC=<DC1>,DC=<DC2>

DC1, DC2 — ?,&2,(е(+% /,&е() (domain components).

I4: 0)&,р)02р,0+р)(е(*: 0 2,&,857 /)((,1 +е9(*?* 
2р,3р)&&)-$%&,3)+е45 LockBit 3 (Black) &,Cе+ -%+5 з)-
268е() () 47-,& ?,&257+ере /,&е(), (, /,4C() 0,-
/ерC)+5 $ 0$,*9 ?,(H*36р).*,((%9 /)((%9 ?,рре?+(%е 
/,&е((%е 6;F+(%е з)2*0*.

23,ол4зо-ани( о5щих 
админи3трати-ных 3(т(-ых 
р(3ур3о- (Admin Shares)

V+) +е9(*?) ре)4*з,$)() $ 2,264:р(,1 4е3*+*&(,1 6+*-
4*+е PsExec *з ()-,р) 6+*4*+ PsTools Sysinternals ?,&2)-
(** Microsoft, 2ре/()з();е((,1 /4: $%2,4(е(*: ?,&)(/ 
$ 6/)4F((%9 0*0+е&)9 (https://learn.microsoft.com/en-us/
sysinternals/downloads/psexec). E 2р,3р)&&)9-$%&,3)+е-
4:9 BlackCat * Qilin (е 0+)4* *з,-ре+)+5 $е4,0*2е/ * 2р,0+, 
2,&е0+*4* (е2,0ре/0+$е((, 6+*4*+6 PsExec $ ?,/ 2р,3р)&-
&%-$%&,3)+е4:.

A)?, 2р,3р)&&)-$%&,3)+е45 Qilin 2р* 0)&,р)02р,0+р)(е(** 
*з$4е?)е+ $ ?)+)4,3 %Temp% 2,/ 046;)1(%& *&е(е& 6+*-
4*+6 PsExec * з)260?)е+ еF /4: ?)C/,3, ()1/е((,3, ?,&257-
+ер) +е?68е3, /,&е() 04е/678*& ,-р)з,&:

%Temp%\<PSEXEC_NAME>.exe -accepteula \\<HOST_IP> -c -f 
-h -d <LOCKER_PATH> <LOCKER_ARGS> --spread-process

W04* $ ?,(H*36р).*,((%9 /)((%9 Qilin 6?)з)(% 2,46;е((%е 
з4,6&%B4е((*?)&* () 2ре/%/68*9 K+)2)9 )+)?* 6;F+(%е 

7ис.1. 8а0а24)95 :ра.ме)( Services.xml (пример).
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/)((%е (accounts), +, з)260? 6+*4*+% PsExec ,068е0+$4:е+0: 
0 6?)з)(*е& *&е(* 2,45з,$)+е4: * 2)р,4::

%Temp%\<PSEXEC_NAME>.exe -accepteula \\<HOST_IP> -u 
<USER_NAME> -p <PASSWORD> -c -f -h -d <LOCKER_PATH> 
<LOCKER_ARGS> --spread-process

M/е PSEXEC_NAME — 03е(ер*р,$)((,е *&: 6+*4*+% PsExec;

HOST_IP — IP-)/ре0 9,0+);
USER_NAME — *&: 2,45з,$)+е4:;
PASSWORD — 2)р,45;
LOCKER_PATH — 26+5 ? 2р,3р)&&е-$%&,3)+е47;
LOCKER_ARGS — )р36&е(+% ?,&)(/(,1 0+р,?*, з)/)((%е 2р* 
з)260?е 2р,3р)&&%-$%&,3)+е4:.

I4: 2,46;е(*: 02*0?) 9,0+,$ /,&е() Qilin 2ре/$)р*+е45(, 
з)260?)е+ 04е/678*1 0?р*2+ PowerShell:

«powershell» -Command «Import-Module ActiveDirectory 
; Get-ADComputer -Filter * | Select-Object -ExpandProperty 
DNSHostName»

E LockBit 3.0 (Blacks) +е9(*?) ре)4*з,$)() р)зр)-,+;*?,& 
0)&,0+,:+е45(,, ) ,2.*: $ ?,(H*36р).*,((%9 /)((%9, 
$?47;)78): K+,+ &е9)(*з&, *&ее+ 9)р)?+ер(,е ()з$)-
(*е — «psexec_netspread». I4: 0)&,р)02р,0+р)(е(*: (е-
,-9,/*&, $ ?,(H*36р).** $?47;*+5 K+6 ,2.*7 * 6?)з)+5 
?,рре?+(%е )/&*(*0+р)+,р0?*е 6;F+(%е /)((%е. !р,3р)&-
&)-$%&,3)+е45 ,2ре/е4:е+ *&: /,&е() * ,068е0+$4:е+ 
2ере-,р 6;F+(%9 з)2*0е1, 6?)з)((%9 $ ?,(H*36р).**, * 
2р,*з$,/*+ 2,2%+?6 )6+е(+*H*?).** /4: ?)C/,1 з)2*0* 
0 2,&,857 H6(?.** API LogonUserW. W04* +)?): 6;F+(): 
з)2*05 ()1/е(), 2р,3р)&&) з)260?)е+ 0$,1 *02,4(:е&%1 
H)14 $ ?,(+е?0+е -ез,2)0(,0+* K+,1 6;F+(,1 з)2*0* 0 2,&,-
857 CreateProcessAsUserW *4* CreateProcessWithLogonW, 
2р* K+,& 2р* з)260?е /,-)$4:е+ 2)р)&е+р ?,&)(/(,1 
0+р,?* «-psex». I4: $з)*&,/е10+$*: &еC/6 2р,.е00)&* 
LockBit 3.0 (Black) *02,45з67+0: ?)()4% IPC (Inter-Process 
Communication) $ $*/е *&е(,$)((%9 2)12,$ (pipe).

Eре/,(,0(): 2р,3р)&&) 2,46;)е+ 02*0,? 9,0+,$ /4: 0)-
&,р)02р,0+р)(е(*:: 2ере;*04:е+ ?,(+р,44ер% /,&е() 0 
2,&,857 H6(?.*1 API DsGetDcOpenW / DsGetDcNextW * 
?,&257+ер% Active Directory 0 2,&,857 з)2р,0,$ LDAP. 
I4: 2ере;*04е(*: ?,&257+ер,$ *02,45з67+0: H6(?.** API 
ADsOpenObject, ADsBuildEnumerator, ADsEnumerateNext * *(-
+ерHе10% IADs, IADsContainer.

I)4ее /4: ?)C/,3, 9,0+) *з 2,46;е((,3, 02*0?) 9,0+,$ 0,з-
/)F+0: 2,+,?, $ H6(?.*7 2,+,?) 2ере/)F+0: *&: .е4е$,3, 
9,0+) $ $*/е:

\\<COMP_NAME>.<DOMAIN_NAME>\

COMP_NAME — *&: ?,&257+ер), DOMAIN_NAME — *&: /,&е().

E ?)C/,& 2,+,?е 0 2,&,857 H6(?.** API 
WNetAddConnection2W ,068е0+$4:е+0: 2,/?47;е(*е ? 
)/&*(*0+р)+*$(%& 0е+е$%& ре06р0)& ?,&257+ер) (Admin 
Shares) ADMIN$ * IPC$. !,/?47;е(*е ? ре06р06 IPC$ 2,-

з$,4:е+ ,068е0+$4:+5 6/)4F((,е $з)*&,/е10+$*е &еC/6 
2р,.е00)&* LockBit.

!р,3р)&&)-$%&,3)+е45 0,з/)F+ () /р63,& ?,&257+ере ?)-
+)4,3 «\\<COMP_NAME>.<DOMAIN_NAME>\ADMIN$\Temp» * 
?,2*р6е+ $ (е3, 0$,1 *02,4(:е&%1 H)14.

I)4ее () ?,&257+ере 6/)4F((, 0,з/)F+0: * з)260?)е+0: 
046C-), /4: ?,+,р,1 *02,45з6е+0: 0?,2*р,$)((%1 () ?,&-
257+ер *02,4(:е&%1 H)14 2р,3р)&&%-$%&,3)+е4: 0, 04е-
/678*&* )р36&е(+)&* ?,&)(/(,1 0+р,?*:

%%SystemRoot%%\Temp\<APP_NAME>.exe -k 
LocalServiceNetworkRestricted

APP_NAME — *&: 0?,2*р,$)((,1 () ?,&257+ер 2р,3р)&-
&%-$%&,3)+е4:.

I)4ее 2р* з)260?е $ ?);е0+$е 046C-% 2р,3р)&&)-$%&,3)+е45 
з)260?)е+ () ?,&257+ере 0е-: 0 2ер$,();)45(%&* )р36&е(+)-
&* ?,&)(/(,1 0+р,?*, з)3р6Cе((%&* ;ерез IPC ?)()4. !р* $%-
2,4(е(** () ?,&257+ере $ре/,(,0(): 2р,3р)&&) 2,$+,р:е+ 
,2*0)((%е $%Bе /е10+$*: /4: р)02р,0+р)(е(*: /)4ее, ) з)+е& 
,068е0+$4:е+ B*Hр,$)(*е /)((%9 () K+,& ?,&257+ере.

23,ол4зо-ани( о5щих р(3ур3о- 
дл: 3амора3,ро3тран(ни:

V+) +е9(*?) (е $ 2,4(,1 &ере :$4:е+0: +е9(*?,1 0)&,р)0-
2р,0+р)(е(*:, +)? ?)? 2,/р)з6&е$)е+ 0,,+$е+0+$678*е 
/е10+$*: 2,45з,$)+е4:. J, * (е 62,&:(6+5 , (е1 -%4, -% 
(е02р)$е/4*$%&.

I)((): +е9(*?) KHHе?+*$() 0 +,;?* зре(*: E!G $ ,р3)(*з).*-
:9, ;рез&ер(, з4,62,+ре-4:78*9 ,-8*&* 0е+е$%&* ре06р0)-
&* /4: .е(+р)4*з,$)((,3, 9р)(е(*: K4е?+р,((%9 /,?6&е(+,$.

E ?);е0+$е 2р*&ер) ре)4*з).** +е9(*?* &,C(, 2р*$е0+* )+)?* 
3р622*р,$?* RedCurl. QK?/,р% RedCurl *&е7+ &,/645(67 )р9*-
+е?+6р6, з) ре)4*з).*7 6?)з)((,1 +е9(*?* ,+$е;)е+ ,+/е45(%1 
$ре/,(,0(%1 &,/645. V+,+ &,/645 0,з/)F+ () /,0+62(,& ,--
8е& 0е+е$,& ре06р0е H)14-:р4%? 2,/ *&е(е& 6Cе 068е0+$67-
8е3, H)14)-/,?6&е(+) * 0 0,,+$е+0+$678е1 *?,(?,1. E +,+ Cе 
?)+)4,3 0 H)14,&-:р4%?,& 2,&е8)е+0: tmp-H)14, 2ре/0+)$-
4:78*1 0,-,1 2р,3р)&&6-?,(+е1(ер (/р,22ер) RedCurl. !р* 
6/)4F((,& ,+?р%+** 2,45з,$)+е4е& H)14)-:р4%?), &*&*?р*-
р678е3, 2,/ H)14-/,?6&е(+, ,068е0+$4:е+0: *(H*.*р,$)(*е 
?,&257+ер) K+,3, 2,45з,$)+е4: 0 2,&,857 +)?,1 ?,&)(/%:

shell32.dll,Control_RunDLL .\349a1c90-8151-4ad6-936d-
0263f47a9356.tmp file=12.pdf

!р* K+,& +)?Cе ,+?р%$)е+0: * 0)& /,?6&е(+-2р*&)(?).

I,2,4(*+е45(%& (е,C*/)((%& KHHе?+,& $ ,/(,& *з 
046;)е$ *з ()Bе1 2р)?+*?* -%4) 2ере/);) )р9*$) 0 /,-
?6&е(+)&* 0 ,-8е3, 0е+е$,3, ре06р0) 0?,&2р,&е+*-

Aе9(,4,3*: $ /е+)4:9
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р,$)((,3, 2,/р:/;*?) $ р,/*+е450?67 ?,&2)(*7 * еF 
/)45(е1B): ?,&2р,&е+).*:.

За1люч(ни(

D0+,р*: E!G ();)4)05 0 $*р60,$ * ;ер$е1, ,/()?, $ ()-
0+,:8ее $ре&: *02,45з,$)(*е H6(?.*,()4) 0)&,р)02р,-
0+р)(е(*: $ E!G 2,+ер:4, 0$,7 )?+6)45(,0+5. Nе1;)0 /4: 
0)&,р)02р,0+р)(е(*: 3)р)(+*р,$)((, &,C(, *02,45з,$)+5 
+,45?, 4е3*+*&(%е &е9)(*з&%, ,/()?, ,(* +ре-67+ ()4*-
;*: 2р*$*4е3*р,$)((%9 6;F+(%9 з)2*0е1. E%:$4е(*е 6(*-
$ер0)45(%9 6:з$*&,0+е1, 2,з$,4:78*9 E!G 0)&,0+,:+е45(, 
р)02р,0+р)(:+50:, ) +)?Cе 26-4*?).*: ? (*& K?024,1+,$ $ 
-4*C)1Bе& -6/68е& &)4,$ер,:+(%.

@)02р,0+р)(е(*е $ 0е+е$,1 *(Hр)0+р6?+6ре Cер+$% ,06-
8е0+$4:е+0: )+)?678*&* 2,04е р)з$е/?* 0е+* * 0-,р) 
(е,-9,/*&%9 6;F+(%9 /)((%9 0 2,&,857 02е.*)4*з*р,$)(-
(%9 *(0+р6&е(+,$. E0е K+* /е10+$*: +ре-67+ ,+ )+)?678*9 
$%0,?,1 ?$)4*H*?).**.

D02,45з,$)(*е $ E!G &е9)(*з&,$ 0)&,р)02р,0+р)(е(*: 
,3р)(*;е(,, * .е4е0,,-р)з(,0+5 е3, 2р*&е(е(*: 0$:з)() 0 
?4)00,& E!G. 

Р(1ом(нда?ии

1.  @е364:р(, ,068е0+$4:+5 60+)(,$?6 ?р*+*;е0?*9 ,--
(,$4е(*1 ,2ер).*,((,1 0*0+е&% * *02,45з6е&%9 2р,-
3р)&&(%9 2р,/6?+,$.

2.  J)0+р,*+5 0+,1?*е 2)р,45(%е 2,4*+*?* /4: 4,?)45(%9 * 
/,&е((%9 6;F+(%9 з)2*0е1. T-е/*+50: $ *02,45з,$)(** 
р)з4*;(%9 2)р,4е1 /4: 4,?)45(%9 )/&*(*0+р)+,р,$ () 
$0е9 9,0+)9 *(Hр)0+р6?+6р%.

3.  !р* р)з3р)(*;е(** 2р)$ /,0+62) р6?,$,/0+$,$)+50: 
2р*(.*2,& &*(*&)45(, (е,-9,/*&%9 2р*$*4е3*1 $ 
0*0+е&е, 6/е4:: ,0,-,е $(*&)(*е 0ер$*0(%& 6;F+(%& 
з)2*0:&, ) +)?Cе 6;F+(%& з)2*0:&, *02,45з6е&%& /4: 
$%2,4(е(*: )$+,&)+*з*р,$)((%9 з)/); * 6/)4F((,3, 
/,0+62).

4.  R)2ре+*+5 2р:&,1 /,0+62 2, 2р,+,?,46 RDP ? р)-,;*& 
0+)(.*:& * 0ер$ер)& *з-з) 2ре/е4,$ $(6+ре((е1 0е+*.

5.  G-е02е;*+5 ()/FC(67 з)8*+6 0ре/0+$ 6/)4F((,3, /,-
0+62) $ IT-*(Hр)0+р6?+6р6, $ +,& ;*04е 0 2,&,857 &645-
+*H)?+,р(,1 )6+е(+*H*?).**.

6.  G3р)(*;*+5 $,з&,C(,0+5 *02,45з,$)(*: 4*;(%9 
60+р,10+$ 0,+р6/(*?,$ /4: /,0+62) $ ?,р2,р)+*$(67 
0е+5, $ +,& ;*04е ;ерез VPN.

7.  G-е02е;*+5 346-*(6 9р)(е(*: C6р()4,$ 0,-%+*1 ,2ер)-
.*,((,1 0*0+е&% * 0ре/0+$ з)8*+% *(H,р&).** (е &е-
(ее 3 &е0:.е$.

8.  J)0+р,*+5 р)0B*ре((%1 0-,р Windows- * Linux-0,-%+*1, 
0$:з)((%9 0 -ез,2)0(,0+57.

9.  @е)4*з,$)+5 .е(+р)4*з,$)((%1 0-,р 0,-%+*1 $ *(Hр)-
0+р6?+6ре * *9 2ере/);6 $ 0*0+е&6 0-,р) /)((%9 (()2р*-
&ер: 0+е? ELK, SIEM).

10.  D02,45з,$)+5 /4: з)8*+% ?,(е;(%9 60+р,10+$ реBе(*е 
MXDR.

!3ыл1и:

[1]  https://ru.wikipedia.org/wiki/G97/и#ос(2_)у0*/ого_5)9

[2]  https://ru.wikipedia.org/wiki/HD15ор
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