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!ведение

!ов$%&%нн(% )н*о$&+,)онн(% -)-.%&( .$%/01. -2%,)+-
3)4)$ов+нн(5 $%6%н)7 839 5$+н%н)9 ) о/$+/о.:) 8+нн(5, 
о-о/%нно :о;8+ $%<= )8>. о в(-о:он+;$0?%нн(5 -%$в)-+5 - 
?>-.:)&) 2+$+&%.$+&) -:о$о-.) о.:3):+. @ 8+нно7 $+/о.% 
$+--&+.$)в+%.-9 2$)&%$ .+:о7 -)-.%&(, о2.)&)4)$ов+нно7 
839 $+/о.( - TLS--%$.)*):+.+&). A$%83+;+%&(7 2о85о8 &о-
?%. /(.= +8+2.)$ов+н ) 839 8$0;)5 .)2ов ) -.$0:.0$ 8+нн(5.

!%$.)*):+.( TLS (Transport Layer Security), :о.о$(% )но;8+ 
2о .$+8),)) н+4(в+1. «SSL--%$.)*):+.+&)» (Secure Sockets 
Layer), )-2о3=401.-9 839 +0.%н.)*):+,)) 043ов -%.) Bн.%$-
н%. ) -о48+н)9 4+C)C>нно;о -о%8)н%н)9 &%?80 :3)%н.о&, 
в :+<%-.в% :о.о$о;о <+-.о в(-.02+%. /$+04%$, ) -%$в%$о&. ! 
2о&оC=1 -$%8-.в ,)*$ово7 2о82)-) -%$.)*):+. о/%-2%<)-
в+%. 2$)в94:0 о.:$(.о;о :31<+ -%$в%$+ : -%.%во&0 )&%н) 
), .+:)& о/$+4о&, 2о8.в%$?8+%. 2о83)нно-.= в%/-$%-0$-+, 
+ .+:?% 2о4во39%. 6)*$ов+.= 2%$%8+в+%&01 )н*о$&+,)1, 
4+C)C+9 %> о. 2%$%5в+.+ ) 2о88%3:) [1].

A$+:.)<%-:о% 4н+<%н)% $+4$+/о.:) 5$+н)3)C+ )&%нно 839 
TLS--%$.)*):+.ов 4+:31<+%.-9 в во4&о?но-.) %;о 2$)&%н%-
н)9 в -)-.%&+5 &он).о$)н;+ -%.%во;о .$+*):+, )н*$+-.$0:-
.0$% ,%н.$ов -%$.)*):+,)), + .+:?% в $+43)<н(5 -%$в)-+5 
)н*о$&+,)онно7 /%4о2+-но-.), ;8% -:о$о-.= о/$+/о.:) 4+-
2$о-ов )&%%. :$).)<%-:о% 4н+<%н)%.

D:.0+3=но-.= 2о8о/но;о 5$+н)3)C+ о/0-3ов3%н+ о.-0.-.в)-
%& во4&о?но-.) $%+3)4+,)) 0н):+3=н(5 $%6%н)7 н+ /+4% 

0н)в%$-+3=н(5 !EFG, :о.о$(% н% &о;0. о/%-2%<).= н%о/-
5о8)&01 2$о)4во8).%3=но-.= 839 04:о-2%,)+3)4)$ов+н-
н(5 4+8+<, + .+:?% 08ов3%.во$).= .$%/ов+н)9& н%:о.о$(5 
2$%8&%.н(5 о/3+-.%7 : -.$0:.0$+& 8+нн(5 ) о2%$+,)9& 
н+8 н)&). @ -30<+% - TLS--%$.)*):+.+&) :$).)<%-:) в+?-
н(&) -.+нов9.-9 о2%$+,)) /(-.$о;о 2о)-:+ 2о $+43)<н(& 
+.$)/0.+&, )н.%$2$%.+,)9 :о.о$(5 -2%,)*)<н+ )&%нно 839 
о/3+-.) 2$)&%н%н)9 -%$.)*):+.ов (2о IP-+8$%-0 - 0<>.о& 
2о8-%.%7, 2о 8о&%нно&0 )&%н), 8+.% 8%7-.в)9, 20/3)<н(& 
:31<+& - 0<>.о& )5 &+.%&+.)<%-:)5 о-о/%нно-.%7), <.о ) 
о2$%8%3)3о +3;о$).&)<%-:01 +$5).%:.0$0 $+4$+/+.(в+%-
&о;о $%6%н)9.

П()т)к), TLS

TLS (Transport Layer Security) — H.о 2$о.о:о3 839 4+C)C>нно7 
2%$%8+<) 8+нн(5 в -%.) Bн.%$н%.. Iн о/%-2%<)в+%. ,%3о-.-
но-.= 8+нн(5 - 2о&оC=1 :о8ов +0.%н.)*):+,)) -оо/C%н)7 
(«)&).ов-.+во:»), :он*)8%н,)+3=но-.= — 2о-$%8-.во& 2$)-
&%н%н)9 &%.о8ов -)&&%.$)<но;о 6)*$ов+н)9. G39 2$ов%$-
:) 2о83)нно-.) -о%8)н%н)9, .о %-.= -оо.в%.-.в)9 )-.о<н):+ 
)н*о$&+,)) о?)8+%&о&0 )&%н), )-2о3=401.-9 +-)&&%-
.$)<н(% :$)2.о-)-.%&( ,)*$ово7 2о82)-). TLS $+/о.+%. 
2ов%$5 0?% 0-.+нов3%нно;о -о%8)н%н)9 &%?80 043+&) ) )--
2о3=40%. H.о -о%8)н%н)% 839 2%$%8+<) TLS--оо/C%н)7. J+: 
2$+в)3о, 2$о.о:о3 TLS $+/о.+%. 2ов%$5 2$о.о:о3+ TCP [2].

!р#итект(р) *пе,и)-и.ир/0)11/2/ in-memory #р)1и-и3)I/$+4ов+н)% ) н+0:+

!-ек*)14р 5е1е46#и1 
7/89: ;р/к-)шки1) 

Специали(и)ова,,ое in-memory 
-)а,или.е и,/о)0ации  
о TLS-1е)2и/и3а2а- и TLS-4(ла- 
1 5612)60 пои13о0

Аннотаци( 
5 *т)т9е пре4*т)0-е1/ /пи*)1ие )р#итект(р= *пе,и)-и.ир/0)11/2/ in-memory #р)1и-и3) 4-: /бр)б/тки TLS-*ерти8ик)т/0. 
?).р)б/т)11): 0=*/к/пр/и.0/4ите-91): *и*тем) /птими.ир/0)1) 4-: 0=п/-1е1и: *пе,и)-и.ир/0)11=# п/и*к/0=# .)пр/*/0, 
(Aит=0)63и# 8/рм)т и *0/B*т0) TLS-*ерти8ик)т/0. 5=*/к): пр/и.0/4ите-91/*т9 4/*ти2)ет*: .) *ACт и*п/-9./0)1и: 
к/мби1),ии D88екти01=# *тр(кт(р 4)11=#, 0к-6A): *и1#р/1и.ир/0)11=е #еш-т)б-и,= (sync.Map), пре8ик*1=е 4ере09: 
(Radix Tree) и *(88ик*1=е )0т/м)т=. ?е)-и.),и: 1) :.=ке Go /бе*пеAи0)ет к/1к(ре1т1(6 /бр)б/тк( 4)11=# при Aте1ии и 
.)пи*и.

)*ю,-./- с*о.а:
TLS-*ерти8ик)т, TLS-пр/т/к/-, (4/*т/0ер:63иB ,е1тр, крипт/2р)8иAе*к): бе./п)*1/*т9, (:.0им/*т9, б).) 4)11=#, #р)1и-и3е 
0 п)м:ти, п/и*к/0=B .)пр/*, #еш-т)б-и,), E1тер1ет.
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!р#итект(р) *пе,и)-и.ир/0)11/2/ in-memory #р)1и-и3) I/$+4ов+н)% ) н+0:+

A$о.о:о3 TLS 9в39%.-9 о8н)& )4 -+&(5 )40<%нн(5 в Bн-
.%$н%.%, )--3%8ов+н)9 2о 2о)-:0 094в)&о-.%7 2$о5о89. 
н+ 2о-.о9нно7 о-нов% ) в%80. : о/нов3%н)1 %;о +$5)-
.%:.0$( ) 0-.$+н%н)1 о6)/о: в нов(5 в%$-)95. !+&о7 
-ов$%&%нно7 в%$-)%7 TLS 9в39%.-9 TLS 1.3, в :о.о$о7 
4н+<).%3=но% вн)&+н)% 08%3%но -о:$(.)1 &%.+)н*о$-
&+,)). 

-е(ти.икат TLS

!%$.)*):+.( TLS 2о4во391. $%6).= 2$о/3%&0 2о8&%н( 
043ов &%.о8о& «+.+:) 2о-$%8н):+», 2$) :о.о$о7 43о0-
&(63%нн): в(8+>. -%/9 4+ :он%<н(7 04%3, 2%$%8+в+9 -о/-
-.в%нн(7 о.:$(.(7 :$)2.о;$+*)<%-:)7 :31<.

!%$.)*):+. TLS — H.о 20/3)<н(7 ,)*$ово7 8о:0&%н., 
+0.%н.)*),)$01C)7 :он%<н(% 043( ) 2$)в94(в+1C)7 
о.:$(.(7 :$)2.о;$+*)<%-:)7 :31< : 8о&%нно&0 )&%н) 
2$) 2о&оC) ,)*$ово7 2о82)-) 08о-.ов%$91C%;о ,%н-
.$+ (EK).

!%$.)*):+.( в TLS /(в+1. .$>5 в)8ов — :о$н%в(%, 2$о&%?0-
.о<н(% ) -%$в%$н(%. !%$.)*):+.( -о2о-.+в391.-9 2о )&%-
н+&, 0:+4+нн(& в н)5, ), .+:)& о/$+4о&, -.$о).-9 ,%2о<:+ 
8ов%$)9, в :о.о$о7 - 2о&оC=1 :31<+ :о$н%во;о -%$.)*):+-
.+ &о?но 2$ов%$).= 2о83)нно-.= 2$о&%?0.о<но;о -%$.)*)-
:+.+, + - 2о&оC=1 :31<+ 2$о&%?0.о<но;о — 2о83)нно-.= 
-%$в%$но;о (H.о. -%$.)*):+. <+-.о н+4(в+1. «о:он%<н(&» 
-%$.)*):+.о&). Jо$н%в(% о.:$(.(% :31<) EK -о8%$?+.-9 в 
/+4% 8+нн(5 2$ов%$91C%;о 043+, + 8ов%$)% : :он:$%.но&0 
в%/--%$в%$0 о-нов(в+%.-9 н+ .о&, <.о в%/--%$в%$ 4н+%. -%-
:$%.н(7 :31<, -оо.в%.-.в01C)7 о.:$(.о&0 :31<0 -%$в%$-
но;о -%$.)*):+.+ [3].

E8о-.ов%$91C)% ,%н.$( -<).+1.-9 8ов%$%нно7 -.о$оно7, 
<%7 о.:$(.(7 :31< 6)$о:о )4в%-.%н. J *0н:,)9& EK о.-
но-9.-9 2о82)-= -%$.)*):+.ов, 2о30<%н)% ) 2$ов%$:+ )н-
*о$&+,)), н%о/5о8)&о7 839 2о82)-) -%$.)*):+.+, о.4(в 
-%$.)*):+.+ 2о .$%/ов+н)1 в3+8%3=,+ )&%н) ) -%:$%.но;о 
:31<+, -оо.в%.-.в01C)5 -%$.)*):+.0.

!%$.)*):+. — H.о -.$0:.0$+ 8+нн(5, :о.о$+9 в:31<+%. в 
-%/9 -3%801C01 )н*о$&+,)1:

  Serial Number — -%$)7н(7 но&%$;
  Subject — )&9 -0/L%:.+ (н+2$)&%$, 8о&%нно% )&9);
  Issuer — )&9 )48+.%39, о/(<но — EK;
  SubjectPublicKeyInfo — )н*о$&+,)9 о/ о.:$(.о& :31<%;
  Signature Algorithm — +3;о$).& 2о82)-) -%$.)*):+.+;
  Not Before Date — н+<+3о 8%7-.в)9 -%$.)*):+.+;
  Not After Date — о:он<+н)% 8%7-.в)9 -%$.)*):+.+;
 ) 8$0;)% 2о39 [4].

A$)&%$ -о8%$?)&о;о н%:о.о$(5 2о3%7 TLS--%$.)*):+.+, 
$+-6)*$ов+нно;о - 2о&оC=1 0.)3).( openssl, 2о:+4+н н+ 
$)-0н:% 1.

7и1. 1. 8)и0е) 1о9е):и0о;о ,е3о2о)6- полей TLS-
1е)2и/и3а2а, )а1ши/)ова,,о;о 1 по0о.ь? 42или26 openssl.

Х(ани,и1а 2е(ти.икат)в TLS

M**%:.)вно-.= TLS--%$.)*):+.ов н+2$9&01 4+в)-). о. 
2$+в)3=но;о 02$+в3%н)9 ) 5$+н%н)9. @ -в94) - H.)& 2о9в-
39%.-9 н%о/5о8)&о-.= в -2%,)+3)4)$ов+нн(5 -)-.%&+5, 
:о.о$(% 2о4во391. н% .о3=:о 5$+н).= TLS--%$.)*):+.(, 
но ) +н+3)4)$ов+.= )5 н+ 2$%8&%. 094в)&о-.%7, + .+:?% 
о2%$+.)вно $%+;)$ов+.= н+ во4&о?н(% )н,)8%н.( /%4о-
2+-но-.).

!%$в)-(, 2о8о/н(% $+4$+/+.(в+%&о&0, &о;0. в(2о3н9.= 
*0н:,)1 ,%н.$+3=но;о 5$+н)3)C+ TLS--%$.)*):+.ов, -о-
/$+нн(5 - $+43)<н(5 о:он%<н(5 043ов. A$) H.о& .+:)% 
8+нн(%, :+: IP-+8$%-+, н+ :о.о$(5 /(3 о/н+$0?%н TLS--%$.)-
*):+.; в$%&9 -/о$+; )н*о$&+,)9 о в3+8%3=,% ) 8$0;)% &%-
.+8+нн(%, -о5$+н91.-9 в&%-.% - -+&)& TLS--%$.)*):+.о&. 
M.о 2о4во39%. -.$о).= H**%:.)вн01 -)-.%&0 &он).о$)н;+ ) 
+н+3)4+ -о-.о9н)9 :$)2.о;$+*)<%-:о7 /%4о2+-но-.) в -%.95.

8)и0е)6 1е)ви1ов, )а5о2а?.и- 1 а,али(о0 и 
-)а,е,ие0 TLS-1е)2и/и3а2ов:

1.  Certificate Transparency (CT) — 2$%8-.+в39%. -о/о7 )н)-
,)+.)в0 в о/3+-.) 20/3)<но;о +08).+, н+2$+в3%нн01 н+ 
2ов(6%н)% 2о8о.<>.но-.) 08о-.ов%$91C)5 ,%н.$ов 2о-
-$%8-.во& в%8%н)9 н%)4&%н9%&(5 ?0$н+3ов $%;)-.$+-
,)) в-%5 в(20C%нн(5 TLS--%$.)*):+.ов.

2.  Crt.sh — 2о)-:ов(7 )н.%$*%7- : 8+нн(& ?0$н+3ов CT, 
2$%8о-.+в391C)7 во4&о?но-.= о-0C%-.в39.= 4+2$о-( : 
-*о$&)$ов+нно&0 2о 8+нн(& CT $%%-.$0 -%$.)*):+.ов 
н+ о-нов% -2%,)+3=н(5 +.$)/0.ов, .+:)5 :+: 8о&%нно% 
)&9 )3) :$)2.о;$+*)<%-:)7 о.2%<+.о:.

3.  Censys — 23+.*о$&+ 839 :о&23%:-но;о +н+3)4+ -%.%во7 
)н*$+-.$0:.0$(. @ $%403=.+.% 2$ов%8%н)9 +:.)вн(5 -:+-
н)$ов+н)7 IPv4-+8$%-но;о 2$о-.$+н-.в+ -%$в)- +;$%;)-
$0%. 8+нн(% о 8о-.02н(5 5о-.+5, в:31<+9 &%.+8+нн(% 
2$%8-.+в3%нн(5 TLS--%$.)*):+.ов.

4.  Shodan — -2%,)+3)4)$0%.-9 н+ о/н+$0?%н)) ) )нв%н-
.+$)4+,)) -%.%в(5 0-.$о7-.в ) Bн.%$н%.+ в%C%7 (IoT). 
@ 2$о,%--% -:+н)$ов+н)9 -)-.%&+ .+:?% )4в3%:+%. ) 
:+.+3о;)4)$0%. )н*о$&+,)1 о TLS--%$.)*):+.+5, <.о 
2о4во39%. 2$ово8).= +н+3)4 )5 2+$+&%.$ов ) в(9в39.= 
2о.%н,)+3=но 094в)&(% $%+3)4+,)).
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5. ZMap — 2$%8-.+в39%. -о/о7 в(-о:о2$о)4во8).%3=н(7 
)н-.$0&%н. 839 -:+н)$ов+н)9 -%.%7, 2$%8н+4н+<%нн(7 839 
в(2о3н%н)9 2о3но;о о2$о-+ IPv4-+8$%-+,)) в )--3%8о-
в+.%3=-:)5 ,%395. ZMap 2о4во39%. 2$ово8).= :$02но&+--
6.+/н(% )4&%$%н)9, н+2$+в3%нн(% в .о& <)-3% н+ -/о$ 
-.+.)-.)<%-:)5 8+нн(5 о $+-2$о-.$+н%н)) ) :он*);0$+,)) 
TLS в ;3о/+3=но7 -%.).

N+:)& о/$+4о&, &о?но в(8%3).= -2)-о: о-новн(5 
*0н:,)7 2о8о/н(5 -%$в)-ов: -/о$ ) 5$+н%н)% TLS--%$-
.)*):+.ов; -о5$+н%н)% -о20.-.в01C)5 &%.+8+нн(5 — IP-+-
8$%-ов, в$%&%нн(5 &%.о: ) )н*о$&+,)) о в3+8%3=,%; 
о/%-2%<%н)% во4&о?но-.) /(-.$о;о 2о)-:+ ) *)3=.$+,)) 
TLS--%$.)*):+.ов 2о $+43)<н(& :$).%$)9&; 2$ов%8%н)% +в-
.о&+.)4)$ов+нно;о +н+3)4+ :$)2.о;$+*)<%-:)5 2+$+&%.$ов 
TLS--%$.)*):+.ов - ,%3=1 в(9в3%н)9 2о.%н,)+3=но -:о&-
2$о&%.)$ов+нн(5 )3) -3+/(5 :31<%7. 

П()екти()вание 3а45 данн5х

@ 2$о,%--% +н+3)4+ -2%,)*):+,)7 ) -.+н8+$.ов, 2$%82)-(-
в+1C)5 но$&( ) 2$+в)3+ )-2о3=4ов+н)9 TLS--%$.)*):+.ов, 
/(3) в(/$+н( -3%801C)% -,%н+$)) 2о)-:+ 8+нн(5 в $+4$+-
/+.(в+%&о7 -)-.%&%.

1.  Aо)-: TLS--%$.)*):+.ов 2о IP-+8$%-0. Aо4во39%. н+5о-
8).= в-% -%$.)*):+.(, 2о30<%нн(% - 043ов 2о8 8+нн(&) 
IP-+8$%-+&). (@ 8+нно7 $+4$+/о.:% )-2о3=40%.-9 .о3=:о 
IPv4.) M.о. -,%н+$)7 2о3%4%н 2$) $+--3%8ов+н)) )н,)-
8%н.ов /%4о2+-но-.), :о;8+ )4в%-.%н IP-+8$%-, -в94+нн(7 
- 2о8о4$).%3=но7 +:.)вно-.=1. G39 $%+3)4+,)) /(3о 
в(/$+но 8в+ -2о-о/+ 2о)-:+ — 2о .о<но&0 -ов2+8%н)1 
IP-+8$%-+ ) 2о -%.%во&0 2$%*):-0. Nо<но% -ов2+8%н)% 
&о?%. )-2о3=4ов+.=-9, %-3) 43о0&(63%нн): )-2о3=40%. 
о2$%8%3>нн(7 -%$в%$. Aо)-: 2о 2$%*):-0 &о?%. 2$)&%-
н9.=-9 2$) вн0.$%нн%& +08).% )н*$+-.$0:.0$(; <.о/( 
2$ов%$).= +8$%-но «/3)4:)%» 043(; о2$%8%3).=, :+:)% 
)&%нно TLS--%$.)*):+.( 0-.+нов3%н( н+ $+43)<н(5 -%$-
в%$+5 о8но7 )н*о$&+,)онно7 -)-.%&(; + .+:?% 2$) )--
-3%8ов+н)) +:.)вно-.) в$%8оно-н(5 -%.%7 )3) CDN. 

2.  Aо)-: TLS--%$.)*):+.ов 2о )48+.%31. Aо4во39%. н+5о-
8).= в-% TLS--%$.)*):+.(, в(20C%нн(% 0:+4+нн(& 08о-
-.ов%$91C)& ,%н.$о&. @ -30<+% %;о :о&2$о&%.+,)) )3) 
в(9в3%н)9 н%8о/$о-ов%-.но;о 2ов%8%н)9 -о -.о$он( EK 
H.о. -,%н+$)7 2о4во39%. /(-.$о н+7.) в-% в(20C%нн(% 
)& TLS--%$.)*):+.( ) о,%н).= &+-6.+/ во4&о?но;о 
$)-:+. N+:?% он &о?%. )-2о3=4ов+.=-9 839 вн0.$%нн%;о 
:он.$о39 — н+2$)&%$, <.о/( 0/%8).=-9, <.о )-2о3=401.-
-9 .о3=:о 8ов%$%нн(% EK.

3.  Aо)-: TLS--%$.)*):+.ов 2о -%$)7но&0 но&%$0. Oо&%$ 
TLS--%$.)*):+.+ — H.о 0н):+3=н(7 )8%н.)*):+.о$, :о-
.о$(7 &о?%. /(.= )-2о3=4ов+н 839 о.-3%?)в+н)9 :он-
:$%.но;о H:4%&239$+. Oо&%$ 8о3?%н /(.= 0н):+3=н(&, 
<.о/( )4/%?+.= :о33)4)7 2$) 02$+в3%н)) TLS--%$.)*)-
:+.+&). N+:?% - но&%$+&) -%$.)*):+.ов -в94+н( н%:о-
.о$(% о-о/%нно-.): н+2$)&%$, 2$%8-:+40%&о-.= но&%$+ 
&о?%. -в)8%.%3=-.вов+.= о н+3)<)) 094в)&о-.) в -)-

-.%&+5 EK ) -о48+.= :он*3):. в -)-.%&+5 &он).о$)н;+ 
— .+:, $+н%% )4-4+ )-2о3=4ов+н)9 н%-.о7:)5 5%6-*0н:-
,)7 EK (MD5) 43о0&(63%нн): &о; н+ 2$+:.):% 0;+8+.= 
-%$)7н(7 но&%$ ) 2о30<).= «80/3)$01C)7», 2о88%3=-
н(7 -%$.)*):+. - в+3)8но7 2о82)-=1. G39 $+4$+/+.(-
в+%&о;о 5$+н)3)C+ /(3) в(/$+н( 8в+ -,%н+$)9 2о)-:+ 
-%$.)*):+.ов - 4+8+нн(&) -%$)7н(&) но&%$+&) — 2о 
.о<но&0 -ов2+8%н)1 ) 2о 2о8-.$о:% в -)&во3=но7 4+2)-
-) но&%$+. Nо<но% -ов2+8%н)% 2о4во39%. /(-.$о )-:+.= 
043( ) TLS--%$.)*):+.( 2о )5 -%$)7но&0 но&%$0 )3) 
2о30<+.= -2)-о: $+43)<н(5 TLS--%$.)*):+.ов - о8н)& 
но&%$о&. P%+3)4+,)9 2о)-:+ 2о 2о8-.$о:% о/%-2%<)в+%. 
во4&о?но-.= о/н+$0?%н)9 2+..%$нов в -о48+н)) -%$)7-
н(5 но&%$ов TLS--%$.)*):+.ов 2$) )5 в(20-:%.

4.  Aо)-: 2о 4н+<%н)1 о.:$(.о;о :31<+. Aо4во39%. н+-
5о8).= -%$.)*):+.( - :31<+&), о/3+8+1C)&) н%:о-
.о$(&) &+.%&+.)<%-:)&) о-о/%нно-.9&). @+?н(& 
+-2%:.о& в о/%-2%<%н)) /%4о2+-но-.) 9в39%.-9 н+5о?-
8%н)% TLS--%$.)*):+.ов, )-2о3=401C)5 :он:$%.н(7 
о.:$(.(7 :31<, + .+:?% н+5о?8%н)% :31<%7, :$)2.о-
;$+*)<%-:)% H3%&%н.( :о.о$(5 &+.%&+.)<%-:) 4+в)-)-
&( 8$0; о. 8$0;+. O%о/5о8)&о о/%-2%<).= во4&о?но-.= 
$+-6)$%н)9 8о-.02н(5 &+.%&+.)<%-:)5 о2%$+,)7 н+8 
4н+<%н)9&) :31<%7 20.>& 0н)в%$-+3=но;о 5$+н%н)9 н%-
о/5о8)&(5 8+нн(5 839 )--3%8ов+н)7. G39 $%+3)4+,)) 
/(3) в(/$+н( -3%801C)% -,%н+$)): 2о)-: 2о .о<но&0 
-ов2+8%н)1 H3%&%н.ов 20/3)<н(5 :31<%7 $+4н(5 .)2ов; 
2о)-: TLS--%$.)*):+.ов, 839 :о.о$(5 4н+<%н)9 &о80-
39 RSA-:31<+ н% в4+)&но 2$о-.(. Aо-3%8н)7 -,%н+$)7 
2о4во3). о/н+$0?).= :31<), 094в)&(% : *+:.о$)4+,)) 
.$)в)+3=н(&) &%.о8+&).

5.  Aо)-: 2о 6%-.н+8,+.%$)<но&0 4н+<%н)1 2$%8-.+в3%н)9 
о.:$(.о;о :31<+. Q%-.н+8,+.%$)<но% 2$%8-.+в3%н)% 
:31<+ <+-.о )-2о3=40%.-9 в о.<>.+5, 3о;+5 ) )--3%8ов+-
н)95. @о4&о?но-.= 2о)-:+ 2о н%&0 &о?%. 2о&о<= в -о-
2о-.+в3%н)) 8+нн(5 &%?80 $+43)<н(&) -)-.%&+&), + 
.+:?% в 2о)-:% TLS--%$.)*):+.ов, )-2о3=401C)5 +н+3о-
;)<н(% )3) 2о5о?)% :31<). N+: ?%, :+: ) 839 -%$)7н(5 
но&%$ов, /(3) в(/$+н( $%+3)4+,)) -,%н+$)9 - <+-.)<-
н(& ) 2о3н(& -ов2+8%н)%&.

Оптими4а:ия п():е22)в п)и2ка

@ 8+нно& 2$о%:.% о-новн(& -2о-о/о& о/%-2%<%н)9 /о3=6о7 
2$о)4во8).%3=но-.) 9в39%.-9 5$+н%н)% в-%5 8+нн(5 в о2%-
$+.)вно7 2+&9.), <.о ) о/о4н+<+%.-9 .%$&)но& «in-memory 
5$+н)3)C%».

I2.)&)4+,)9 +3;о$).&ов 2о)-:+ в -)-.%&% 5$+н%н)9 TLS--%$-
.)*):+.ов, $+4&%C>нно7 в о2%$+.)вно7 2+&9.), .о?% );$+%. 
:31<%в01 $о3= в о/%-2%<%н)) в(-о:о7 2$о)4во8).%3=но-.) ) 
H**%:.)вно-.) +н+3)4+ 8+нн(5. Aо-:о3=:0 о/L>& 5$+н)&(5 
TLS--%$.)*):+.ов &о?%. /(.= о<%н= /о3=6)& — о-о/%нно 
2$) -/о$% )н*о$&+,)) )4 Bн.%$н%.+, — 2$о-.(% 2%$%/о$н(% 
)3) 3)н%7н(% &%.о8( 2о)-:+ -.+нов9.-9 н%2$)%&3%&(&) - 
.о<:) 4$%н)9 в$%&%н) о.:3):+. G39 о2.)&)4+,)) ) 0-:о$%н)9 
/(3) в(/$+н( -3%801C)% -.$0:.0$(:

!р#итект(р) *пе,и)-и.ир/0)11/2/ in-memory #р)1и-и3)I/$+4ов+н)% ) н+0:+
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!р#итект(р) *пе,и)-и.ир/0)11/2/ in-memory #р)1и-и3) I/$+4ов+н)% ) н+0:+

1.  Radix Tree — 2$%8-.+в39%. -о/о7 -?+.о% 8%$%во 2$%*):-
-ов, в :о.о$о& :31<) 5$+н9.-9 в в)8% -.$о:, + 20.) &%?80 
043+&) о2$%8%391.-9 о/C)&) 2$%*):-+&). @ о.3)<)% 
о. о/(<но;о 2$%*):-но;о 8%$%в+, Radix Tree о/L%8)н9%. 
043( - %8)н-.в%нн(& 8о<%$н)& H3%&%н.о&, <.о 2о4во-
39%. 4н+<).%3=но -о:$+.).= о/L>& )-2о3=40%&о7 2+&9.) 
) 2ов(-).= H**%:.)вно-.= 2о)-:+. @ :он.%:-.% $+4$+-
/+.(в+%&о;о 5$+н)3)C+ TLS--%$.)*):+.ов Radix Tree 
2$)&%н9%.-9 839 2о)-:+ TLS--%$.)*):+.ов 2о 2$%*):-0 
IP-+8$%-+, 2о-:о3=:0 5о$о6о -оо.в%.-.в0%. 2$)н,)2+& 
о$;+н)4+,)) IP-+8$%-но;о 2$о-.$+н-.в+. M.о о-о/%нно 
2о3%4но 2$) +н+3)4% 2о8-%.%7 )3) 2$) о/$+/о.:% 4+2$о-
-ов, -в94+нн(5 - ;$022+&) IP-+8$%-ов. I-новн(&) 2$%)-
&0C%-.в+&) )-2о3=4ов+н)9 Radix Tree в 8+нно& -30<+% 
9в391.-9 н)4:+9 в(<)-3).%3=н+9 -3о?но-.= в(2о3н%н)9 
о2%$+,)7 в-.+в:), 2о)-:+ ) 08+3%н)9, + .+:?% во4&о?-
но-.= H**%:.)вно7 $%+3)4+,)) 8)+2+4онн(5 4+2$о-ов 
н+ о-нов% IP-2$%*):-+.

2.  Suffix Automaton — H.о :о&2+:.н+9 -.$0:.0$+ 8+нн(5, 
2$%8-.+в391C+9 -о/о7 &)н)&+3=н(7 8%.%$&)н)$ов+н-
н(7 :он%<н(7 +в.о&+., $+-2о4н+1C)7 H3%&%н.( &но-
?%-.в+ -0**):-ов /+4ово7 -.$о:). I8н)& )4 :31<%в(5 
-во7-.в -0**):-но;о +в.о&+.+ 9в39%.-9 3)н%7н+9 4+в)-
-)&о-.= :о3)<%-.в+ -о-.о9н)7 ) :о3)<%-.в+ 2%$%5о8ов 
о. 83)н( в5о8но7 -.$о:), 2о4во391C+9 $+/о.+.= - /о3=-
6)&) о/L>&+&) 8+нн(5. @ 8+нно7 -)-.%&% -0**):-н(7 
+в.о&+. )-2о3=40%.-9 839 2о)-:+ TLS--%$.)*):+.ов 2о 
<+-.)<но&0 -ов2+8%н)1 в 6%-.н+8,+.%$)<но& 2$%8-.+в-
3%н)) о.:$(.о;о :31<+ ) -%$)7но;о но&%$+. M.о 2о4во-
39%. н+5о8).= TLS--%$.)*):+.(, -о8%$?+C)% 4+8+нн01 
2о-3%8ов+.%3=но-.= -)&во3ов в H.)5 2о395, <.о )&%%. 
в+?но% 4н+<%н)% 2$) в(9в3%н)) 2о.%н,)+3=но -:о&-
2$о&%.)$ов+нн(5 )3) -3+/(5 :$)2.о;$+*)<%-:)5 2+$+-
&%.$ов. !0**):-н(7 +в.о&+. о/%-2%<)в+%. 3)н%7н01 
в$%&%нн01 -3о?но-.= 2о-.$о%н)9 ) 3о;+$)*&)<%-:01 
-3о?но-.= 2о)-:+.

3.   sync.Map — H.о :он:0$%н.но-/%4о2+-н+9 $%+3)4+,)9 +--
-о,)+.)вн(5 &+--)вов )4 -.+н8+$.но7 /)/3)о.%:) 94(:+ 
Go, :о.о$+9 о2.)&)4)$ов+н+ 839 -30<+%в, :о;8+ о8)н н+-
/о$ :31<%7 <).+%.-9 &но;о:$+.но, но )4&%н9%.-9 $%8:о. 
@ 8+нно& 2$о%:.% sync.Map 2$)&%н9%.-9 839 5$+н%н)9 
TLS--%$.)*):+.ов в 2$)в94:% : $+43)<н(& )н8%:-н(& 
&но?%-.в+&: IP-+8$%-, )48+.%3=, -%$)7н(7 но&%$, 6%-.-
н+8,+.%$)<но% 2$%8-.+в3%н)% о.:$(.о;о :31<+. M.о 
2о4во39%. н+5о8).= .о<н(% -ов2+8%н)9 4+ 2$+:.)<%-:) 
2о-.о9нно% :о3)<%-.во /+4ов(5 о2%$+,)7 ) 2$) H.о& 
о/%-2%<)в+.= 2о.о:о/%4о2+-н(7 (:он:0$%н.н(7) 8о-.02 
: 8+нн(& /%4 вн%6н)5 &%5+н)4&ов /3о:)$ов+н)9 ) -)н-
5$он)4+,)). G+нн(7 .)2 -.$0:.0$( в(/$+н )4-4+ -во%7 
2$о)4во8).%3=но-.) ) /%4о2+-но-.) )-2о3=4ов+н)9 2$) 
2+$+33%3=н(5 в(<)-3%н)95.

I2)-+нн(% $%6%н)9 2о4во391. -0C%-.в%нно -н)4).= в$%-
&%нн01 -3о?но-.= в(2о3н%н)9 4+2$о-ов, о/%-2%<)в+9 3о-
;+$)*&)<%-:01 )3) 8+?% :он-.+н.н01 -:о$о-.= 8о-.02+ : 
8+нн(&. Aо)-: H**%:.)в%н н% .о3=:о 839 2$о-.(5 «2о3=-
4ов+.%3=-:)5» 4+2$о-ов, но ) 839 +в.о&+.)4)$ов+нно;о 
+н+3)4+ &%.$): /%4о2+-но-.), н+2$)&%$, &он).о$)н;+ -:о&-
2$о&%.)$ов+нн(5 )3) -3+/(5 :31<%7. F3+;о8+$9 о2.)&)4+-
,)) &%5+н)4&ов 2о)-:+ -)-.%&+ 9в39%.-9 &+-6.+/)$0%&о7, 

о.4(в<)во7 ) 2$);о8но7 839 $%6%н)9 4+8+< )н*о$&+,)он-
но7 /%4о2+-но-.) в $%?)&% $%+3=но;о в$%&%н).

Ра4(а3)тка п()г(аммн)г) 
п(и,)жения

@ :+<%-.в% 94(:+ $%+3)4+,)) /(3 в(/$+н 94(: Go, 2$%8о-
-.+в391C)7 в-.$о%нн01 2о88%$?:0 2+$+33%3)4&+ <%$%4 
go-$0.)н( ) :+н+3(, <.о 2о4во39%. H**%:.)вно 02$+в39.= 
&но?%-.во& о8нов$%&%нн(5 о2%$+,)7 вво8+-в(во8+ ) о/-
$+/о.:) 8+нн(5. J$о&% .о;о, -.+н8+$.н+9 /)/3)о.%:+ Go -о-
8%$?). &оCн(% )н-.$0&%н.( $+/о.( - :$)2.о;$+*)<%-:)&) 
2$)&).)в+&), <.о -0C%-.в%нно 02$оC+%. $+/о.0 - TLS--%$-
.)*):+.+&).

A$о%:. $%+3)4ов+н 2о &о803=но7 +$5).%:.0$%, в:31<+1C%7 
-3о) 8о-.+в:) (delivery), /)4н%--3о;):) (usecase) ) 5$+н%-
н)9 8+нн(5 (repository). I-новно% 5$+н)3)C% TLS--%$.)*)-
:+.ов 2$%8-.+в3%но -.$0:.0$о7 Repository ($)-. 2), :о.о$+9 
-о8%$?). н%-:о3=:о -2%,)+3)4)$ов+нн(5 :он.%7н%$ов: 
sync.Map 839 .о<но;о 2о)-:+ 2о IP, )48+.%31, -%$)7но&0 
но&%$0 ) 6%-.н+8,+.%$)<но&0 2$%8-.+в3%н)1 20/3)<но;о 
:31<+; Radix Tree 839 2$%*):-но;о 2о)-:+ IP-+8$%-ов; Suffix 
Automaton 839 2о)-:+ <+-.)<но;о -ов2+8%н)9 -.$о: -%$)7-
н(5 но&%$ов ) 6%-.н+8,+.%$)<н(5 2$%8-.+в3%н)7 :31<%7; 
KeyStorage 839 5$+н%н)9 ) -$+вн%н)9 20/3)<н(5 :31<%7. 
@-% H.) -.$0:.0$( в4+)&о8%7-.в01. &%?80 -о/о7 ) о/%-2%-
<)в+1. H**%:.)вн(7 8о-.02 : 8+нн(& 2о $+43)<н(& :$).%-
$)9& 2о)-:+.

7и1. 2. С3)и,шо2 1о9е):и0о;о 12)4324)6 Repository.

Gо-.02 : -%$в)-0 $%+3)40%.-9 <%$%4 HTTP--%$в%$, 4+20-
-:+%&(7 н+ но&%$% 2о$.+, 0:+4+нно;о в :он*);0$+,)) (2о 
0&о3<+н)1 — 8080). !%$в%$ $%+3)4ов+н - )-2о3=4ов+н)%& 
-.+н8+$.но7 /)/3)о.%:) Go net/http. R8)н-.в%нн+9 .о<:+ 
в5о8+ — H.о Hн8-2о)н. /query, 2$)н)&+1C)7 JSON-8+нн(% 
в POST-4+2$о-+5. HTTP-4+2$о- о/$+/+.(в+%.-9 *0н:,)%7 
HandleQuery, :о.о$+9 8%-%$)+3)40%. JSON-о/L%:. в -.$0:.0-
$0 domain.Query, 2%$%8+>. %> в 0$ов%н= usecase ) *о$&)-
$0%. о.в%. в в)8% -2)-:+ TLS--%$.)*):+.ов )3) ;%н%$)$0%. 
-.+.0- о6)/:). I.в%. -%$)+3)40%.-9 в JSON ) о.2$+в39%.-9 
о/$+.но :3)%н.0.

S+;$04:+ /+4( 8+нн(5 TLS--%$.)*):+.ов в(2о3н9%.-9 )4 
TSV-*+73+, :+?8+9 -.$о:+ :о.о$о;о -о8%$?). IP-+8$%- ) 
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Base64-2$%8-.+в3%н)% DER-:о8)$ов+нно;о TLS--%$.)*):+-
.+. S+;$04:+ в(2о3н9%.-9 2+$+33%3=но. A%$%8 8о/+в3%н)%& 
в $%2о4).о$)7 в5о8н(% 8+нн(% 2$о5о89. н%-:о3=:о H.+2ов 
2$ов%$о:: :о$$%:.но-.) *о$&+.+ -.$о:), н+3)<)9 .$%/0%-
&(5 2о3%7, 0-2%6но-.) 8%:о8)$ов+н)9 Base64 ) 2о-3%801-
C%;о $+4/о$+ x509--%$.)*):+.+. @ -30<+% о6)/:) н+ 31/о& 
)4 H.+2ов в(во8).-9 -оо.в%.-.в01C%% -оо/C%н)% в 3о;, но 
о/$+/о.:+ о-.+3=н(5 -.$о: 2$о8о3?+%.-9.

A+$+33%3)4& 2$) 4+;$04:% TLS--%$.)*):+.ов о/%-2%<)-
в+%.-9 - 2о&оC=1 203+ $+/о<)5 go-$0.)н, о;$+н)<%нно;о 
:он-.+н.о7 maxLoadWorkers. O%о/5о8)&о-.= 2+$+33%3=но7 
о/$+/о.:) о/0-3ов3%н+ в $+&:+5 4+8+<) .%&, <.о 8%:о8)-
$ов+н)% ) 2+$-)н; -%$.)*):+.ов 8о-.+.о<но 4+.$+.н( 2о 
в(<)-3).%3=н(& $%-0$-+&, 2$) H.о& )-5о8н(% 8+нн(% /+4( 
(TSV) &о;0. н+5о8).=-9 н+ 8)-:ово& 5$+н)3)C% -о -в%$5/(-
-.$(& 8о-.02о& (SSD ) 2$.). I/нов3%н)% )-5о8н(5 8+нн(5 
.+:?% &о?%. 2$о)-5о8).= - в(-о:о7 <+-.о.о7, + -)-.%&+ 
23+н)$0%.-9 839 )-2о3=4ов+н)9 н+ в(/о$:+5, -о-.о9C)5 
)4 8%-9.:ов &)33)онов -%$.)*):+.ов. G39 :он.$о39 :о3)-
<%-.в+ о8нов$%&%нно $+/о.+1C)5 go-$0.)н )-2о3=40%.-9 
/0*%$)4ов+нн(7 :+н+3 loadWorkerCh. A$) 8о/+в3%н)) :+?-
8о;о TLS--%$.)*):+.+ в $%2о4).о$)7 4+8%7-.в0%.-9 &%5+-
н)4& :он:0$%н.но;о 8о/+в3%н)9 в $+48%39%&(% -.$0:.0$( 
8+нн(5. G39 /%4о2+-но;о 8о-.02+ : sync.Map )-2о3=40%.-9 
&%.о8 StoreToSyncMap, :о.о$(7 2$)&%н9%. &=1.%:- 839 
&о8)*):+,)) -о8%$?)&о;о &+--)в+ TLS--%$.)*):+.ов, -в9-
4+нн(5 - :он:$%.н(& :31<о&. N+:?% )-2о3=401.-9 /3о:)-
$ов:) в -.$0:.0$+5 KeyStorage, SuffixAutomaton, RadixTree 
о-нов+нн(% н+ sync.RWMutex, <.о ;+$+н.)$0%. ,%3о-.но-.= 
8+нн(5 2$) о8нов$%&%нно& <.%н)) ) 4+2)-).

I/$+/о.:+ TLS--%$.)*):+.ов 2$о)-5о8). в &о&%н. )5 8о/+в3%-
н)9 в $%2о4).о$)7. T%.о8 AddCertificate в(2о3н9%. -%&+н.)<%-
-:о% $+43о?%н)% (2+$-)н;) TLS--%$.)*):+.+ н+ -о-.+в391C)% 
H3%&%н.( ) 8о/+в39%. )5 в -оо.в%.-.в01C)% -.$0:.0$(. B4-
в3%<%н)% о.:$(.о;о :31<+ о-0C%-.в39%.-9 - 2о&оC=1 &%.о-
8+ ExtractKeyInfo, :о.о$(7 2о88%$?)в+%. RSA ) ECDSA-:31<). 
G39 :+?8о;о н+78%нно;о :31<+ в(<)-39%.-9 %;о 0н):+3=н(7 
5%6, )-2о3=40%&(7 :+: )8%н.)*):+.о$ в KeyStorage. Q%-.-
н+8,+.%$)<но% -)&во3=но% 2$%8-.+в3%н)% о.:$(.о;о :31<+ 
$+--<).(в+%.-9 - 2о&оC=1 hex.EncodeToString, + -%$)7н(7 
но&%$ 2$%о/$+40%.-9 в -.$о:ово% 2$%8-.+в3%н)%. M.) 8+нн(% 
8о/+в391.-9 в HexPubKeyMap ) serialMap -оо.в%.-.в%нно, + 
.+:?% $%;)-.$)$01.-9 в -0**):-н(5 +в.о&+.+5 839 о/%-2%-
<%н)9 во4&о?но-.) <+-.)<но;о 2о)-:+. IP-+8$%-+ 4+но-9.-9 в 
ipMap ) 8%$%во Radix Tree, <.о 2о4во39%. в(2о3н9.= :+: .о<-
н(7, .+: ) 2$%*):-н(7 2о)-:.

S+2$о-( : -)-.%&% 2о-.02+1. &%.о8о& HTTP POST н+ Hн8-2о-
)н. /query в в)8% JSON-о/L%:.ов, -о8%$?+C)5 8в+ 2о39: 
Action ) Query. Aо3% Action о2$%8%39%. .)2 8%7-.в)9, в $+&-
:+5 8+нно7 $%+3)4+,)) оно в-%;8+ )&%%. 4н+<%н)% «Select». 
Aо3% Query 2$%8-.+в39%. -о/о7 в3о?%нн01 -.$0:.0$0, ;8% 
:31<о& 9в39%.-9 .)2 *)3=.$+,)) (н+2$)&%$, «IP», «Issuer», 
«Serial»), + 4н+<%н)%& — %C> о8)н о/L%:., -о8%$?+C)7 2о39 
«Func» ) «Value». Aо88%$?)в+1.-9 -3%801C)% *0н:,)) 2о-
)-:+: «Equal» — .о<но% -ов2+8%н)%, «Prefix» — 2$%*):-н(7 
2о)-:, «Contains» — <+-.)<но% -ов2+8%н)%. S+2$о-( 8%-%-
$)+3)401.-9 - 2о&оC=1 json.NewDecoder, ) 2$ово8).-9 
-.$о;+9 2$ов%$:+ -.$0:.0$( 8+нн(5. R-3) 4+2$о- н% -оо.в%.-
-.в0%. о?)8+%&о&0 *о$&+.0, во4в$+C+%.-9 о6)/:+.

I/$+/о.:+ 4+2$о-ов в(2о3н9%.-9 н+ 0$овн% usecase, ;8% $%-
+3)4ов+н &%.о8, в(4(в+1C)7 -оо.в%.-.в01C01 *0н:,)1 
2о)-:+ в $%2о4).о$)). Aо-3% о/$+/о.:) $%403=.+.( 2$%о/-
$+401.-9 в -.$0:.0$0, в:31<+1C01 )н*о$&+,)1 о TLS--%$-
.)*):+.% в 08о/но& 839 2о3=4ов+.%39 в)8%, в .о& <)-3% в 
4+:о8)$ов+нно& в Base64 в)8% ) 8%.+3)4)$ов+нно& *о$&+-
.%. Aо30<%нн(7 -2)-о: TLS--%$.)*):+.ов -%$)+3)40%.-9 в 
JSON ) о.2$+в39%.-9 о/$+.но :3)%н.0.

N+:)& о/$+4о&, $%+3)4+,)9 2$)3о?%н)9 в(2о3н%н+ - 0<>.о& 
.$%/ов+н)7 : в(-о:о7 2$о)4во8).%3=но-.), 2+$+33%3)4-
&0 ) /%4о2+-но-.). @(/$+нн(7 94(: Go 2о4во3)3 H**%:-
.)вно )-2о3=4ов+.= :он:0$%н.н(% :он-.$0:,)), + )&%нно 
— go-$0.)н(, &=1.%:-( ) sync.Map. A$о%:. 2$%82о3+;+%. 
$+48%3%н)% н+ 0$овн), <.о о/%-2%<)в+%. 2$о-.о.0 $+-6)$9-
%&о-.) ) .%-.)$ов+н)9. !)-.%&+ 2о4во39%. /(-.$о н+5о8).= 
TLS--%$.)*):+.( 2о $+43)<н(& :$).%$)9&, в:31<+9 .о<но% 
) <+-.)<но% -ов2+8%н)%, + .+:?% +н+3)4)$ов+.= :$)2.о;$+-
*)<%-:)% -во7-.в+, н+2$)&%$, н+3)<)% о/C)5 &но?).%3%7 
в RSA-&о80395.

?ак,юAение

7а()а5о2а,,ая 1и12е0а 0о:е2 п)и0е,я2ь1я в 
)а(лиA,6- 1/е)а-, ;9е 2)е54е21я опе)а2ив,6й 
9о124п 3 TLS-и,/о)0ации:

1.  Tон).о$)н; ) в(9в3%н)% 2о8о4$).%3=н(5 TLS--%$.)*)-
:+.ов, -в94+нн(5 - )4в%-.н(&) 0;$о4+&), +н+3)4 в$%&%н-
н(5 &%.о: ) 2ов%8%н)9 08о-.ов%$91C)5 ,%н.$ов.

2.  Dн+3)4 /%4о2+-но-.): о/н+$0?%н)% 2ов.о$91C)5-9 о.-
:$(.(5 :31<%7, 2$%8-:+40%&(5 -%$)7н(5 но&%$ов, -3+-
/(5 RSA-:31<%7, )-2о3=401C)5 о/C)% &но?).%3).

3.  B--3%8ов+н)9: -/о$ ) +н+3)4 TLS--%$.)*):+.ов в +:+-
8%&)<%-:)5 ) н+0<н(5 ,%395, в:31<+9 )--3%8ов+н)% 
$+-2$о-.$+н>нн(5 2$+:.): в(20-:+ TLS--%$.)*):+.ов ) 
в(9в3%н)9 о.:3он%н)7 о. -.+н8+$.ов /%4о2+-но-.).

4.  Jо$2о$+.)вн(7 +08).: о$;+н)4+,)9 &о?%. )-2о3=4ов+.= 
-)-.%&0 839 вн0.$%нн%;о :он.$о39 -о/-.в%нн(5 TLS-$%-
-0$-ов, в:31<+9 &он).о$)н; )-.%<%н)9 -$о:+ 8%7-.в)9, 
02$+в3%н)% о.4(во& ) +н+3)4 )-2о3=4ов+н)9 :31<%в(5 
&+.%$)+3ов.

Bаль,ейшее )а(ви2ие 1и12е06 0о:е2 в3л?Aа2ь 
,е13оль3о пе)1пе32ив,6- ,ап)авле,ий:

1.  Gо/+в3%н)% persistency: 8о2о3н%н)% in-memory 5$+н)3)-
C+ -$%8-.в+&) в(;$04:) 8+нн(5 8о3;ов$%&%нно;о 5$+-
н%н)9 н+ 8)-:ов01 2о8-)-.%&0, <.о 2о4во3). -о5$+н9.= 
-о-.о9н)% -)-.%&( ) 8+нн(% &%?80 4+20-:+&), $+/о.+.= 
- о/L>&+&), 2$%в(6+1C)&) 8о-.02н01 о2%$+.)вн01 
2+&9.=.

2.  P+-6)$%н)% .)2ов 2о)-:ов(5 4+2$о-ов. @ 5о8% 2$о%:.)-
$ов+н)9 2о-.$о%н)% -)-.%&( 2$о)-5о8)3о - о2о$о7 н+ 
во4&о?н(% 8+3=н%76)% 030<6%н)9.
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3.  Bн.%;$+,)9 - Certificate Transparency Logs: во4&о?но-.= 
+в.о&+.)<%-:о;о 2о30<%н)9 нов(5 TLS--%$.)*):+.ов )4 
20/3)<н(5 ?0$н+3ов CT ) -$+вн%н)9 )5 - 0?% 5$+н)&(&) 
8+нн(&) 839 в(9в3%н)9 н%2$+в)3=но в(20C%нн(5 )3) 
2о.%н,)+3=но о2+-н(5 TLS--%$.)*):+.ов.

4.  T%5+н)4& 2о82)-:) н+ -о/(.)9: 8о/+в3%н)% 0в%8о&-
3%н)7 о 2о9в3%н)) нов(5 TLS--%$.)*):+.ов, )-.%<%н)) 
-$о:+ 8%7-.в)9, о/н+$0?%н)) 80/3)$ов+н)9 :31<%7 ) 
8$0;)5 -о/(.)95, в+?н(5 839 о/%-2%<%н)9 )н*о$&+,)-
онно7 /%4о2+-но-.).

5.  Aо88%$?:+ 8о2о3н).%3=н(5 )-.о<н):ов 8+нн(5: $+-6)-
$%н)% во4&о?но-.%7 4+;$04:) TLS--%$.)*):+.ов 4+ -<>. 
н%2о-$%8-.в%нно7 )н.%;$+,)) - -%.%в(&) -:+н%$+&) (н+-
2$)&%$, ZMap), -)-.%&+&) &он).о$)н;+ .$+*):+ ) -.о-
$онн)&) API.

6.  @%/-)н.%$*%7-: -о48+н)% 2о3=4ов+.%3=-:о;о )н.%$*%7-
-+, 2о4во391C%;о в)40+3)4)$ов+.= - 2о&оC=1 ;$+*)-
:ов ) .+/3), $%403=.+.( 2о)-:+, 2$о-&+.$)в+.= 8%.+3) 
TLS--%$.)*):+.ов ) в(2о3н9.= -3о?н(% в(/о$:).

N+:)& о/$+4о&, $+4$+/о.+нн+9 -)-.%&+ 2$%8-.+в39%. -о-
/о7 &оCн(7 ) ;)/:)7 )н-.$0&%н. 839 +н+3)4+ -о-.о9н)9 
TLS-)н*$+-.$0:.0$(. R> .%:0C+9 $%+3)4+,)9 0?% 2о4во39%. 
в(2о3н9.= 6)$о:)7 -2%:.$ 2о)-:ов(5 ) +н+3).)<%-:)5 4+-
8+<, + 8+3=н%76%% $+4в).)% о.:$(в+%. во4&о?но-.) 2$)&%-
н%н)9 в 2$о&(63%нн(5 0-3ов)95, н+0<н(5 )--3%8ов+н)95 
) )н-.$0&%н.+5 /%4о2+-но-.). F3+;о8+$9 )-2о3=4ов+н)1 
-ов$%&%нн(5 +3;о$).&ов ) -.$0:.0$ 8+нн(5, + .+:?% вн)-
&+.%3=но&0 2о85о80 : о$;+н)4+,)) 2+$+33%3)4&+ ) /%4о-
2+-но-.), -)-.%&+ 9в39%.-9 ,%нн(& )н-.$0&%н.о& в о/3+-.) 
о/%-2%<%н)9 )н.%$н%.-/%4о2+-но-.).
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