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!ег$%&я, &е()$*+я &, $-$&.,&/е +е(0+(, (1$2$%&$3 IPv4- 
,%+е(,4// / 1е(5), (6,2$е +,71/*/е IPv6, ./(6$ 0(*+$3(*1, 
/)е89/: %$(*0; 1 г6$2,65&08 !е*5, &е ;е+е(*,<* +,(*/. 
=+$)е *$г$, (,), >/7&5 1(< 2$65?е /&*ег+/+0е*(я ( (е+1/-
(,)/, %$(*0;&@)/ .е+е7 A&*е+&е*. B)е(*е ( C*/), -$&е.&$, 
+,(*<* / ;$6е 1$7)$>&@: 76$&,)е+е&&@: %е3(*1/3 — 176$-
)$1, &е(,&-4/$&/+$1,&&$г$ %$(*0;, - /&D$+),4// / 0;+,1-
6е&/8. B $*6/./е $* C;$:/ &,.,6, 90-:, -$г%, 1/+0(@ 2@6/ 
&е)&$г$./(6е&&@, (ег$%&я 1 ,+(е&,6е 76$0)@?6е&&/-$1 
&,:$%/*(я ?/+$-,я г,)), /&(*+0)е&*$1, -$*$+@е /)е8* &е 
*$65-$ *е:&/.е(-08 ;+/+$%0, &$ 1 *$) ./(6е / ($4/,65&08 
(*.&. .е6$1е.е(-/3 D,-*$+). B C*$3 (*,*5е, &е ;+е*е&%0я &, 
/(.е+;,&/е ;+$26е),*/-/, ,1*$+ ;$;@*,6(я, -,- )/&/)0), 
(/(*е),*/7/+$1,*5 1$7)$>&@е 1е-*$+@ %е3(*1/я «76$1+е-
%$1» 1 (е*/ A&*е+&е* / &,;$)&/*5 (*,1?/е -6,((/-$3 &е-$-
*$+@е ;+,1/6, +,2$*@ 1 !е*/, -$*$+@е, 01@, (ег$%&я &е 1(е / 
&е 1(ег%, ;$)&я*.

E+е>%е 1(ег$ ;+/1е%<) $(&$1&@е ,-*0,65&@е &, (ег$%&я -,-
*ег$+// $2Fе-*$1 ,*,- 1 A&*е+&е*е (*.е. :$(*$1). G*$ 1/%/*(я 
&е$2:$%/)@) 11/%0 *$г$, .*$ +е,6/70е)$(*5 ,*,- ;$%.,( 
7,1/(/* /)е&&$ $* ;+$г+,))&$г$ «D$+)-D,-*$+,» 0(*+$3-
(*1,-:$(*,. E+е%6,г,е*(я (6е%089ее %е6е&/е &, -,*ег$+//:

  ;$6&$4е&&@е $;е+,4/$&&@е (/(*е)@ ((е+1е+@ / +,2$./е 
(*,&4//); 

  (е*е1$е $2$+0%$1,&/е; 
  IoT (1 *$) ./(6е -,)е+@, «0)&@3 %$)», 1(*+$е&&@е (/-

(*е)@ / *.;.).

B +,7+е7е C*/: -,*ег$+/3 %,6ее / 20%е* 1@(*+,/1,*5(я ,&,-
6/7. !6е%0е* (-,7,*5, .*$ %6я 1(е: *+<: -,*ег$+/3 (09е(*10е* 
$%/& $29/3 / 1$ )&$г$) +е?,89/3 D,-*$+, -$*$+@3 %е6,-
е* 1$7)$>&@)/ /6/ &е1$7)$>&@)/ ,*,-/ / ;+$&/-&$1е&/е 
76$1+е%$1 1 EH 0(*+$3(*1 (*.е. ;+е1+,9е&/е 0(*+$3(*1 1 
76$&,)е+е&&@: ,ге&*$1 — .,(*/ 1$7)$>&@: «2$*&е*$1»),I— 
C*$ -,.е(*1$ -$%, 1 ()@(6е (6е%$1,&/я 1 &<) $29/) ;+/&-

4/;,) 2е7$;,(&$г$ ;+$г+,))/+$1,&/я. A 7%е(5 /)е8*(я 
1 1/%0 $(&$1&@е ;+,1/6,, -$*$+@е /71е(*&@ -,>%$)0, -*$ 
-$г%,-6/2$ 7,&/),6(я ($7%,&/е) ($D*,: -$&*+$65 %6/&@ 
7,;/(/ 1 20Dе+ / 1$$29е -$&*+$65 1:$%я9/: $* ;$657$1,*е-
6я %,&&@:, /(;$657$1,&/е )е:,&/7)$1, -$*$+@е ;$71$6я8* 
;+е%$*1+,*/*5 ,*,-/, $(&$1,&&@е &, ($(*$я&// 26$-/+$1-/ 1 
;+$*$-$6,: [1], , *,->е 1$7)$>&$(*5 (,)$)0 ;$657$1,*е68 
($7%,1,*5 (/*0,4//, (;$($2(*1089/е 6<г-$)0 &е(,&-4/$&/-
+$1,&&$)0 %$(*0;0 - ег$ 0(*+$3(*10 ((6,2@е /6/ */;$1@е 
;,+$6/, $(*,16е&/е D,2+/.&$г$ ;,+$6я / *.;.).

!делаем к()(тки, (-.() 
(сн(1н23 м(мент(1, к(т()2е 
дела4т 1(.м(5н2ми атаки на 
3(ст2 1 ка5д(, и. катег()и,.

Для ОС се(е)ств, Windows &, (ег$%&я /71е(*&$ )&$>е-
(*1$ 1е-*$+$1 ,*,-, $(&$1,&&@: &, 0я71/)$(*я: 1&е?&/: 
;+$*$-$6$1 -$))0&/-,4// -,- (+е%(*1, ;+$&/-&$1е&/я / 
7,:1,*, ;+/1/6ег/+$1,&&$г$ %$(*0;, - (/(*е)е ( ;+,1,)/ 
,%)/&/(*+,*$+, 1 +е7065*,*е 1&0*+е&&/: 0я71/)$(*е3 1 +е-
,6/7,4// (/(*е)&@: (60>2. J,9е 1(ег$ ;$(6е%&/е 1@71,&@ 
1$7)$>&$(*58 7,;/(/ 7, ;+е%е6,)/ 20Dе+,, , *,->е $*&$-
(/*е65&$ 6<г-/) %$(*0;$) - 7,;/(/ ;+$/71$65&@: %,&&@: 1 
;,)я*5 ;+$4е((,. 

B C*$) ;6,&е WinAPI %е6,е* «;$%,+$-» %6я 76$0)@?6е&&/-
-$1, 11$%я ( 1е+(// Windows XP D0&-4/8 WriteProcessMemory 
[2]. E+/ &,6/.// ;+/1/6ег/+$1,&&$г$ %$(*0;, - (/(*е)е $&, 
$*-+@1,е* ?/+$-/е 1$7)$>&$(*/ %6я 7,;0(-, ;+$/71$65&$-
г$ -$%, /7&0*+/ 6ег,65&$г$ /(;$6&яе)$г$ -$%,. K,-$3 ;$%-
:$% )$>&$ 1(*+е*/*5 1 &е(-$65-/: D+е3)1$+-,: spyware, 
+,7+,2$*,&&@: 1 LMN / OPQ / $2&,+$%$1,&&@: WikiLeaks.

!*$/* $*)е*/*5, .*$ 1 ;$(6е%&/е г$%@ ;+$26е)@ ( 2е7$;,(-

-,./т, 0е1/(ет1, 2/314в4) 
5е640,с74ст/ в 8049: (,сс4в4;4 
ск,7/14в,7/я Сет/ 
!р#ений (е)и*оро,
Аннотаци( 
( #-.-/е #и#-е0.-и1иро2.н3 2е*-ор3 .-.* ,)4 5о)/6ин#-2. *.-е7орий ин-ерне--8о#-о2, 9ри2е,ен3 -и9и:н3е 9ри0ер3 (RDP Blue-
Keep, ;412и0о#-и WinBox, CUPS и ,р.), о5#;ж,ен3 ро)/ о-*р3-о7о =О и 0.##о238 #*.неро2, . -.*же 9р.*-и*и 1.?и-3: 7р.0о-н.4 
ор7.ни1.ци4 ;,.)Aнно7о ,о#-;9., о#-орожно#-/ # 2не6ни0и но#и-е)40и, #2ое2ре0енн3е о5но2)ени4 и 9о236ение *о09/B-ерной 
и #е-е2ой *;)/-;р3.

)*ю,-./- с*о.а:
#е-е2.4 5е1о9.#но#-/, 2ре,оно#3, #*.ниро2.ние Cн-ерне-., ;412и0о#-/.

D.?и-. 9ери0е-р. циEро2ой 5е1о9.#но#-иKе:&$6$г/я 1 %е*,6я:
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&$(*58 /(;$6&яе)$г$ -$%, $* (,)$3 Microsoft (*,&$1/6/(5 
;+/./&$3 ),(($1@: (2$е1 1 +,2$*е /: EH ;$ 1(е)0 )/+0, &е-
+е%-$ (1я7,&&@: ( /&D/4/+$1,&/е) 1/+0(,)/ / (е*е1@)/ 
.е+1я)/, -$*$+@е /(;$65708* $2&,+0>е&&@е 0я71/)$(*/ 1 
-$%е. R%е(5 (*$/* 1(;$)&/*5 0я71/)$(*5 1 ;+$*$-$6е RDP 
BlueKeep [3], $2&,+0>е&&08 1 2019 г$%0, -$*$+,я (%е6,6, 
1$7)$>&@) /&D/4/+$1,&/е )&$>е(*1 (/(*е) Windows 1 *... 
(е+1е+&@:. E$(6е%(*1/я C*/: ,*,- 2@6/ 1$ )&$г$) -,*,(*+$-
D/.е(-/)/ *.-. 1 $(&$1&$) 7,+,>е&/е ;+$/71$%/6$(5 1/+0-
(,)/-?/D+$1,659/-,)/, .*$ ;+/1$%/6$ - ;$*е+е %,&&@:, ( 
-$*$+@)/ +,2$*,6 2/7&е(.

Eе+е:$%/) - $27$+0 для ОС Linux. R%е(5 $(&$1&@) &$(/*е-
6е) 0я71/)$(*е3 я16яе*(я (*$+$&&ее EH. A е(6/ г$1$+/*5 
$ (,)$) +,(;+$(*+,&<&&$) (;$($2е 1&е%+е&/я, *$ /) $(*,-
<*(я &е2е7$;,(&@3 -$% 1е2-D+е3)1$+-$1, *,-/: -,- Drupal, 
WordPress / *.;. Jе+е7 &е2е7$;,(&@е )е(*, 1 -$%е C*/: 
D+е3)1$+-$1 76$0)@?6е&&/-/ ;$%.,( &е *$65-$ ;+е1+,-
9,8* (е+1е+@ 1 .,(*/ (1$/: 2$*&е*$1, &$ / ;$6&$(*58 2е+0* 
%$(*0; - &/) ;$% (1$3 -$&*+$65. =$&е.&$, ;$(6е *,-$г$ 1*$+-
>е&/я 0 16,%е654е1 (е+1е+$1 $(*,<*(я е%/&(*1е&&@3 ;0*5I— 
;е+е0(*,&$1-, H!.

B (*$+$&е, &$ ($1(е) &е 7,2@*@)/ $(*,8*(я / ;+$г+,))&@е 
;+$%0-*@-«(*,+$>/6@» C-$(/(*е)@ Linux. K,-, &,;+/)е+, 1 
;+$?6$) 2024 г$%0 $2&,+0>/6(я +я% -+/*/.е(-/: 0я71/)$-
(*е3 1 EH (е+1е+, ;е.,*/ CUPS [4]. Q>е 1 C*$) г$%0 (*,6$ 
/71е(*&$ $2 0я71/)$(*я: 1 &е-$*$+@: %/(*+/20*/1,:, -$*$-
+@е ;$71$6я8* &е(,&-4/$&/+$1,&&$ ;$60./*5 ;+/1/6ег// 
root [5].

B 4е6$) 1 ;$(6е%&ее 1+е)я 1 )/+е Linux (6$>/6,(5 *е&%е&-
4/я, :,+,-*е+&,я %6я ;$;06я+&$г$ / %/&,)/.&$ +,71/1,8-
9ег$(я EH — +,71/1,е*(я -,- (,), $;е+,4/$&&,я (/(*е),, 
*,- / ;+$%0-*@ ;$% &е<, 1е%<*(я -,- +,7+,2$*-, &$1@: ;+$-
%0-*$1, *,- / /((6е%$1,&/е -$%, (09е(*1089ег$ EH. E$C-
*$)0, 1 $*6/./е $* C;$:/ &,.,6, 176<*, Linux, г%е (/(*е), 
/ EH $(*,1,6/(5 &/?е1@)/, (ег$%&я, ( ;$я16е&/е) 7+е6@: 
-$))е+.е(-/: %/(*+/20*/1$1 / ;+$г+,))&$г$ $2е(;е.е&/я 
;$% &/:, (/*0,4/я ( 2е7$;,(&$(*58 -$%, &,.&е* )е&я*5(я ;$ 
$2+,70 *$г$ ;0*/, -$*$+@3 ;+$?6/ -$);$&е&*@ Windows / 
EH %6я &е<.

H%&,-$, &е *$65-$ ;$6&$4е&&@е (е+1е+@ / +,2$./е (*,&4// 
(ег$%&я ;$%1е+>е&@ ,*,-,) ($ (*$+$&@ 76$1+е%$1 1 !е*/. 
S(6/ &е &, +,1&$), *$ :$*я 2@ &, ($;$(*,1/)$) 0+$1&е 1 7$&е 
+/(-, &,:$%/*(я (ег$%&я / сетев4е 4541:д4в,7/е.

N$6ее 1(ег$ 0я71/)@ %$),?&/е +$0*е+@. T$1$65&$ .,(*$ 
/: ;$657$1,*е6/-16,%е654@ &е;+е%&,)е+е&&$ ;$%1е+г,8* 
$;,(&$(*/ (1$/ +$0*е+@ / 0(*+$3(*1, %$),?&е3 (е*/, $*-
-+@1,я 2е(-$&*+$65&@3 %$(*0; - (60>2,) / /&*е+Dе3(,) 
0(*+$3(*1, -$*$+@е ($1е+?е&&$ %6я *$г$ &е ;+е%&,7&,.е&@ 
($*(0*(*1/е ,0*е&*/D/-,4//, (*$3-$3 - 176$)0, /6/ &е2+е>-
&$ &,;/(,&&@3 -$% ;+/1$%я* /&$г%, %,>е - 176$)0 (,)$г$ 
+$0*е+,). B C*$) ;6,&е $($208 +$65 /г+,е* .е6$1е.е(-/3 
D,-*$+, :$*я /71е(*&@ &е е%/&/.&@е (60.,/ &,:$>%е&/я 
0я71/)$(*е3 1 1е2-/&*е+Dе3(,: 0;+,16е&/я +$0*е+,)/, , 
*,->е 1 &е-$*$+@: %+0г/: ;+$*$-$6,: 0;+,16е&/я /)/. 

H($2е&&$ ;$-,7,*е65&@) (60.,е) я16яе*(я $2&,+0>е&/е 1 
2018 г$%0 0я71/)$(*/ 1 ;+$;+/е*,+&$) ;+$*$-$6е -$))0-

&/-,4// )е>%0 0*/6/*$3 WinBox / +$0*е+,)/ Mikrotik [6], 
-$*$+@е 1(< .,9е (ег$%&я /(;$65708*(я -,- %$),?&/е. B 
+е7065*,*е C*$3 0я71/)$(*/, ;+/ $;+е%е6е&&@: 0(6$1/я:, 
(*,6$ 1$7)$>&$ ;$60./*5 %$(*0; 4е6/-$) - 0;+,16е&/8 
+$0*е+, / ;+$/71$65&$ )е&я*5 ег$ &,(*+$3-/. E$7>е, 1 2023 
г$%0, 2@6, 1@я16е&, %+0г,я [7] 0я71/)$(*5. 

B 4е6$), %,>е &е (*$/* 0*$.&я*5, &,(-$65-$ $;,(&@) я1-
6яе*(я D,-* &е$г+,&/.е&&$г$ %$(*0;, - 1е2-/&*е+Dе3(0 
682$г$ %$),?&ег$ ),+?+0*/7,*$+,. B$7)$>&$(*5 176$), 
0(*+$3(*1 ;+/ C*$) 1$7+,(*,е* 1 +,7@, ;+е>%е 1(ег$, /7-7, 
&е;+/(;$($26е&&$(*/ *,-/: /&*е+Dе3($1 - &,:$>%е&/8 1 
$*-+@*$) &е-$&*+$6/+0е)$) %$(*0;е 1 A&*е+&е*е.

M,%$ (-,7,*5, .*$ 1 C*$) ;6,&е $-,7@1,8*(я 2е77,9/*&@ / 
1;$6&е (е+5<7&@е ;+$%0-*@, ;+е%&,7&,.е&&@е %6я $;е+,*$-
+$1 (1я7/. K,-, 1 2023 г$%0 2@6, $2&,+0>е&, 0я71/)$(*5 [8] 
),+?+0*/7,*$+$1 ;$% 0;+,16е&/е) IOS XE, -$*$+,я ;+е%$-
(*,16я6, 1$7)$>&$(*5 «2е7 ;+$:$>%е&/я ,0*е&*/D/-,4// 
;$60./*5 ;$6&@3 %$(*0; - (/(*е)е ( ),-(/),65&@) 0+$1-
&е) ;+/1/6ег/3, ;+/ &,6/.// %$(*0;, - (е*е1$)0 ;$+*0, 
.е+е7 -$*$+@3 D0&-4/$&/+0е* 1е2-/&*е+Dе3(». P,&ее $2&,-
+0>/1,6/(5 *,->е / 0я71/)$(*/ 1 +е,6/7,4// ;+$*$-$6$1 
SNMP [9] / CMP [10].

B C*$) ()@(6е 1 е9< 2$6ее (6$>&$3 (/*0,4// &,:$%/*(я 
1$;+$( 2е7$;,(&$(*/ %6я :ст14)ств И7те17ет, ве.е). Bе%5 
.,9е 1(ег$ /: ,;;,+,*&,я .,(*5 $26,%,е* е9< 2$6ее (-+$)-
&@)/ :,+,-*е+/(*/-,)/ ;$ (+,1&е&/8 ( $2$+0%$1,&/е) 
(1я7/, .*$, ($2(*1е&&$, &,6,г,е* 1;$6&е $.е1/%&@е $г+,&/-
.е&/я &, /: ;+$г+,))&@е 1$7)$>&$(*/ (682@е ;+$г+,))-
&@е 1$7)$>&$(*/ *+е208* %$;$6&/*е65&$г$ /(:$%&$г$ -$%,, 
, 7&,./*, / ;+$(*+,&(*1, &, ERQ %6я :+,&е&/я 2/&,+&$г$ /(-
;$6&яе)$г$ D,36,). J,9е 1(ег$ -$% ;+$г+,))&$г$ $2е(;е-
.е&/я «/&*е+&е*-1е9е3» 7,*$.е& ;$% /: 1@./(6/*е65&@е 
:,+,-*е+/(*/-/ 1 09е+2 2е7$;,(&$(*/. B76$) -,)е+, +ег/-
(*+,*$+$1, -$&*+$66е+$1 0)&@: %$)$1, 1(*+$е&&@: (/(*е) / 
%,>е IPMI (е+1е+$1 — C*$ &е +е%-$(*5. 

B(< C*$ ;$-,7@1,е*, .*$ 682$е 0(*+$3(*1$, %$(*0;&$е /7 
A&*е+&е*, / /)е89ее :$*5 -,-08-*$ 7&,./)08 ;$ (6$>&$-
(*/ /&*е+,-4/8 ( &е$г+,&/.е&&@) ./(6$) ;$657$1,*е6е3, 
&е )$>е* 2@*5 г,+,&*/+$1,&&$ 7,9/9е&$ $* &е(,&-4/$&/-
+$1,&&$г$ %$(*0;, / 176$), .е+е7 0я71/)$(*/ ( ;$)$958 
«;+$(*@: 7,9/*» 1+$%е 2$6ее (6$>&$г$ ;,+$6я. !ег$%&я, 
-$г%, (6$>&$(*5 -,- ;+$г+,))&$г$ $2е(;е.е&/я, *,- / 17,-
/)$%е3(*1/я ег$ -$);$&е&*$1 )е>%0 ($2$3 +,(*<*, ;е+е% 
+,7+,2$*./-,)/ / *е(*/+$19/-,)/ 1(*,8* 7,%,./ ;$ *е(*/-
+$1,&/8 /: ;+$%0-*$1, ;$ (6$>&$(*/ C-1/1,6е&*&@е (6$>-
&$(*/ (,)$г$ -$%,.

B C*$3 (/*0,4// /7&,.,65&@) )$)е&*$) 682$3 7,9/*@ 
$* «76$1+е%$1», 176$), / &е(,&-4/$&/+$1,&&$г$ %$(*0;, 
%$6>&, (*,*5 -$);58*е+&,я / (е*е1,я г+,)$*&$(*5 — )/&/-
),65&@е ;+,-*/.е(-/е ;+е%(*,16е&/я $ *$), -,- D0&-4/$-
&/+0е* A&*е+&е* / -,-/е 0г+$7@ (ег$%&я (09е(*108* 1 &<) 
%6я 682$г$ :$(*,. !ег$%&я ;+,-*/.е(-/ -,>%@3 :$(*-),(*е+ 
((;е4/,6/(*, -$*$+@3 $2(60>/1,е* / ;+$/71$%/* &,(*+$3-0 
1е2-(е+1е+$1) 7&,е*, .*$ -,- *$65-$ 1е2-(е+1е+ (*,&$1/*(я 
%$(*0;&@) 1 !е*/, 0>е 20-1,65&$ .е+е7 (0*-/ $& $2&,+0>/-
1,е*(я )&$>е(*1$) (е*е1@: (-,&е+$1, -$*$+@е, -,- 1 4е6я: 
1;$6&е 2е7$2/%&@: (PaloAlto, &,;+/)е+, +ег06я+&$ (-,&/+0-

D.?и-. 9ери0е-р. циEро2ой 5е1о9.#но#-и Kе:&$6$г/я 1 %е*,6я:
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е* A&*е+&е* — (-$+ее 1(ег$, %6я $2&$16е&/я -,-/:-*$ (1$/: 
2,7 2е7$;,(&$(*/), *,- / 1;$6&е 76$&,)е+е&&@: — ( 4е658 
$2&,+0>е&/я (*,+@: 0я71/)@: 1е+(/3 1е2-D+е3)1$+-$1, 
&е2е7$;,(&@: (6$1,+&@: ;,+$6е3, &е,--0+,*&$ $(*,16е&&@: 
D,36$1 ( %еD$6*&@)/ &,(*+$3-,)/ — (-,&/+08* -+0г6$(0-
*$.&$ 1(< ,%+е(&$е ;+$(*+,&(*1$ A&*е+&е*,. 

E$C*$)0 &0>&$ $($7&,1,*5, .*$ (,), ;$ (е2е /&D$+),4/я $ 
&$1@: 1е+(/я: / ;$;+,16е&&@: 1 &/: «2,г,:» / 0я71/)$(*я: 
;+$?6@: 1е+(/3 (D,36@ RELEASE / BUGS, ;$(*,16яе)@е 1 
-$);6е-*е ( 0(*,&$1$.&@)/ D,36,)/) — C*$ /&D$+),4/я 
(+,70 %6я %10: (*$+$&: %6я *е:, -*$ ;$6570е*(я ;+$г+,))-
&@) $2е(;е.е&/е), / %6я *е:, -*$ /9е* 0я71/)$(*/ 1 &<) 
%6я 76$&,)е+е&&@: %е3(*1/3 &, .0>$3 /&D+,(*+0-*0+е. B 
C;$:0 EH ( $*-+@*@) /(:$%&@) -$%$) (е(6/ 17я*5 &е(-$65-$ 
?/+е — 1 C;$:0 6ег-$%$(*0;&@: $*-+@*@: %,&&@:) 1(е C*/ 
%,&&@е 2$6ее &е я16я8*(я *,3&$3. !6е%0е* 1;$6&е (е+5<7&$ 
2+,*5 1 +,(.<* 1$7)$>&$(*5 *$г$, .*$ C*/ %,&&@е )$г0* 2@*5 
/ 20%0* /(;$657$1,&@ 1 4е6я: &е 1;$6&е 26,г$&,)е+е&-
&@: — %6я ;$/(-, *е:, -*$ е9< /(;$6570е* WordPress (*,+$3 
1е+(// ( 0я71/)$(*58, /6/ *е:, -*$ $(*,1/6 D,36 ( ;,+$6е) 
;$657$1,*е6я admin 1 1е2-%/+е-*$+// ( 1$7)$>&$(*58 ег$ 
.*е&/я 1(е)/ ;$657$1,*е6я)/.

=,-/е $(&$1&@е )$)е&*@ $2е(;е.е&/я 2е7$;,(&$(*/ )$>&$ 
0;$)я&0*5 1 +,)-,: (*,*5/? B $*&$?е&// $+г,&/7,4// 0%,-
6<&&$г$ %$(*0;, - +е(0+(,) %$),?&е3 /6/ -$+;$+,*/1&$3 
(е*/ (6е%0е* (-,7,*5, .*$ 1$;+$( 1(ег%, ($(*$/* 1 +,70)&$) 
-$);+$)/((е )е>%0 *е:&/.е(-/)/ 1$7)$>&$(*я)/ (е*е-
1$3 /&D+,(*+0-*0+@, 0%$2(*1$) %$(*0;, / 0;+,16е&/я /). 
E+/.<) C*$* 1@2$+ 1(ег%, 7,1/(/* 1 +,1&$3 (*е;е&/ -,- $* 
1$7)$>&$(*е3 (е*е1$г$ $2$+0%$1,&/я (),+?+0*/7,*$+, /6/ 
D,3е+1$6,), *,- / $* :,+,-*е+/(*/- +е(0+(, 1&0*+е&&е3 (е*/ 
/ ;+$*$-$6$1 %$(*0;, - &е)0. 

A 1@2$+ 7%е(5 %е3(*1/*е65&$ ?/+$-. B ;6,&е *е:&$6$г// 
%$(*0;, $2@.&$ 1$7)$>&@: ;+я)$3 %$(*0; .е+е7 1е2, $г+,-
&/.е&/е (;/(-,)/ %$(*0;, (ACL), ;+$2+$( ;$+*$1, ssh-*0&-
&е65, +,7&$$2+,7&@е */;@ VPN / *.;. ! *$.-/ 7+е&/я (,)$г$ 
+е(0+(,, *,->е 1$7)$>&@ +,7&@е 1,+/,&*@ %$(*0;,, ;+/.<) 
;$+$3 $%&$1+е)е&&$ &е(-$65-$. A, 1 -$&е.&$) /*$ге, +,7-
0)&$е +е?е&/е C*$г$ %е3(*1/*е65&$ -$);6е-(&$г$ 1$;+$(, 
1$ )&$г$) 7,1/(/* $* $(1е%$)6<&&$(*/ :$7яе1 /&D+,(*+0--
*0+@ $ *$), -,-/е (е*е1@е +е(0+(@ 1$7)$>&$ 1@(*,16я*5 
«г$6@)» /&*е+Dе3($) 1 A&*е+&е*, , -,-/е &е*; -,-/е +/(-/, 
&е0%$2(*1, / ;+е/)09е(*1, &е(<* *$ /6/ /&$е +е?е&/е ;$ 
%$(*0;0 - &/).

M,%$ (-,7,*5, .*$ $4е&-, ;+/г$%&$(*/ /&*е+Dе3($1 %6я &,-
:$>%е&/я 1 (+е%е $*-+@*$г$ ;026/.&$г$ %$(*0;, 1 A&*е+-
&е*е я16яе*(я (,)$(*$я*е65&$3 7,%,.е3. =,- ;$&я*5, .*$ 
)$>&$ $(*,16я*5 2е7 0(6$1&$г$ ACL, , - .е)0 1$7)$>е& %$-
(*0; *$65-$ .е+е7 VPN ( IPSEC? =$&е.&$, 1 ;е+108 $.е+е%5, 
;+/)/*/1&@е ($$2+,>е&/я $2 0+$1&е %$(*0;,, -$*$+@3 )$-
>е* ;$60./*5 ;$*е&4/,65&@3 176$)9/- 1 (60.,е 176$),. M$, 
-,- 2@6$ (-,7,&$ +,&ее, е(*5 / )е&ее $.е1/%&@е )$)е&*@. 
B -,-$3 (*е;е&/ +е,6/7,4/я *$г$ >е 1е2-/&*е+Dе3(, я16я-
е*(я 2е7$;,(&$3? H*1е* &, C*$* 1$;+$( %,6е-$ &е *+/1/,6е&. 
Bе%5 е(*5 (/*0,4//, -$г%, 1$7)$>&$(*5 SQL-/&Fе-4/3 /6/ 
1&е%+е&/я ?е66--$%$1 ($1е+?е&&$ &е $.е1/%&, $2@.&$)0 
;$657$1,*е68. J*$2@ 07&,*5 C*$, .,(*$ &е$2:$%/) ,&,6/7 
-$%, ;+/6$>е&/я &, 0+$1&е $;@*&$г$ ;+$г+,))/(*,. A C*, 

7,%,., (*,&$1/*(я %е3(*1/*е65&$ е9< (6$>&ее, е(6/ ;+/-
6$>е&/е 7,;0(-,е*(я 1 embedded-$-+0>е&//. B +,)-,: C*$3 
(*,*5/ ($1е+?е&&$ &е ;+е%(*,16яе*(я 1$7)$>&@) ;$%+$2&$ 
+,(()$*+е*5 C*$* 1$;+$(. H%&,-$ (6е%0е* ;$%.е+-&0*5 ег$ 
7&,./)$(*5 %6я $2е(;е.е&/я 0(*$3./1$г$ ;е+/)е*+, 2е7$-
;,(&$(*/. 

Eе+е:$%я - 2$6ее ;+$(*@) 1е9,), &е $2$3%<) 1&/),&/е) 
/ 2е7$;,(&$(*5 ;,+$6е3. = ($>,6е&/8, C*$* 1$;+$( / 1 &,?/ 
%&/ %,6<- $* +е?е&/я. L1*$+0 (*,*5/ &е +,7 ;+/:$%/6$(5 
1/%е*5 &е(е+5<7&$е $*&$?е&/е - (6$>&$(*/ ;,+$6я /6/ - 
1$;+$(0 ег$ ($:+,&е&/я 1 *,3&е. L 1е%5 ;,+$65 *е) / 4е&е&, 
.*$ 1 /%е,6е $& /71е(*е& *$65-$ $%&$)0 .е6$1е-0. S9< :0>е 
(ег$%&я (/*0,4/я ( ;+/)е&е&/е) *,-*/-/ ;е+/$%/.е(-$3 
()е&@ ;,+$6е3. !ег$%&я 0>е ;$&я*&$, .*$ C*, *,-*/-, *+е20-
е* $;+е%е6<&&$3 ;е+е$4е&-/, *.-. /&$г%, /6/ &е+е,6/70е), 
1$$29е, /6/ 1@+$>%,е*(я 1 ;$2$.&@е ;+$26е)@ 2е7$;,(-
&$(*/. !$1+е)е&&@е 1$7)$>&$(*/ ;е+е2$+, ;,+$6е3 %,8* 
?/+$-/е 1$7)$>&$(*/ %6я *$г$, .*$2@ ($1е+?/*5 ;$%2$+ 
1 0)е+е&&@е (+$-/, $($2е&&$ е(6/ )@ г$1$+/) $ ;е+(/(*/-
+089/: (е*е1@: .е+1я: / 2$*&е*,:. E$C*$)0, .е) %,65?е 
/(;$6570е)@3 ;,+$65 $* «(6$1,+&@: &,2$+$1», *е) (6$>&ее 
;+$/71е(*/ ег$ ;$%2$+. Q1@, 1$7)$>&$(*/ 76$0)@?6е&&/-
-$1 1 ($1+е)е&&@: +е,6/я: $($7&,8*(я %,6е-$ &е 1(е)/. 
A &е()$*+я &, ),(?*,2&$е +,71/*/е )е*$%$1 «($4/,65&$3 
/&>е&е+//» (D/?/&г / е)0 ;$%$2&$е), (6$1,+&@3 ;$%2$+ 
;+$%$6>,е* 7,&/),*5 ($1(е) &е ;$(6е%&ее )е(*$ 1 $2$3)е 
%$(*0;&@: )е*$%$1 &е(,&-4/$&/+$1,&&$г$ %$(*0;, - (/(*е-
),) / %,&&@).

E$(6е%&/)/ 1 $.е+е%/, &$ ;е+1@)/ ;$ 7&,./)$(*/ /%0* (*,-
+@е -,- )/+ ;+е%$(*е+е>е&/я $2 $(*$+$>&$(*/ ;+/ /(;$65-
7$1,&// .0>/: D6е?е-. Bе%5 /)е&&$ $&/ %$1$65&$ .,(*$ 
я16я8*(я &$(/*е6я)/ 1+е%$&$(&@: ;+$г+,)). K,->е (*$/* 
/72ег,*5 &е-$&*+$6/+0е)$г$ %$(*0;, *+е*5/: 6/4 - ;е+($-
&,65&@) -$);58*е+,) / /&D$+),4//, :+,&я9е3(я &, &/:. 
Uе6,*е65&$, .*$2@ .01(*1/*е65&,я /&D$+),4/я &е :+,&/-
6,(5 1 &е7,?/D+$1,&&$) 1/%е. G*$ ;$71$6яе*, ;+/ $;+е%е-
6<&&@: 0(6$1/я:, (%е6,*5 е< +е7е+1&@е -$;// / %е+>,*5 &, 
1&е?&е) :+,&/6/9е (/&$г%, %,>е $26,.&$)).

R,1е+?,я (*,*58, (6е%0е* (-,7,*5, .*$ (1$е1+е)е&&$е $2-
&$16е&/е ;+$г+,))&$г$ $2е(;е.е&/я / -$);$&е&*$1 $;е-
+,4/$&&@: (/(*е) я16яе*(я *,->е $%&/) /7 )$)е&*$1 
2е7$;,(&$(*/. =$&е.&$, / 7%е(5 &е (*$/* ;+$я16я*5 ),&/,-
-,65&$г$ +1е&/я &,-,*/*5 -,>%$е $2&$16е&/е. B(< >е, .,9е 
1(ег$ (ег$%&я 1$7)$>&$ .<*-$ $;+е%е6/*5 -+/*/.&$(*5 $2-
&$16е&/я, / $г+,&/./*5(я *$65-$ (,)@)/ &е$2:$%/)@)/.

Mе($)&е&&$, (*$65 $2?/+&@3 1$;+$(, -,- (е*е1,я 2е7$;,(-
&$(*5 1 C;$:0 1(е$29е3 /&*е+&е*/7,4// / $*-+@*$г$ %$-
(*0;,, &е1$7)$>&$ $:1,*/*5 $%&$3 /6/ %,>е &е(-$65-/)/ 
(*,*5я)/. L е(6/ 0./*@1,*5 1(< )&$г$$2+,7/е (/*0,4/3, *$, 
&,1е+&$е, )$>&$ &,;/(,*5 4е6@3 0.е2&/- &, C*0 *е)0. H%-
&,-$ 176$)@, 7,+,>е&/я (е*е1@)/ .е+1я)/, ?;/$&(-/)/ 
1+е%$&$(,)/, , *,->е 0*е.-/ /&D$+),4// ;+$/(:$%я* 1 ;$-
(6е%&ее 1+е)я 1(< .,9е. E$C*$)0 &е$2:$%/)$ ;$%.е+-&0*5, 
.*$ C;$:, $*&$(/*е65&$3 2е7$;,(&$(*/ A&*е+&е*, 1 ()@(6е 
;,((/1&$(*/ 0г+$7 1 &<) 7,-$&./6,(5. !ег$%&я -,- $* ;+$-
Dе((/$&,6$1, *,- / $* $2@.&@: ;$657$1,*е6е3 *+е20е*(я 
1(< 2$65?е / 2$65?е 7&,&/3, .*$2@ ($:+,&я*5 (1$/ %,&&@е 
1 2е7$;,(&$(*/, , .,(*&08 >/7&5 / -$+;$+,*/1&@е %,&&@е 

D.?и-. 9ери0е-р. циEро2ой 5е1о9.#но#-иKе:&$6$г/я 1 %е*,6я:



&е;+/-$(&$1е&&@)/. A 1 C*$) $27$+е ,1*$+ ;$(*,+,6(я ;$%-
(1е*/*5 *е:&$6$г/.е(-/3 $:1,* / (6$>&$(*5 ;+$26е)@ (е*е-
1$3 2е7$;,(&$(*/ 1 ($1+е)е&&@: +е,6/я:.  

!пис(к лите)ату)2:

[1]  =ри0ер 9ен-е#-., о#но2.нно7о н. 9ро2ер*е 2о10ожно#-и -.*ой 
.-.*и: https://github.com/pentestfunctions/CVE-2024-6387/blob/
production/7etsuo-regreSSHion.c

[2]  https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/
nf-memoryapi-writeprocessmemory

[3]   https://www.securitylab.ru/blog/company/
PandaSecurityRus/346879.php

[4]  https://habr.com/ru/companies/spring_aio/articles/846498/

[5]  https://www.securitylab.ru/news/563447.php https://
cloudsecurityalliance.org/blog/2023/10/17/new-container-exploit-
rooting-non-root-containers-with-cve-2023-2640-and-cve-2023-
32629-aka-gameover-lay# 

[6]  https://habr.com/ru/articles/416067/ , https://habr.com/ru/
articles/359038/ 

[7]  https://habr.com/ru/news/750608/ 

[8]  https://www.opennet.ru/opennews/art.shtml?num=59948

[9]  https://www.opennet.ru/opennews/art.shtml?num=46868

[10]  https://www.opennet.ru/opennews/art.shtml?num=46522

О- а1т()е

  (е)и*оро, !р#ений (.)ен-ино2и:,  
#-.р6ий #е-е2ой инженер CDN-Video,  
ORCID: https://orcid.org/0009-0003-6549-8292

21

D.?и-. 9ери0е-р. циEро2ой 5е1о9.#но#-и Kе:&$6$г/я 1 %е*,6я:


